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摘 要 This paper has made the study or[protocol and verification in z．It firgt describes main fea【u瞄 0f 

Z notation-Takmg 日simplified transport 0tocoI a§[in example．it then ~ lails a sl~cification of the protocol 

and discussesthe veritieatioa of safe!y andli坩ne孵properties，wh 1is ba轴d oNz．Finally．如me conclusions 

arc given． ． 
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一

、引 言 

在过去的十年．计算机网络与分布式系统已取得 

了报大的进展刚。步^九十年代．各种新型通信技术 

和分布式应用已相继出现．井已对计算机通信软件发 

生了重要影响．这些新技术及应用主要包括高速光 

纤同、多媒体通信、宽带综合业务数字伺(B—IsDN)、 

智能网络技术．如智能服务器、智能路由选择、智能协 

议开发环境等．以及综合语音，数据，图文和图象服务 

等等。为了适应这种形势的发展．一门新兴的学科～ 

协议工程已应运而生。引．协议工程．实际上是计算机 

硬件工程和软件工程的理论方法在协议设计和实现 

中的运用．但由于协议具有实时、互操作和同步性等 

要求．日而其复杂度要此一般传统软件大得多。它肝 

包含的基本内窖．亦口q作协议生命周期的主要阶段 

是 协议及服务的形式描述、协议验证和证实(vallda． 

tMn)、协议形式描述的自动生成、协议变换、性能分 

析 、自动实现和一致性测试 。其中．形式描述是整个 

协议开发活动的基础和核心研究课题．它对生命周期 

的各个阶段均有直接影响。迄夸为止．适用于协议圾 

服务的形式描述技术(FDT)已开发出多种．如转移摸 

型、程序设计语言模型，混合模型、代数说明，模态逻 

辑 、公理方法 、跟踪 (traces)等。其 中鞍有影响的还要 

算三种标准 FDT：Estelle．LOTOS和sDL J。它们已 

对 0S1协议的开发作出了很大贡献。然而 ．现已开发 

的 FDT均在不同程度上还存在某 些跟制．其 中晟凳 

出的问题是目前绝大多数的 FDT．包括上述三种标 

准 FDT．都不能直接处理活性性质．本文将研讨一种 

基于 z的形式描述和验证技术 ．旨在为协议提供一 

种新的FDT途径。 

二、z及其形式描述 

现在．我f门先描述 z的基本特征．然后介绍一个 

简化的传输协议．继而给出该协议的z描述。 

1．Z 

这是 一种基 于集合论和 一阶谓词逻辑 的表示 

法 。为了实现分组命名(grouping naming)和建立各 

描述部分的关系．z使用了图解演算(schema calculus) 

技术．它的数据类型主要以集合为基础．可提供大量 

的标准类型．如自然数等。其中说明部分的 n，N表 

示在自然数集合中(包括零)．i1将有一十具体值。z 

还允许引^或根据原有的类型来定义新的数据类型。 

例如 ： 

[por~n] 
Color：：=tedl bluelgrin 

N 一一N一{0) 
L~ Nums= 一 PN L ． 

Coet~ 一 = N × N 

其 中 P前son是 不再进一步定义的基本类型；Co!or是 

红 ，兰 ，绿三值的集合 ；N-是 非零 自然数的集合 ；Lot— 

mNums是以上所有可能数集之集合 ；Coord是所有有 

序对的自然数之集合。为了便于处理像关系、函数和 

顺序之类的类型．z还提供了一些特殊的表示方法。 

其中关系可建摸成有序对的集合；函数可视为一种特 

殊的关系i顺序卫可作为一种特殊的函数。研究表 

明·z由于其抽象性好 ．数据类型丰富曼活．描述能力 
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强．因而在协议系统的形式化技术中具有根好的应用 

前景。 

2．协议实例 

本协议如图 1所示 ．它描述丁客户 (Client)与服 

务器(Server)实体志『可的交互．可视为一种简化的传 

输协议．具体描述如下，1)客户用户先发送一连接请 

求(con+q)信息．当客户实体接收到此'~onrq后．若响 

应此请求剐发送一连接报文(con)给服务器实体。在 

此阶段．协l议将从空闲状态变为连接准备(conp)状 

态。2)当服务器实体接收到 con报文后将给它的甩户 

发送一连接指示(conin)信息。在此阶段·协议将从 

conp状态变为准备响应连接(eonpp)状态。3)服务器 

用户将发送一 con+p原语(附加一特征参数)给其实 

体．以响应conin。若此参敷有艘，则表示服务器接受 

此连接J吾则该连接失败．当连接有效 ，服务器实体 

将发_ conr报文给客户实体．在此阶段．协议将 

conpp变为空闲或连接(conoct~)：t；L态。{)客户实体接 

收到 。。nr报文后 将发送一 conct原语给其用户。此 

时．协议(客户)状态将为conec~／或空旧状志。 

用 

图 1 协议例子 

i~iR]9 Z描述 

下面将以此传输协议为例．给出它的Z描述。根 

据全局状态和报文通道状态的变化-上述协议每个事 

件的作用，可通过下面的Z圈解进行描述。 

A_rE———————————————————，—一  

l c9， ，sclisv，servcli，recs．rscli；嘲 message 

L 塾坠皇-———————————————————一  

诙周鹧表述了车协议系统的状态空I可。其中,CS和 c 

分别表示客户至服务器．以及服务器至客户之闻的信 

道。拿c v和 servcl1分别表示客户发给服务器 以及服 

务器发蛤客户的报文。recs和 rsCl1分别表示服务器和 

客户接收到的报文。s表示该协议的全局状态 为了 

易于证明话性性质 ，这里考虑的是系统的全局状态一 

而不是客户和服务器的局部状态。 

In【E一  

S1'A下E 

s。一 Ⅻ e 

· 1 2 · 

= sc = s~t~sv ~servcli'= =rscU =empl 

该图解表达丁本协议系统的初始状态。它断言协议 

状 态是闹的 (idle)．所有的信道是空的(empty)．因此 

所有的历史也是空的。 

该图解表达了conrq事件发生后的某些影响或作用。 

它断言如果该状态是闹的，且 龆信道是空的，那么将 

发生一状态转 移．从 而将 导致 出现一十 conpp新状 

态．∞将包古报文 con和 scii~v历史。此时垒局状态其 

它的部分维持不变(ep可由1n 一Ins之类的公式表 

示)。例外情况由连接词 V 旨的第二个谓诃提供，它 

主要用于处理发生 conrq事件的前置条件不满足的 

情形。 

莰图解表述 cal 事件发生后的某些影响和作用。它 

断言如果诙状态为 Conp．且报文通道 cs头为 COrk．那 

么将发生一状态转移．从而导致出现一个conpp新状 

态。该转移还会引起报文通道 曲删除其报文． 及 

ve曲历史包括报文 。。n等事件．圈解中的其它谓词表 

达了事件。。n发生和前置条件不满足的情形。 

Conrp ----·一  

△STATE 

b7．b J：boo1 

● 
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该图解表达 了eonr[~事件发生后的某些影响和作用。 

它断言如果该状态为 cxmpp．且布尔参数为真(T)，那 

么将 发 生 一状 态转 穆，从 而使协 议变 成 连接 

(~ ected)状态；否则．如果布尔参数为假(F)，那么该 

状态将变用。在达两种情况中．报文通道 ，c都包含报 

文o311r。例外情况(当前置条件不满足时)由上述第二 

个 V 后的最后一个谓词提供。 

该 图解表达了 ∞n工事件发生后的某些影响或作用。 

它断言如果该状态是用的．或处于连接状态，以及 9c 

头为 。onr和布尔参数为 T和 F．部幺将发生一状态转 

移。对于前一种情况，新状态将是连接的，否则是空用 

的。在两种情况下．通道 sc都将使其报文穆去，井将 

它添加到历史 rscli中去 。例外情况 由最下面一个析 

取连接诃的最后一个谓诃提供． 

在上述各图解中，各括号的含义主要用于说 明一 

个特定谓词公式的辖域。 

三、安全性与活性验证 

为 了运用 z来证 明协议的安全性与活性 ．我们 

先弓『入某些概念和记号．约定初始状态用 表示 }最 

终状态用 s．表示。在 z中，模态逻辑最终(eventua1)算 

子的作用可由下式表示 ， 

]i‘nat，s iSeIIemB，s seq Schema 0sCi)= 

即存在一系列图解，．在点 i某性质适合于图解 。 

在 z中．模 卷逻辑今后 (henee[orth)算子 的作用 

可 由下式表示 

V sj seq Schema，Proper哼 

其中 Property表示某谓词．印适合于所有状态的某性 

质． 

巳知一系列图解0，其终止序号为 i。那么由，(由 ． 

图解 N表征)给定的下一状态则可通过将圈解 s(i)与 

N顺序组合来获得。此时．该顺序的长度为j上1． 

已知 图解 日 和 s／,的顺序．那么( )也是一个图 

解组合 ．且(s }钆)(i)是一图解． 

为 了证 明图解 ^与图解 B能 组舍．只需证 明 B 

的前置条件与 A的后置条件相同 ．且 B的输入与 A 

的输 出匹配。 

下面．以前述传辅协议为 例讨论 基于 z的安全 

性与活性验证爰分析。 

1 安全性 ． ’ 

安全性涉及协议某些公理的正确性．『一十安全状 

态是指决不发生有害的事情。某些安全性可从协议系 

统的状态得到．其它的安全性删要通过考察历史状况 

才能获得。安全性的含义可运用 z进行如下形式描 

述； 

State Safely Invariants· 

Behav Safe【y lnvarlantslSystem~ P l~oper【y 

甍赢『§ 面 鬲而而 
n{stlReachablo(s)，sptops锄 ) 
V ，lSystem‘PlProperty· 
P∈ Behav Safety ]nvariants(s)~~ 

V b：’}̈ Time·pEb prgps(prefix(b．t)) 

让我们考虑用谓词演算表达的安全性质 

V eh。e坤 ncIIi ·sent(eh)~ received(eh)~ tremsR(eh) 

它断言所发进的报文与所接收的报文相等．直到转穆 

发生为止 (对于所有的事件历史--eventhist)。该性质 

也可用上述概念和记号来表达 

V s_seq s曲ema， ii nitn (i)·sClisv= s(i)·recs 

^transit) 

其中．转移表达了对于各种状态(即各种 i值)的报文 

通道 cg的状 态。到用符号 ·，可为访同一个 图解的有 

·】3 · 
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关I爵性提供手段。上述性质的正确性可通过将不同的 

i值代入上式来验证： 

i一 1~ mpty= emp ^ emp哼 

i一 2='{con)=emp~ (con) 

i一 3 {c。n)一 (con)~ mpty 

i一 4 (c。n) (oon)̂ empty⋯ 

无死锁是安垒性所包古的一个主要性质 一个死 

锁状 态是指系统不会有姓一步的转移发生．该状态井 

非终止状态．且报文通道均空．亦目p协议双方将无止 

境地停留在该状态叫．在本例中．如果对于某个 i有； 

l(j)·s =slllte A cs(i)= (i)一如lpty 

那么当 s(j 1)不存在时．则发生死镜 ，亦即投有下一 

个状态。为了证明该协议无死锁．必须引入下式 

V j。(s(i)· — state A cs(i)一 (i)= emp‘y) (s(j上 

1)·9‘一m*l̂ ~Ratal≠mce)-． 

上式的性质容易通过c日Se分析来验证(即将 i的具体 

值代入)．实际上所有舶安全性质都可通过 c日se分析 

来证明其正确性(即通过按顺序将值f也 某个索引字 

来进行)． 

2．话性 

活性涉及协坡的进展情况．—十活性状蒜是指某 

些 好 事情能有效地发生．形式地讲，活性性质是一 

种行为性 质．对于每个完整舶行为它必须为真．否则 

为最．活性性质实际上对于无限和有限系坑均适用。 

关于_这一点 目前尚无坑一的结论 ．有的认为它只适用 

于无限系坑．井且实际上包古无限推理过程 ，因而对 

于实际系坑并不适用。还有的认为活性性质可为协议 

的某些特性提供高级的规范说明．井能在一宦程度上 

减步协议实现错误 总的来看 协议的活性验证要比 

安全性验证更为困难。我们的研究表明．迄今为止．绝 

大多数形式描述技术．包 括 ISO和 cclrr提 出的三 

种标 准 形 式 描 述 技 术：Est~lle(]$9074)、LOTOS 

(1S8807)和 SDL(z．101一l04)均币能直接刻面梆故的 

活性性质。模态逻辑虽然可用于分析和证明协议的活 

性性质。但其证明过程较复杂域琐．难以自动实现。车 

研究表明．z不必引入模态算子即可用于分析和证明 

协议的活性性质．且较之模态逻辑 的方法直接苘单 。 

活性的古义可运用 z形式描述如下 ； 。 

l Liven g]nvariancstSystem P Property 

f 顽而可 再 示 再 赢而 岫nb(t) 
【母v b p∈bptops(b) 
l b} }t|Time·p bprops(prefix(b·t)) 

若已知当前的某一条件集(状态)．则可推断在将 

来的某一时刻 ．必将使其中一个条件为真 进可用于 

证明协议的活性性质 如 ．在前述传输协议倒子 中． 

著在某状态 报文通道 cs为空．那幺将存在一状态 

使 为空．但对于某十中间状态 cs非空。这个性 

· 1 4 · 

质的证明主要包括证明存在一系列图解，它们相继改 

变协议的状态 ．从 开始到 s”最后到 s 。进而证 明报 

文通道 cs满足上述条件．以上活性 命题证 明包古以 

下步骤： ’ 

步骤1 求出满足状态 的一图解．在 中的cs 

为空。此时 So=idle。 

步骤2 求出一图解，该图解具有如下前置条件 

s—idle ^ cs— emp【y。 

步骤5 确定该图解对于变量 s和cs的影响，它 

提供 si和cs‘，以此作为下一图解的前置条件． 

步骤4 分别对变量 -和es 重复步2和步3．直到 

s~=conpp和 cs =empty为止 。 

若将某些基本的算子进行组合，则可获得复合的 

模态逻辑描述形式。通过推断该协议总能进入空闲状 

态．则可将安全性性质一(h=idle描述如下， 

V sll geq sc ma，3 ‘seq Schema， 。Schema．il nat· 

( ； 2)(i)一 3ASI·state~idle 

其中 i取1与( ；sz)长度之间的值． 

这样．活性性质也可进行类似地描述r 

s= idle=>()·s— idle 

即已知过去在某点曾有这个状态．那么协议最终将进 

入此空阔状态 ； 

s(i)·state idle=>3 s,seqSc~ma．ilnat．s1．自：lSchemal s 

cd)} I 0：̂  ·stat~= 讪 e 

很显然接这种方式继续下去．其它的模态算子可简单 

地由 z的谓词表达式所取代。 

在上述安全性与活性的分析中。推导图解的顺序 

是其中的关键。为此我们先考虑下面的性质 ， 

(s(i)· =idle~ (s Ci十 1)·s = conpp ^ s(i+ 1)·∞ 

emp~) ， 

这需要为假 ．因为没有图解能与 (i)组 合．以给 出 s(i 

1) =conpp．其推理如下 ： 

T (FAF) 

F 

在上面的推论中．前项为真．这是因为存在一个状态 

且满足 idk；其后项中的第一个台敢运算必为最 · 

这是因为现在已知道了 i的值(即作为s(i) =idle 

的结果)。类似地．第二个合取运算也必定为假。这种 

推理方法也适用予证 明所有其 类 似的公式． 

考虑下面的谓词： 

(s Ci)·拿r— c。np (s(i+ 1)· — co 叩 A s(i十 1)· 

c9 = emp ) 

它为真是容易得到证明的； 

TAT 

T 
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下面 ．我 们进一步给出适用于两个图解之间的推 

理规则。如果 B是 A的顺序组合 ．则有 A B。在下面 

的规则中 ．符号 与一般的蕴涵关系硌有不同； 

规则1 如果 A为假．那么 A B也 为假。这可能 

由两个方面的因素所弓『起 ；1)在逻辑推理 中．A中的 
一 谓词为假；2)在两个图解之间的等式中-A中一项 

为假。在这两种情形 中．由于 A B都意味着组合中 

的蕴涵关系．因此整个公式必热要受到 A的影响。 

规则2 如果 A为真且 B为真 ，则 A B为真。 

规则5 如果 A为真且 B为假 ．则 A B为靛． 

需要说明的是上面所涉删 的谓诃．均假设为一 

阶谓诃演算． 

四、结 论 

适用于协议工程的形式化技术和方法 虽已取得 

了长足的进步 ．但正象协议工程本身那样 ．仍处在不 

断发展和完善之中．有许多问题尚待进一步探讨。本 

文研究了基于 Z表示法的形式描述与验证技术 给 

出了基于 z的协议形式描述实啻I，对协议的两类重 

要性质．即安全性与活性进行了形式定义，讨论 了这 

两类性质的验证问题．从而得到了一种适用 于通信进 

程的时态推理逢径．不同图解之 间的推导．首先应确 

保这些图解能形成一个顺序组台的图解链-其次应注 

意运用标准概念及记洼表示所处理的图解． 而使输 

出必须与输^匹配，前置条件必努i与后置条件匹配。 

研究表明 ．这种形式化途径对于协议的形式描述和正 

确性(安生性与活性)．尤其是 活性验证是适用有效 

的 。 
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