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支持程序验证的模块方法 弋?3＼ 
刘定飞 钟 珞 

(武汉工 孚自动 — 而 o70) 

摘要 本文给出一种支持程序验证的摸块方法．并讨论了基于函数语义的模块验证。程序(特别是 

大型复杂的程序 J可划分为若干个摸块 ．摸块本身又可划分为若干个更小的子摸块 ．其验证独立进 

行．将独立验证过的各子模块复合 ．完成上级模块或程序本身的验证． 

关键词 抽象魏据类型 ．模块 ．程序验证 ．西数语义 ．模块 方法。 

一

、引言 

程序正确性证明(即程序验证)是从理论 

上研究和保证程序的正确性。这方面的研究 

早在五十年代就为 Turning等人所注意。六 

十年代后半期 Floyd、Hoare等人提出了不变 

式断言和公理化方法等。七十年代以来，出现 

了许多不同的证明方法，以此产生了许多“证 

明了”的程序。目前 ，程序验证是软件工程中 
一 个十分活跃且富有生命力的课题。 

但是，程序验证方法有其局限性 ，有效地 

使用这些方法需要相应的系统支持．而且对 

于实际中常见的大型复杂的程序．使用 目前 

所研究的这些方法和技术还存在许多困难。 

二 ，模块与程序验证 

模块在软件开发 中起着十分重要 的角 

色 ：首先它有着抽象作用，程序员可实现过程 

抽象和数据抽象，有助于人们集中去考虑做 

什么I其次，它将程序段相对独立起来 ，避免 

其余部分的干扰．使人们以最小代价可靠地 

对程序进行修改。 

数据抽象的本质可用具体世界和抽象世 

界的关联图表示。具体世界由传统的编程语 

言直接操纵的对象组成{抽象世界由程序员 

从宏观考虑的对象组成。在各个世界中，对象 

之间存在着映射。具体世界与抽象世界可由 

图 I所示的一个表示函数的映射联接起来。 

{抽象对象)一一映射一 +《抽象对象 ) 
t表示 十表示 

《具体对象)一 映射一一 《具体对象 } 

圉 1 具体世界与抽象世界关联圉 

数据抽象须验证其正确性．即从具体到 

抽象的映射是正确的。抽象世界也可由具体 

世界中的程序必须做什么来定义。但是．程序 

规格说明并不总是函数型的，这对验证是一 

个较大的障碍。本文提出的验证理论对非函 

数型的规格说明不必作修改，同时对函数型 

的情况将显得更简单。 

三 、模块的函数语义 

函数语义是关于程序含义的语 义，在数 

学上其符号定义是精确的。我们这里只讨论 
一 个本文所需的子集。 

状态作为最基本的语义，将程序标志符 

与值联接在一起．状态是变量名到变量当前 

值的一个函数映射。 

表达式是状态到值的映射。状态 S的整 

数常量的语义是常量的整数表示。状态 S的 

标志符 V的语义是 S赋给 V的值 ．记为S 。 

基于变量与常量 ．可归纳得出整数表达式的 

语义。如果表达式为 x+y．那么状态 S中．它 

的值是状态 S中 x的值加上状态 S中 y的 

值。我们采用类似于 Kleene法的形式来表示 

语义函数。 
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定义： C习 ，整数常量 C； 

V )=s㈣ ，标志符 v，状态 Sl 

匿x+Y (s，= IXl】临，+ Y ，，表达 

式x、Y，状态 S 

同样可以定义减法 、乘法等。 

对布尔表达式有类似如下定义 ： 

若 Kx ≥ l Y ，，则 x>一Y为 

真 ； 

若 Rx )< Yj】 ，，则 x>一Y为 

假。 

将程 序语句看 成状态到状态之 间的映 

射 ，令 V是变量，E是表达式 ，V=E赋值语义 

为 ： 

V—E目 一 {(s，T)：T—S除 v ㈣一 

日E ，外) 

即除了表达式值 已赋给变量外，赋值语句的 

输入与输出状态将相同 

也可归纳定义其它程序复合的语义 ，如 

Ⅱ{A}B } 一 A B ，其中 A、B 

为语句， 为函数复合。 

更复杂的定义有 ： 

if(B)Sl一{(u，_(S ㈨)： B ㈣ )U 

{(u，u)；～ (ⅡB目(U)} 

这是一个有布尔表达式 B及嵌套语句 S的条 

件语句 ，两个集合分 别表示 输 入为“真 及 

“假 的情况 

再看循环语句的定义： 

l(while(B)D l一{(T，u)：|k≥0，使得 

V 0≤j≤k 

(XB (j D ))̂ ～ B ( Dl ) 

 ̂ D ． )一u)} 

即存在一个 自然数 k，使得循环 k后 ，T变成 

T状态中 D的k重复合 。我们引入以下定理 ， 

以便进行 while语句验证。 

定理 j(while语句验证) 设 w 是程序 

段 while(B)D，那么?f一 ⅢW 当且仅当： 

I) 的域= W 、l的域，记为：dom(f)一 

dora(1tW )； 

2)fcT)=T，当～ fB m时； 

3)f= (if(B)D -f 
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这个定理隐含着证 明循环 w 的一个方 

法：首先，推测或计算出一个判别函数 f。然 

后，用定理 中的三个条件来检验判别函数是 

否为真 。 

过程调用语句是语句语义定义的难 点。 

调用的语义函数是经正文代替实现参数传递 

后的被说明程序对象的函数。当在过程 P(其 

程序对象为 T)的说明中有一个参数 x，通过 

参数 A对 P的调用的语义为： 

(P( ， = iT—A＼x 

T—A＼x表示 x的每一次在 T中出现都用 A 

代替的T。 

过程调用的语义函数为数据抽象关联图 

中的具体对象提供了精确形式。具体对象间 

的映射是过程调用的语义函数。但是 ，抽象对 

象及其变换很少有数学方法能描述它们。然 

而 ，我们使用了标志符和状态 图中最重要的 

元素是一个典型具体对象与抽象对象之间的 

关联性 ，即表示函数。这个映射常常是多对一 

的，因为具体实现并非唯一。在数据抽象关联 

图中： 

{抽象状态)— — m一 {抽象状态} 
十A 十A 

{具体状态)— — 瑾P卫一 {具体状态) 

图 2 数据抽象关联圉 

抽象映射为 m，表示映射为 A，具体映射为过 

程 P 我们说抽象 图 2是可交换的，当且仅当 

从左下角开始，经两条可能的路径可得到同 
一 结果，即 A。m (PⅪ A 从抽象函数 

为一个规格说明的观点来看 ，可交换图对应 

于程序的一个正确实现 

四、程序函数 

在具体世界中，对每一初始状态 x，经过 

程 P，映射到最终状态 Y。如果对每一给定的 

x，状态 Y是唯一的，那么{(x，Y))便定义了 

程序函数。程序函数是对程序功能的精确描 

述 。 

我们给出一个例子 ，来计算其程序函数。 

void ExpRat(R．N) 
Rational *R ； 

int N ! 
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／*ahs：(N> 一 l R R NlN< 1一 ) 
con：((N> 一 l— R．Num．R．Den— R．Nura* *H． 

R．Den**N)l(N< l一 )) 
*／ 
{ 

Rational T： 

int1； 

T．Num— R一 > Num ： 

T．Den— R 一 > Den： 

T一 1￡ 

while(T< N) 

{ 
I— T+ 1： 

Ntim — T．Num *R一 > Num ： 

T．Den T、Den*R一 > Den： 

} ’ 
R一 > Ntim— T、No11"i； 

R一 > Den— T．Den： 

其中类型 Rational的定义如下： 
q呻 f struet Retional{ 

int Num ： 

jntDent 

){ 

为方便计算，我们用“*g-”表示乘方 ，将 
“

一 >”和“·”符号看成一样。通过 While语 

句函数 F和两个赋值语句函数来构造函数； 
(1．T、Num ．T．Den— 1．R．Ntim．1L Dca)· 

((T< N—+1．T．Ntim —T．Den— N—T．Ntim *R—Num 

* *(N—I)．T、Den* Den* * (N-I))}(I> 一 N 
— + ))· 

(R．Ntim．R．Den—T．Num ．T、Den) 

结果为； ． 
((k：N 1．T、Num． Den．R．Num．R、Den— N．R、 

Num *R．Ntim * * (N一1)．R、Den *R．Den* * (N· 

1)．R、Num * Num * * (N—1)．R．Den*R．Don* * 

(N—1))l 
(T> 一 N— 1．T、Num．T．D 一 I．R．Ntim．R．Den)) 

忽略对局部变量的影响，化简为： 

((I< N— R．Num．R、Den— R．Ntim * *N．R．Den 
* *N)l(1> 一N— 】) 

这和“con 注释中给出的函数是相同的。这就 

是程序函数。下面我们进行证 明。 

赋值 语句序列的两个函数显然是正确 

的，我们仅须对 while语句进行证明。 

设循环体为 S，运用第三节韵定理 1，预 

期函数 F和 while(I~N)S目是一致的，如 

果以下成立； 

1)dora(F)一dora( while(I<N)s )； 

2)FfTI=T，当一 KI<N ( 时 ； 

3)F= {(if(1<N)S ·F 

F的域 I<N OR I>一N为真 。如果 I 

>=N，循环结束。如果 I<N．执行 while，I加 

I，循环逼近结束。这样 ，第一条件得到满足。 

第二个条件要求当 while条件不再满足 

时，F成立 。这恰恰是 F定义中的最终情况。 

对第三个条件 ，if(1<N)s的函数为； 

((I< N T．L Ntim．L Den—l+ I．T．Mum *R．Num— 

T．Den*R、Den)l(T> ：N一 )) 

if(1<N)S l 。F的复合为： 

((K N— T．T．Ntim．T．Den— l+ 1．T．Mum *R． 

Num．T．Den*R、Den)l(T> =N ))· 

((I< N— I．T．Ntim．T．Den— N，T．Ntim *R、Num 

**(N—I)．T．D巴盯*R．Den**(N—T))l(T> 一N )) 

对于所存在的四种情况 ，我们构造四个跟踪 

表，不难得出四个函数(有些情况无意义)。然 

后将四个函数复台到一起 ，可得 ： 

((T+ I< 一 N— 1．T、Num ．T、Den N．T．Num * 

Num (N—T)．T．Den*R．Den* *(N·1))l(I> 一N 

— +)) 

固为 I+I<=N与 I<N是等价的．固此 

上式与 F是一致的。while验证定理的第三个 

条件得以满足。 

以上所得到的程序函数将用于第六节 。 

五、支持程序验证的模块方法 

以上讨论了函数语义及其对程序函数的 

计算。这一节 ，我们将讨论模块方法。 

模块的调用程序向模块传递外部信息， 

在模块内作为隐蔽的内都形式，并作相应的 

操作。最后 ，被内部隐蔽的值又必须和模块外 

面世界通讯，转变为外部有用的形式。 

倒如，一个实现复数的模块 ，其原始数据 

可能以两个实数(浮点数)的形式存在 ，一个 

表示模，另一个表示角度。COMPLEX模块的 

输入转换子程序可如下说明 ： 

void 1．com~X(Mas·Ang—V丑1) 

float M ag．Ang； 

COMPLEX * Val； 

程序员可从读入一对浮点数值开始 ，得到一 

个 COMPLEX类型的值。类似地 ： 

Void OutComplex(Mag．Ang—Va1) 

float *Mag．*Ang： 

CO MPLEX Val； 

可用来输出结果。而 ： 

void AddCompkx (A．B．Result) 

COMPLEX A —B一*Result： 
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将实现复数相加。 

应用模块时 。程序员将其抽象动作进行 

推理。设想计算机中并不存在的对象以及模 

块所实现的直观对象之闻的映射。设将一对 

浮点值 映射到 COMPLEX型的抽象 函数 是 

C，那么输入转换图为： 

f抽象状态卜— — c——一一 f抽象状态) 
÷A ÷A 

／g-体状态卜一 ＆]nComplex口一一fg-体状态} 

圉 5 输人转换圉 

构成抽象值的原始数据取决于 具体状 

态，抽象值 由表示映射生成。这样，在输入转 

换图的左边 。映射 C和 InCoinplex目 只取 

从具体状态输入的值 。因此输入图可简化为 

有公共域的三角形 ： 
f具体1— — c一 {抽象状态) 
{ } 十A I
状态 J一 ⅡInComplex 一 {具体状态 ) 

圉 4 输人转换 简化围 

程序员大脑中对模块内每一操作都有其 

抽象函数，使用这些 函数，可对程序进行推 

理。在操作图中。先考虑顶层的一个操作序 

列 从不包含模型类型T的对象的三角形开 

始，由抽象操作 InT创建 T的对象，然后经抽 

象操作 ITI1T，In2T，⋯等 ，最后由 OutT变 回到 

已知的值 (另一个三角形)。这些序列的抽象 

含 义是模 块外面的值经 函数：InT。ITI T· 

In T⋯ 一 OutT进行转换，其中闻值是模块 

类型的抽象值。 

实际上 ，计算是由图的底层实现的。从值 

开始，经连续变换．其间总是以语言的内部形 

式存在。如果函数的过程分别为 ：PInT。Pm-。 

Pin ’．I·。POutT，那么实际上计算如下： 

l(PInTZ 。 Pm1 ji。ⅡPm2 ⋯ ·· 

POutT 

我们将这一复合叫扩展图： 

程序的正确性就表示为扩展图是可交换 

的。即实现是正确的．当且仅当： 

InT 。InlT ·m2T ⋯ ·。OutT (PInT 。 

PITII； 。 Pin2 ⋯ 一 (POutTl 

但是．软件开发中正确性证 明必须从每 
一

操作 的独立证明，而不是从操作序列着手 

的。下面，我们给 出证明定理 。 

定理 2 一个模块的实现是正确的，当 

满足条件 ：存在一个表示函数 A，使得每—操 

作图都经 A是可交换的；且 A的内部类型是 
一

致的。 

证明 (从略) 

因此 ，实现一个模块的验证是 ：选择合适 

的表示函数；计算每一过程的语义；证明对预 

期的抽象函数 。已计算的语义和 已选的表示 

函数每一操作图都是可交换的。 

六、一个验证实例 ：有理数 

第四节我们给出了 Rational(有理数)的 

类型说 明及过程(函数)ExpRat。说明了有理 

数的抽象世界。而具体状态是 由整数值 (N， 

D)对偶表示的。相应的值是一个分子为 N， 

分母为D的分数。当定义了 N和 D≠O时 ，有 

理数有定义。从具体状态到抽象状态的表示 

映射 Arat为： 

Ara1~{(s．T)；T—S除非 X．Num和 x．Den形 

式的所有标志符鼓 x所代替．疆x习．T 王x．Num 

I㈣．，：iX．Denl㈨．jX．Den￡ )≠0} 

这个表示较麻烦。可由一个保护赋值语句表 

示状态映射的条件赋值来取代。设抽象状态 

的唯一变量为 R： 

Arat一(R．ben< >O RjR．Num／a．Den) 

第四节 的 ExpRat函数将实现有理 数 R 

的N次幂 。抽象("abs )和具体 (“cotl )世界 

厂- ——{蓑墓}一m 。_一⋯⋯——{蓑羹)一。 ] 

{曩篓) {曩篡} 
L Ph 一{曩 )一 Pm． ⋯·一{曩 }一 m j 
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圉 5 扩展圉 

的注释描述了这种目的 。“abs 注 

释所描述的抽象函数为 ： 

ExpRatabs={(s．T，I jNl㈣≥1 

T̂—S除非 RI 一 IiR ，* 

jNl )U((s．s)： N ㈨<1) 

利用第四节 已计 算出的程序函 
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数 ，只 要 证 明 以 下 圈可 交 换 ，便 可 证 明 E 

oRat的正确性 ： 

(抽象状态}一 ExpRatab~一 (抽象状杏) 
+ r̂at ‘ r̂at 

(具体状态)一 i ExpRat Z一 (具体状态} 

图 6 Exl~Rat状态转换图 

即：Arat ExpRatabs___ ExpRat ·Arat。 

Arat和 ExpRatabs的复合为： 

(R．Den<>O~ R=R．Num／R．Den)·((N> 一l_．R 

R N)l(N< 1-．)) 

相应复合的两种情况，我们使用两个跟 

踪表来计算； 

表 1 

部 分I条 件I R NⅢn R．D帅 
r̂at IR． 《 0J R．Num／R．D啪 

b坤l岫 J N> 1 J限．~lm／LD∞)-·H 

衰 2 

部 分 条 件 R R．Num R．Den 

R．Denf，0 R．Nm ／＆ Den 

＆ pR白曲h N< 1 

结果函数为： 

((R．Den< >0 AND N>一 1一 R= (R．Num／R．D帅 ) 

**N)} 

(R．D帅<> O AND N< I~ R=R．Num／R．D帅)) 

ExpRat 与 Arat的复合为： 
((N>  1 R Num． Den皇 R．Num * -N，R．Den 

* -N)l(N< l—·))· 

(R．Den< >0-~R=R．Num／R．Den) 

与上述类似，通过构造两个跟踪表可得出它 

们的复合函数 ． 

((N> ；1 AND R． n< > O_．R=L N咖 **N／R． 

Den* -N)l 

(N< 1 ANDR．Den<> 峰R=R．Num／R．Den)) 

可见，它和第一个 复合函数 的结 果是等 

价的。因此 ，图 6是可交换的，即 Expl~t是正 

确的。 

七 、结束语 

我们将程序划分为若干模块，对每一模 

块独立进行验证。每一模块又划分为若干子 

模块，各子模块又划分为更小的子模块。如此 

反复 ，直 至显而易证的基本操作或是 已经证 

明的子模块。这样，我们能够利用已取得的结 

果，利用已经 产生了的“证明”和基本操作，通 

过复合来构造大型复杂软件的验证。 

从更长远设想 ，我们可基于这种思想及 

模块方法，研究软件验证的辅助工具和自动 

验证系统。 
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