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摘 要 In this paper，we discuss both the correctness and the safety questions of the interopera． 

ti∞ among databases．W e list the carious incorrect and unsafe phenomena of interoperation and 

analyze why these incorrect and unsafe arise．W e think the correctness and the safety r̂e impor— 

rant aspects of sohware interoperation in a distributed environment． 
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随着丽耆各技术的成熟与信息时代的到来 ，太范 

围内的数据共享 与分布式事务成为计算机应用 的迫 

切需求．如何使现有的数据库系统能够进行相互交 

互 ．在保持局部自治性和安全性的前提下，为用户透 

明地提供太范围内的数据资源共享与效据操纵髓 

力，成为目前数据库技术研究的一个重要课题．分布 

异构数据库互操作系统正是在这种背景下产生的 ． 

自80年代中期以来．对数据库互操作系统的研 

究在理论与工程上都开展了相当的工作．在研宽路 

线与实现技术上都表现出多样性 ，包括是否构造全 

局模式及使用何种全局模式，是否使用全局语言及 

全局语言的定 义，全局事务的调度等。但 另一方 面． 

对互操作的正确性与安全性 等问题 尚未 予以关注。 

我们认为 ，数据库互操作系统是一个比较典型的分 

布环境下软件互操作系统 ．在工程上 克服各种异构 

性实现互操作的同时 ，还要考 虑与处理集中式 环境 

下软件所不曾遇到的各种问题，如正确性与安全性． 

对于数据库的互操作．这些同题非常重要．因为数据 

袅I曩始的历史记载，对安全性有严格要求l同时．由 

j 署义的领域相关性，互操作的正确性亦是一十 

复寿冉：1．可题 ；加之分布式环境 固有的各种不确定因 

素 ．使得数据库互操 作的正确性与安全性成为一十 

值得重柳 『可题 ． 

本文根据我们对数据库互操作系统的研究与实 

践．讨论互操作的正确性和安全性 ．我们的工作尚是 
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初步的．但希望该问题能弓【起较广泛的重视与讨论 ． 

为 了讨论方便 ，这里给出一十带模式异柯的分 

布式股票数据库样本．由三个局部数据库组成．分别 

位于 NewYork、London和 Tokyo，我们用地名作为 

数据库名． 

Dataha8e NewYork 

(仅由一十关系 NS组成 ，每种股票一条记录) 

NS： date stock price 

910408 IBM 347 

910408 HP 418 

910408 GM  250 

910409 IBM 350 

910409 HP 420 

910409 GM 218 

Da taha se London 

(仅 由一十关系 LS组成 ．每天一条记 录，每种股票 

一 十属性) 

LS： date HP IBM GM 

910408 418 365 250 

910409 420 350 200 

Da tabase Tokyo 

(每种股票一十关系 ．每天一条记录) 

HP{date price IBM {date price GM {date price 

910408 425 910408 347 910408 385 

910409 420 910409 350 910409 320 
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显然 ，数据库 NewYork关系 NS中属性 stock的值 

对应于数据库 London关系 LS中属性 的名 ，对应于 

数据 库 Tokyo中关 系的名，即数据库 NewYork中 

的数据对应于数据库 London和数据库 Tokyo中的 

元数据(metadata)，这 就是 相同功能数据库中的模 

式异构。 

一

、数据库互操作的正确性 

1 全局事务结果的不确定性 

一 中数据库互操 作的全 局事 务结果是不 确定 

的，这是单一数据库系统及分布式数据库系统所不 

具有的问题。在分布式数据库系统中，尽管数据在物 

理上是分布的，也存在瞢网络传输延时的不确定性 ， 

但 不 存 在 本 地 事 务，所 有 事 务 都 是 全 局 的 ，由 

DDBMS统一管理 ，事 务在 各结点的提变与执行可 

通过 2PC协议予以确定化 。造或互操作系统 中这一 

问题的本质是局部事务的存在及局部数据库系统的 

自治性。互操作系统 由于对透 明性的要求及对局部 

自治性 的维护 ，使得 全局事务在优先权上低于局部 

事务(局部事务的不可 中断性)。在一个全局事务从 

提交到在各个结点处于就绪状 态，各个结点的数据 

库状 态可旋无法保持不变。以殷票数据库亘操 作系 

统为倒 ，为突出问题本质，我们假定同络传输是瞬间 

完成的。假定一用户在标准时问lo，00AM 在数据厍 

NewYork结点提交一全局事务，查询三个数据库中 

IBM 公 司的股票 值。该 事务一 种可能 的执 行情 形 

是 ，NewYork结点的本地事 务管理 器(LTM)当前 

空闭，子事务可立即提交 ，l0)00AM 处于就绪状态 ； 

London结点的子事务l0t10AM 处于就绪状态 i而 

Tokyo结点的子事务由于本地事务繁忙 ，10：30AM 

才 进 入 就 绪 状 态 。这 样，该 全 局 事 务读 到 的 是 

NewYork数据库在10f 00AM 的状态 ，London数 据 

库在 10；10AM 的状 态 ，T。ky0数据库在 l0l 30AM 

的状 态。该事务另一种可能的情形是 ．NewYork结 

点子 事务10，30AM 进入就绪状态；London结点子 

事务10：00AM 进入就绪状态tTokyo结点子事务l0 

，10AM进入就绪状态。固为股票行情瞬息万变．在 

10=00AM 到101 30AM 这臣时间中各地的本地数据 

库可能经盯了若干本地事 务拯1-． 使得全 局视 

图下 的数据状态发生了变 化，使事 务读到的是 另～ 

番数据了，这就是 全局事 务结果的不确定性 。通 常， 

我们把实验结果的可重复性作为实验正确性与可靠 

性的一条标准，从这一标准上说，效据库互操作系统 

的正确性存在着缺陷。 

鉴于问题产生的原 因，我们不可 能达到完全确 

定的全局事务操作，而只能使问题得到有限的解决， 

使用超时 (tlmeout)是一办法。用户在提 交全局事务 

时 ，给出一十超时值，在这个超时时限内事务得到执 

行 ，则假定谈事务结果的正确性是可吝忍的。对效据 

状态变化快的数据库，超时可定义得小些，对数据状 

态变化较慢的数据库，则可大些． 

2 全局事务结果的不完备性 

全局事务结果的不完各性是指全局事务未能对 

所有符合其操作要求的数据对象施行。造成这 种操 

作的不完备性可有三方面的原因。 

①表 。对一个省缺表的全局事务 ，若某个应操作 

表所在结点机未宿动，这时是 拒绝该事 务还是接受 

该事务?若拒绝泼事务，则当互操怍系统较大，冈络 

结点机较多时，全局事务的接受辜可能大为降低；若 

接受该事务，则事务的结果是不完备的 ．对于多数据 

库查询操怍，这一问题 尚不突出，对于多数据库更新 

操作 ，这种不完备性可能造成较严重的同题。 

② 域。经 常，用 户 使用 select* from(表 名) 

where《条件表过式)这样的查询 命令。在互操作系统 

中，由于固式异椅的存在，*号 (或 al1)在各个表中 

并不等价，某些表中 *号所指称的域可能 比另一些 

表中多或少，因而 se[eet*所 获得的查询结果相对 

于用户 自身表中*曲语义来可能要少 ， 

@异名同义的属性。当存在异名同义的属性时， 

以该域数据为操作对象的事务同样是不完备的，且 

这 种不完备性更为隐蔽。当远程用户知道这种情况 

的存在 时，可用另一远程事务来补偿 ，当近程用户不 

知道这种情况的存在时，这 种不完备性持续存在． 

④数据共享与授权。某些系统提供了让本地暂 

据库拥有者有选择地公布他的可共享数据并对 ．、同 

用 户的操 作权限旌以限制 的机制(我们研 ；． In． 

terDB便是 如此)．毫无疑 问．数据库拥有者对数据 

共享与授权的限制也影响了全局事 务结果的完备 

性。对选种情况无法采取什么措施，因为它是为了维 

护数据私有性和安垒性而必须 怍出的牺牲。 

3 属性语义差异导致的不正确性 

由于局部数据库设计的 自治性及数据语义的隐 
1 
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古性 ．使数据库互操作系统 中 LDBS问极 易存在语 

义差异，语义差异有二类 ： 

①同名异义的属性 ，如股票数据库中的 price可 

以是开盘价、收盘价 最高价及最低价，不同局部数 

据库的设计者可能使用不 同语义的 price．造成同名 

异义。 

@异名同义的属性。如最高价可能分别用ITI[tX— 

pOint和 highestprice表示。 

属性语义差异导致 的不正确性可有下面几类 t 

A)当使用异名同义的属性作为操作的对象时，结果 

是不完备的iB)当使用 异名同义 的属性作为操作的 

条件时 ，条 件是不完备 的；C)当使用 同名异义的属 

性作为操 作的对象时 ，得到错误的结果cD)当使用 

同名异义的属性 作为操作的条件时，条件是错误的， 

整个事务都是错误而荒谬 的。后三类错误都是严重 

的眉 此 ，尽管语义差异是分布式系统 中广瑟存在而 

又难以克服 的固难 ，但 仍须致力于寻找有效的解决 

方案．在数据库互操 作系统中 ，建立与使用全局视图 

GRR及呈式表述各数据库中每十属性的语义是十 

分必要和重要的．在 尚未找到与建立一十形式化的 

完备的语义描述方法之前 ，我们只能采用说明性 的 

描述方法井通过 』、工的介入米保证语义的正确与一 

致。 

4 命令语义差别所致的不正确性 

因为全域表示符 号(或 al1)在各十表中可能 

不等价 ，以 号提交的全局命令在不 同的表 中所榷 

的操作亦不等价。当施行的是更新命令时，还弓『起不 

安全性 。 

5 与车地事务并发不当导致的不正确性 

井发操 作不当可导致死镇 ，亦可造成不正确的 

操怍结果。当全局事务与本地 事务非互 斥地对同一 

数据对象施行操作且本地事务为写操作时，全局事 

务或可能读到逻辑上不一致或不完全的觳据，或对 

逻辑上处于不一致状态的数据施行了写。 

6 朴偿性●务的正确性问题 

补偿性事务是为了保证事务的原于性而引入的 

事 务概念 。补偿性事务的引入放宽 丁对事务原子性 

的要求，使得能在一十十分不稳定的分布环境下选 

到事务的某种可满意的原子性 。它可有不同的所指 ， 

一 种语义是撤除已提交子事务所旖行的操作 ．使 整 

十于事务回到未执行状态 ；另一种语义是对可推 迟 
● 
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执行的子 事 务，反复执行直至成功}再一种语义是 ， 

在收到 commit时由于结点机关机而未能提交的子 

事务 ，在结点 机开机后首先提交执行 ．我I仃的工作采 

用了第三种 吉义的补偿事 务。假如在结点讥恢复后 

可保证待补偿的全局子事务首先得到执行，刑不存 

在正确性 问题 ，全局事务的原于性是严惜保证的；若 

补偿事务不能得到首先执行，则执行时的状态可能 

不等价于重 启动后 的幻始状态而弓『起正确性 问题． 

前二种语义所达到 的都是削弱的原子性 ，在某些应 

用 情形下 可能不 弓l起正确性同题 ，如订票系统的订 

票操作可通过补偿事务教徕订票 ，订票的操作是可 

重试的(假定不指 定座号)。但在另一些情形 ，这种削 

弱的原子性显然使得事务执行的正确性受到影响， 

对于数据及数据变化戢感的应用系统便是如此。例 

如 ，指定座号的订 票操作是不可重试的。 

7．冗余数据及其不一致性 

全局视图下的冗采数据是指一十对象的数据在 

多十局部数据库中存储与处理．倒如，对一十分布式 

气象资料数据库，A地气象台根据本地观测得到 A 

地附近地区的气象资料．其中包含C地的数据}B地 

气象台根据本地观测得到B地附近地区的气象资 

料 ，其中亦 包 含 C地的数据．由于观测 地点等因素 

的不同，C地的气象敖据在 A、B二十数据库中可能 

不一致 ，从而造成全局视 图下的冗余数据 及数据的 

不一致 。 

二、数据库互操作的安全性 

数据库互 操 作的安全性包括多个方面，主要有 

访问控制安全 、数据传输安全、全局事务调度安全及 

LDBS数据一致性与完整性安全等。前 二十问题在 

分布式系统中具有普瓷性，在此我们只讨沦分市异 

构数据库互操作系统所特有的全局事务调度安全及 

全局事务与局部事务耦合的安全 。 

1 全局数据不一致与不完整 

全局事务的非席子性执行可导致全局视图下数 

据不一致与不完整，这种不一致与不完整并没有破 

坏局部数据库的数据一致性和完整性 ，而是全局视 

图下的不一致与不完整，井且不可能通过对局部数 

据库的一致性和完整性检查而得到发现。倒如，在一 

十分布异构工资管理系统 中，一十全局事务对每十 

结点数据库 中每十』、的年薪增加20 ．若该事务在 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


某些结点失败，则造成全局敦据不一致性．而这时每 

个局部敦据库 的数据都是一致性 的．固而全局事 务 

调度要求严格保证全局事务的原子性 。 

2 本地数据一致性与完整性的破坏 

①全局事务与本地事务并发不当。这可造成本 

地数据库 的不一致与不完整，固而全局于事务与本 

地事务同必须使用可靠的互斥机制来保证数据的一 

致性和完整性． 

②部分数据共享 与授权 部分数据共享可能引 

起本地数据库的不一致与不完 整。当一个对象 的数 

据部分处于共享表 中而部分处于非共享 表中时，对 

共享表的写、删、改操作显然将破坏数据 的一致性 与 

完整性。这种原固弓i起的数据一致性与完整性 问题 

应由本地 数据库拥有 者负责 ．谨慎处理表的共享 与 

授权 ，及时检查数据的一致性与 完整性 

3 死锁 

在敦据库互操 作系技中 ，当=／r或多个全局 事 

务僵持地相互等待时 ，就技生了死镇。这种等待关系 

可雌是直接的，即仅 由全局事务的于事务形成；也可 

以是间接的，当等待关系中亦包含了本地事务 驻 J 

说在一个局部系统 S上一个子全局事务 gi，s 接 

等待另一个子全局事务 昏j，s，当且仅当 gj，s。 锬了 

一 个数据对象 而 gi，s正等待 ，s释放该锁 一个子 

全局事务 gi．s问接 等待 另一个子全局事 务￡j，s当 

且仅当在某个结点 s存在一个非空的本地事务集台 

L】，⋯ ，Ln，L1直接等待 gj “+1直接等待 Li(0<i 

<n)，而 gi，s直接等待 Ln． 

如果存在一个全局事务集台 G1，⋯ ，Gn和一十 

结点集台 s1．⋯，sn，且 出现如下的等待情形： 

①G2在 s1直接或问接等待 G1，G；+1在 si直 

接或间接等待 Gi，G1在 Sn等待 Gn(如果在结点 s1 

有 gj，sl等待 gk，sl，我们说 Gj等待 Gk)； 

@g；，siG⋯1 ·n)处于预备提交状态，但直到剩 

余子事务都进入预备提交状态后才可提交{ 

@一个处于预备提交状态的子事务不释放任何 

资源，直至其提交或流产。 

那么存在一个全局死锁。一个最简单 的仅 由垒 

局子事务构成的全局死镁如图1所示，一个由本地事 

务参与构成的全局死锁如图?所示． 

圈 

请 求边 

= ====： 分 配 边 

图 2 

但 由全局事务柯成的全局惩锐可用一般的分布 

式数据库系统 中的死锁处理方法于 解决 ，而一个 

由本地事务参与构成的全局死锁则不易解决，固为 

互操 作系统对于 LDBS的局部调度毫无所知。 

结束语 车文我们讨论 了数据库互操作系统 中可茛 

存在的各种正确性与安全性问题 有些不正确性与 

不安全性可通过全局事务的构造与垒局事务的调度 

得到解决．而另一些则是系统所固有的，如全局事务 

结果的不确定性 对数据库互操作正确 性与安全性 

的全面认识有助于我们在研究开发 中充分处理这些 

问题 ，且是正确安全使用互操作系统的前提 
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