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摘 要 In the execution of a distributed program，causs1 relationships between events are fatal 

for∞ to unclerstand and analye is the behavior of the program．Th paper systematically reviews 

the development of causality in the last ten years．W e discuss the important role of causality in 

many distributed applications．We also present our understanding ot current research aud point out 

some fulure directions 
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1 引 言 

分布式 系统是一组在空问上分 隔的顺序进 程t 

进程 同仅仅通过捎息传递来交换信息 ，由于缺乏 全 

局时钟，基于事件观察的事件交叉线性序列往往不 

适台于我们对分布式程序行为的理解，在实际应用 

中带来很多问题。现在 巳经认识到 ．将事件之间的关 

系理解成基于事件相互影响的偏序关系是比较合适 

的 伽，这种相互影响的关系也被称为因果关系。 

本文较系统地综述了十多年来因果性问题研究 

的发展情况，井讨论了因果性在分市式计算中根多 

重要同题 中的应用 ．阐述了对研究现状的认识 t并指 

出了若干研究方向。 

2 系统模型和因果性问题 

一 个 分布 式 系统包 含 N 个 顺 序进程 Pl，⋯ ， 

P ，进程问以消息传递的方式通讯，系统中没有全局 

时钟或精确同步的局部时钟 ，授有共享存请器。我们 

假定消息传递 的延迟是任意的}并假定进程 间的通 

讯是点对点的 ，通信信道是可靠的。遣一模型也常设 

称为基于消息传递的分布计算模型。 

我们首先定义分布式计算中的事件集台． 

定 义 2，1 N 个 峨序进程 P】，⋯，P 构 成的分 

市计算中，用 E 表示进程 只 中发生的所有局部事件 

的集合．E—E．U⋯ UE 表示分市计算 中发生的所 

贯乐无 博士生 ，主要研究共趣为分布式计算 采统 i 孙永强 

有事件的集合 。对 E．中发生的局部事件按其发生的 

局部时 同先后次序排序 ．即 E．一 · l!． )。 

我们假设事件都是 原子事 件t并将所有事件区 

分为三类 发送 消息的事件，接收 消息 的事件和内部 

事件 。 

下面我们定义事件同的周果关系。 

定义 z．2 事件集合 E上的因果关系 ； E× 

E是满足如下条件的最小传递 关系：①若 ，· ∈ 

E 是进程P。的局部事件，且j<k．则  ̂ ．．I@若s 

∈E 是消息发送事件．其相应的消息接收事件为 r 

∈E，“≠ )，则 ，。 

这 一关 系与 Lamport的 happened belore 关 

系m 是相同的。显然，因果关系 是反 自反．反对称、 

传递的 ，田而是一严格的偏序关系。 

用 因果关 系的概念可 以定义事件 间的并发 关 

系。 

定义 2．3 事件集合 E上的并发关 系：II￡E× 

E被定义为：V c，一∈E，c JJf (f ／)̂ ( )。 

容易看到 ，并发关 系是非传递的 ，即 由ell ， ． 

并不能得到 Ⅱ 。 

分布式计算中事件问的关系是一十偏序关系， 

这十偏序关系就是因果关系。因果关系或因果性是 

分布式计算中很 多问题的基础 ，我们通过列举 因果 

性的应用来说明其重要性 。 

由于投有全局时钟，不能得到全局状 态，因此 全 

敦授 博士生导师 ，主要研究 趣为计算理论 、薪型语言。 
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局快照 的概念被提出来作为分布式计算 的“全局 

状态 。垒局快照是各个进程上局部快照的集合，垒 

局快照并不总是有意义的。一致全局快照指的是那 

些正确地反 映了因果关 系的全 局快照：若 在全局 

快照中，且 ’e，那么 也必然在该快照中。这样 ，我 

们便获得了一十一致性的概念 t其 本质上就是正确 

地反映因果性 ，我们称之为因果一致性。 

因果一致性有很 多重要 的应用0 “ ” ”⋯。 

如在分布式数据库中用来 确定一十一致的恢复点； 

分布式死镁 和终止检测中．计算状 态的因果一致枧 

图可以用来检测伪死链和假终止；在分布式调试中， 

检测全局谓词也需要一个因果 一致的系坑状态 ；在 

竞争条 件和 其他 同步错误 的检 测中 ．分析事件间的 

因果关 系能将 注意力集中到 那些 可能的并 发事 件 

上 ，从而大大地减少 了分析的工作量 ；在分布式监控 

和调试中 ，常常需要重演当前和历史活动，此时 因果 

性决定了需 处理的事件 ，大大地 减少了需存储的信 

息，提高了处理效率．’ 

在分布式算法的设计中，对计算中事件因果关 

系的分 折可得到一十算法 的抽象 并发性的度量 J． 

从而揭示出计算的内在并发性 并进行相应的优化 。 

在分布式协议 中，减少不必 要的同步限制会得 

到较高的并发性 ．而对同步的最 小需求就是保证事 

件问的因果关系．现在，一些系统(如 ISIS[|J)中已经 

实现了因果次序的通信原语．使用因果序．而不是完 

全序或同步序．对开发异步系统的性能也有重要的 

作用。因果共享存储就是运用了这一思想而实现的 

一 种弱形式的共享虚拟存储． 

在证明异步系统的性质 “ 中，用因果关系 

来取代传统使用的时态关系，现 已被认为是一种正 

确的抽象方法．实际上这一思想早已被Petri阿所采 

用． 

可以看到，因果性是分布式计算中的一十基本 

特性。今天，分布式系坑普遗地存在于我们的杜会 

中，但是这些系统的实现手段和效率并不令人满意， 

我们迫切需要一些适合于分布式计算的编程工具和 

环境 ，克服 由于分布而引起的同题 ，井开发潜在的分 

布并发能力，如提高建度、可用性和可靠性。十几年 

来 ，这方面所取得的研究成果不尽如人意。我们认为 

一 十至关重 要 的原因是忽视 了因果性这一本质 问 

题 ；原因之二还在于因果结掏本身 的复杂性 ，大 多数 

的研究者宁愿采取从传统集中式 系统过渡的研究方 
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法 (即假设全局时 钟、全局状态、寻找 同步时钟等)． 

但是，分布式计算中使用传统的牛顿摸蛩．亦即基于 

绝对全局时 问概念 的模型，是不适宜于反映异步、物 

理上分布和不确定 的消息延迟和进程逮度的这种相 

对性 的 ，因果结 构上的偏序语义是理解分布式计 

算行为的正确方法 ． 

3 因果性问题研究的发展情况 

分布式计算 中 因果性的研 究较明显地 异军突 

起。下面大致按时问和问题类型的线索来综述十几 

年来 的发展情况 。 

3．1 偏序语义 

1978年 ，Lsmport用“happened before"c 关系 

根 自然地描述了计算中事件的相互影响 ．揭示了分 

布式计算的偏序语义 ，它完全不 同于传 统上假设了 

一 十事件全序的交叉语义．这篙沧文促成了分布式 

计算理论的主要进 步． 

在理论上 ．计 算 机科学家和逻辑学 家就恼序语 

义还是交夏语义作 了大量的研究，这 一问题本质上 

与计算所基于的时间的基本结构是线性结构还是偏 

序结掏是同一问题 ．传统的线性 时问方法将时间考 

虑成一线性 序列 ．分支时问方法哪采用 树结构的时 

问．允许在某一时 捌有不止一十后 绌，荫 序时问方 

法 t 则采用俯序结 构的时间。交夏集方法[】 结合了 

前三种逻辑方法的特性．其语义模型是 基于一组交 

夏 系列的集舍，它从计算模型的底 层语 义上反映了 

偏序．这些逻辑方法(文[12]除外)在表选能力上是 

不可比较的，具体选择哪种方法取决于我们试图形 

式化和研究的程序类型和程序性 质类型．倒如 ·在捌 

画一十程序产生的所有执行系列的集台和研究在这 

些系列中都一致保持 的性质(如完全正确性)时 ，基 

于线性时问的方法是可行的}但对 于异 步的分布式 

系统，基于偏序语义的方法才是正确的． ， 

1986年 ，PrattC 强烈地反对 金序假设．其论证 

的主要饭据是；在存在不可区分的事件时，偏序并不 

等同于其所有线性化金序的集音。1985年，L且m． 

portUt· 在事件原子性的基础上反对垒序假设．他引 

人了事件上的两十关系；precede和affect·并说明了 

这两十关系对于在不同事件垃度下论证一十计算是 

合适的．这筒文章 的主要贡献在于它 提出的两十关 

系完全蚀立于全局时间的概念．文[1]对文[14]的公 

理化理论提 出了基 于全局时间的摸态语 义．将一系 
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坑执行 (由 precede和 affect关系定义的)等 同于一 

组全局时间解释，并 此作为规范和验证异步分布 

式系统的一十台理性基础。然而，有趣的是 ，文[10] 

中提 出了一种原子寄存器的结构．并说 明了当基于 

偏F芋语义来证 明时，这种结构是正确的；但若证 明中 

假设了全局时间 并且每个偏序等同于 其所有的线 

性化垒序，这种结构是错误的．这篇文章说 明了基于 

全局时间的语义来规范和论证分布式系统是有缺点 

的 ． 

玉2 歪辑时 钟与因果性刻画 

Lemport在文C133中同时还提出了一十反映因 

果关系的逻辑时钟算法 

定义 3．1 Lamport逻辑时钟是 事件集合 五到 

自然数集台 的映射工：五 ．递归定义如下：@ 

是内帮事件或发送事件 若 投有局部的直接前趋 

事件 -则 L( )≈1}否则前趋事件为 f ．工“)一工(一) 

+1．@ 是一接收事件． 是其相应的发送事件．若 

投 有局部的直接前趋事件．则 工“)一工(j)+1 I否则 

前趋事件为 ，工“)=max(L(D．L(e ))+1。 

尔后．各种各样的逻辑时钟和同步时钟方案被 

提出来(直到今天．这一研究仍然长盛不衰)，但这些 

时钟大多不能够完全寰I西因果性．因而不能用于算 

法的证明，这一困难是导致因果性未能弓I起足够重 

视 的原因之一． 

逻辑 时钟 的研究在 80年代束期 达到 了高潮。 

跗 ge啪和 Mettern “ 先盾独立地提出了向量时钟的 

概念t并证明了它捌画了因果性． 

定义 3．2 n个进程 ．⋯，P。构成的分布式计 

算t五为所有事件的集台，任一进程 保持一个 一 

维的向量 ．，各进程建德如下的协议 

0初始时， ． ]t o，1≤ ≤̂ } 

@对每一内部事件．v,Ei3 = ．[门+1} 

@对每一发送事件．v．[门 = 叫 +1，且让发 

送 出击的消息带上修改后的向量 } 

@对每一接收事件，v．[f]·= D]+1．假设消 

息所携带的向量为 v(埘)，则 v 力 t=mex(V 力一 

】0])．1≤ n。任一事件发生时所在进程上的 

向量即为该事件的向量时钟 。 

向量时钟刻画了事件同的因果关系，即， 

V ．f ．P—叶 ∞rV )≥V( )； 

V ．一， lI—iff_7( ( )≥V(一))̂ _7( ( )≥V 

( ))。 

向量时钟的这种能力，使得我 们可以较 为定量地描 

述因果一致性．很多分布式算法使用这一概念可以 

描述得更茼洁。向量时钟第一坎精确地揭示 出了日 

果性 的复杂内涵 。但是 使用 向量时钟的主要问题 

是．它需要 一维大小的向量，在通信中将占用很大的 

通信榷宽．尤其是对于进程数很大 的分布式计算和 

那些在计算中进程数动态变化的计算。 

此后 ，降低 向量时钟复杂度的方案在各种不 同 

的应用实践中被提出来，特别是 压缩向量时钟的算 

法和相应的重树算法。但是，这些算法不蘑够适应于 

普遍模墅中的分布式计算且带来了很大的计算复杂 

度，这方面较有代表性的是文CZ33。 

1991年 tCharron-Bost 构造 了一个分布式计 

算的实倒 ．说 明了为了刻画因果性．n维大 小的向量 

是必要的。她还从偏序集理电的角度对这一结论给 

出了精辟的数学解释．值得一提的．Chai n—Bost利 

用向量时钟 ．在井发进程并发性的抽象 量上也作 

出了开创性的工作附．由于因果结构本身的复杂性 ， 

在实际编程工具的设计 中，完垒寰I西因果性是 相当 

低教的．看来 ，这一复杂性也是因果性末能被广疰接 

受的重要原因之一． 

八十年代束期和最近的几年，因果性列面的研 

究成果还是激励了研究团体．除了前面提副的各种 

向量时钟方案的提出之外．全局快照同题，谓词检耐 

问题 都有了新的理论上的算法 和应用研 究，这些成 

果给分布式程序的调试和监控带来 了新的思路 ．此 

外，因果 次序的通讯也在一些系统中被宴现，基于因 

果性的窖错和安全研究也有了一些进展． 

3．3 全局快照 

1985年Chand>"和 Lemport在文[4]中讨论了 

如何使用 happened bei'ore 关系来确定全局快照的 

同题 ，并以此决定一十因果一致的全局状态．文中还 

讨论了在一致全局状态上的谓词计算问题． 

使用向量时钟可以报容易地确定两十局部快照 

是否因果相关．但这只是一个必要条件(即局部快照 

不能因果相关)．最近，文[2o]中提出和证明了一组 

局部快照是否属于一十一致全局快照的精确条件． 

他 们用一个 曲折路径 (zigzag path)的概念扩充了 

Lamport的 happened i'ore 关幕．他幻的这一成果 

可 减少数据库中独立检查点的失败回壤扩散(所 

谓 的 多米诺”效应)}也可以在分析全局状态时 ．减 

少记录 因果信息和检查点的空间开销。 
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3．4 分布式谓词检剽 

分布式全局谓词是一定义在分布式计算中一致 

全局状态上的性质 。为了使得谓词的计算有意义，首 

先需要获得因果一致的全局状态。与此相关的一类 

问题是检测计算 的行为模式．即特定的非局部 事件 

或事件系列的发生 (可看作另一种形式的谓诃)。全 

局谓词从其特性 上可分为稳定谓词和不稳定谓词 。 

稳定谓词是那些一旦为真将永远为真的谓词．不稳 

定谓诃是鄢些在 系统的某些状 态上为真的谓词 ．从 

观察者角度可将全局谓诃分为确定谓词和可能谓 

诃。确定谓词是在昕有的观察中都检测为真的谓词 I 

可能谓词是一个观察 中能位涮到为真．而在另一个 

观察上检测到为假的谓词。此外．对谓词的定义和形 

式描述 也决定着所能检测到的谓诃 的形式和范围． 

该领域 中的研究和所提出的算法在功能 、复杂度、对 

程序的干扰、正确性以及所采取 的策略上都 有所不 

同。以下按大致的时间顺序介绍这些研究成果． 

1988年．Chsndy和 Lamport 在提出分布 式全 

局快照概念时．也给出了一个稳定谓诃的幢测算法． 

该算法取系统的一致全局快 照并检测该快照是否满 

足全局性质。问题是隔多长的时间取一捷快照才能 

使得谓诃棱柱{刿为真后系统的现时状态对我们是有 

价值的 ，此外 ，这一算法不能够检测不稳定谓词 ． 

早期的其他工作大都致力于开发描述计算行为 

的语言机制和实现具体的监控系统．如 EDL(事件描 

述语盲)或单步执行的调试系统。但由于当时对分布 

式计算行为复杂性理解有限，这些方法都有相当的 

局限性，或是歪曲了正常的计算行为(如单步执行监 

控)，或者不是在一个正确的系统状态上进行计算。 

1988年．MiUer和 Choi 埕 罡l了Linked P~edl- 

cate的概念，其定义如下： 

Simple Predicate(sP)：：=局部进程上的简单 谓词 ， 

如 P】·x<pI·y} 

Disjunctive Predicate(DP)：：一sP[USP] }([]表示 

选择 、★表示重复) 

Linked Predicate(LP)： =DP[~DPJ ； 

Conjunctive Predicate(CP)：：一sP[nsP] 。 

该文中讨论。T Linked Predicate的检查问题，提出了 

一 个检测到谓词为真后的程序暂停算法，但未讨论 

Con~nctive Predicate的检测 。文中投有区别用 于检 

测的消息和程序本身的消息，因而获得的一致状态 

是不准 确的 ，会导致在有调试嚣时可能会检查到某 

’4 ’ 

谓词为真．而在没有调试器时该谓词可能为假．在上 

面的定义中，我们可以看到．Simple Predicate与一般 

顺序程调试器中的谓词没有什么区别．是局部的，其 

检测 比较简单 }Disjunctive Predicate的满足取决于 

任一 局部谓诃的满足I Linked Predicate是一种行为 

模式，可以顺序地检测． 

1988年 ，Spezlaletti和 KearnsL 提 出了一 个监 

视分布式计算事件发生的策略方法。这一方法包括 

分析所识别事件的特性、事件发生的环境特性和识 

别的需求(时间延迟、系统状态保持与否等)．事件的 

单调性是文中的一个重要概念，单调事件亦即稳定 

谓诃．这篇文章启发 了我耵可能找 不到一 十适应于 

普遍情形下的谓词检测方案． 

1988年 ．1-laban和 Weigel Ll“t1991年 Cooper和 

MarzulloL~J都提出了检测一般性谓词的算法。文[83 

的思路是将系统 中的全局状 态集台 考虑成一 个格， 

将系统的执行考虑啦格中的一条路径．格的思想是 

有启发 意义的，但需考虑的全局状 态将达到 o(K ) 

(K为事件数．N为进程数)．文Il1]的算法除了也有 

组舍爆炸问题之外．它将谓词的满足时间看怍是谓 

词中最后事件的匹配时间，这会导致不一致的现象． 

1994年，Gary和 Waldecke~~J用逻辑方法形式 

地到面了一大类谓诃．他盲丁考虑那些由局部谓词的 

台取形式掏成的谓词的检测，在检测时，这些谓词可 

以在局部进程上分解柱 ．他们的方法可柱测膜序 

和舍取谓词．但不售检测两者的混合，遣一算击是妻 

中式的．而且需要考虑所有的事件．1994年，Chiou和 

KorfhageE 提出了事件范式的慑念．扩展了Gary等 

的工作．可检溅混合谓词．且算法是分布的，考虑的 

事件也比Gary中少一些。事件范式谓诃的定义如 

下 

PrimitiveEventPredicate( p)：：一单一事件表达式I 

Co ncurrent Event String(cES)：：=epI A ep±̂ ⋯ A 

epkI 

Sequential Event String(SES)：：=CESI CEs：～ · 

cE ，( 表示因果序) 

Event Normal F0rm(ENF)：：=SESI l SES±『．”l 

SE&。(1表示选择) 

ENF的实现需要复杂的语盲机制 ，较之以前的工作， 

它在形式I匕地描述谓词 上逼 出了一步．但这些方法 

都不能用来检测普遍意义上的谓诃 ，如 ·x>pt· ． 

户l· + ·y=p，· 等． 
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分布式死镇、终止和面向对象程序设计语言中 

的分布式垃圾 同题 都是稳定的全局谓诃．最近，文 

[15，21]中都形式地讨论了这类性 质．两文中讨论的 

是一娄特殊的稳定性 质 ，在文 [1s]中被称 为 locally 

staNe predlcete，在文[21]中被称为 stro~ag stable 

predicatet这 两种谓词是否等竹还不清楚 ，但其优点 

是一致的，即都可以在非一致快照的一致 部分上(一 

致投影)芷确地计算，从而不需要为取得一致快照而 

付出系统开鞘。文[21]中证明了分布式终止和死锁 

是建类性质<Ip强稳定性质)，而分布式垃圾不是(即 

弱稳定性质)。 

3．5 因果序通信 

因果序通信这几年在分布式操作系统的学术团 

体中引起 了很大的争论 因果序 的艚息传递顺序是 

在多个发送者和多个接收者情形下 FIFO传递顺序 

的扩充，以保证发给同一进程的任意两条稍息 和 

m。，若 T~-．／I+小z，则 埘．必拣先于 州!被接收到 。这 里列 

举几个因果序发送的倒子来阐述进一问题。 

在分布式数据库 中，需要管理很多的数据副本 。 

通常是用一个令牌来控制各个副本互斥地修改数 

据，任一副本的效据被修改后向其他所有副本广播 

该修改，但是通讯的不确定延迟可能会导致数据不 

一

致．现有的方法是各副本在修改数据后须等待其 

他所有副本的应答信息之后才能释放令牌给其他要 

修改数据的副本。若有因果序的发迭，这一等待便是 

没有必要的，它可保证所有副本的修改都是拄相同 

次序(令稗的传递次序)避行 。如 图1所示 ：w． 且、A 

+  
，B+ ，故 一 。对任何的副本 ，其必 然先 

接啦到 ·，然后再是 w ，保证了数据一致性． 

S 

图1 分布式数据副本 的因果序更新 

在资源分配中，R 和 R：是两个对同一资源的请 

求t若 Rl+ ，那么R 也先梭授权使用资源。现有的 

资源分配方案 擞不到这一点 ，有 了因果序的发送之 

后，这一点 自然地得到了保证，这可防止因贤源申请 

的顺序不一致而产生的死镪现象 。 

有了因果序的消息传递次序，不同的观察者观 

察到的系统状态将是完全一致 的，亦即此 时的一致 

全局状态可 以比较 容易地得到 t这 对分布 式计算 中 

的许多同题都会带来简化 因果序的消息传递次序 

对改进事务系统的性能，简化分布式程序设计语言， 

提高分布式共享存 储的效率和实现容错系统等都有 

鞍好的应用 ，但因果序通信的主要缺点是对遁培带 

宽和通 信缓冲的大小要求太高。现 已有 了很 多实现 

因果序通讯的系统，较有代表性 的是 I$ISC~z中的进 

程组通讯 

3．6 因果性与分布式系统安全 

1993年，RelierC 提 出正 确地检测事 件同的 因 

果性对于分布 系统的安全性也是重要的。文 中从敌 

对环境中因果性的否认和曲造这两个角度形式地描 

述 了对 因果性 的攻击 ，也形式地描述 了为阻止类似 

情况发生应制订怎样的安全制度 文中的思想非常 

有启发性，列举的事例亦非常有趣 遗里举倒说明因 

果性否认和伪造是怎样的一种《全性破坏(见圉2)． 

图2 因果性否认与 琦造 

假设 A，B为证券商，P为交 易中心，现 A向 P 

发一委托请求曲入某股票(捎息机)，B知道了该请 

求(直接或间接的通讯或窃听，虚线所示)，此时B也 

向 P发一委托请求卖出股票(消息埘z)。若P不能识 

别 与 m 之间的因果关系，认为ml与柳 是井发的 

请求，酃幺P可能先接收 ：，后接收ff／it从而可能造 

成 ^受损 ，B受益。这种情形被称之 为 B否认了 m 

对 自己的影响，即否认因果性 。 

同一图倒中，假设A是一上市公司，它宣布将与 

另一家公司台并(其股价将上涨)；B是一证券商，若 

B通过一 内部消息在 ^ 宣布之前得知了这一消息， 

并大量购入 ^的股票，但为了避免被怀疑，B使得自 

己的购入请求 m 看起来像是 ，宣布之后生成的。若 

P不能识别此情形，B将非法受益。这里 B伪造了 

埘．+ 这一关系，称之为伪造因果性。这类问题值得 

进一步的研究．但需要寻找古适的解决方法。 
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4 对因果性研究的总体认识 

分布式程序是难于开发和分析的 ．这是 由于其 

固有的特性引起的 t并发性 、非确定性，没有全局状 

态和全局时钟。这些概念还没有被我们所完全掌握． 

我们还没有找到处理分布式计算中复杂因果结掏的 

台适方法 ，这是导致缺乏分布式 程序设计和 分析工 

具的一个原因。从理论角度看 ．对分布式计算中因果 

性的理解已经比较明朗了，近年来的研究成果已经 

大大 地丰富 了我 I『1对分布式问题的认识 ，但是这些 

成果仍然没有为我们最终解决这些问题并开发相对 

成熟 ，有效的分布式程序 设计工具 和环境带来太大 

的希望t我t丁认为主要有以下的原因； 

首先 一对于电证分布式计算 中的因果性 ，目前尚 

无完整，一致公认的形式化方法．各种文献中的系统 

模型参差不齐．缺乏共同的基础．这种混乱非常不利 

于知识和经验 的交流，甚 至往往难以评 价所取 得的 

成果．报多的文献中存在着概念不清的问题．如往往 

没有 考虑到 不同的观察 者会观察 到不同的系统 状 

态；状态和状蓉转换 ，原子和非原子行为也常常混为 

一 谈。 

其次t因果结街的 内在复杂性也导致 了难 有 

效地利用现有的理论成果 ，难以开发出有效的工具． 

像向量时钟的使用还仅限于学术交流中。 

最后，也可能是最重要 的原因，就是理论上还没 

有取得令人鼓舞的突破． 

总之，分布式计算的复杂性远远地超出了我们 

的想像。分布式程序设计还停留在实验室中，还没有 

成为一门实用的技术。 

5 对因果性研究的展望 

基于以上的认识，我们认为因果性的研究目前 

正处于一个徘徊阶段 ．我 们觉得 目前的工 作可 以对 

解决这类问题的严格性适 当放松一些要求，这是一 

个报好的发展方向，具体地说．可以有如下两个方 

面 。 

其一是放橙 因果关系 。应 该指出的是 目前所讨 

论的因果性并苇是语义上的因果性．而是一种潜在 

的因果性。倒如发生在同一进程上的事件是因果关 

系上的一十完全序．但这些事件未必真的田果相关。 

现在绝大多数的研 究只考虑了这种潜在的因果性． 

原因之一是因为单 一进程中的事件序是 由局部的程 

·6· 

序 控制器所 唯一决定的(PC~PC+1)，田而虽 然没 

有强 加上田果性 t但对于任何现察 者而言都会 观察 

到这一序。原因之二是，从技术角度看 ，在 田果性跟 

踪和确定两个事件是否因果相关上。使用实际 的因 

果性无论 从语义分析上．还是从处理的方便上来说 

都较之潜 在的因果性要 累赘得多。因此 ．可 想像， 

当涉及到 实际的因果性研究时，我 们所要 面临的问 

题较 之现在的问题要复杂得多。当然 ，使用实际 因果 

性 的好处在于允 许我t丁开发分布式程序的更高并发 

性 ，异步能力和允许我t丁更自然地处理事件 、行为和 

行 为摸式 发现 处理实际因果性的分析方 法和更复 

杂 的描述结掏是一十有意义的挑战。 

在实际应用中 ．应用层的业务因果性是 一种能 

较好地定义 和操作的性 质，充分利用 因果性 研究的 

成果应能获得具有可用性更高的业务系统 。 

另一个考虑是试 图发现一种时间戳方案 ，其产 

生 的偏序事 件较 之 向量时间严格 ，但较之 eamport 

的全序逻辑时钟要栏 一些，这样便可以降低时间戳 

的复 杂度，换 句话说 ，就是用准蒲性换取计算 的方 

便．但是这需要重新考虑分布式计算中的事 件定义． 

现有 定义下 的理论结论咐已经证 明了．不可 能有比 

向量时钟更简单的刻面因果性 的方案 ．从 另一有度 

考虑时间戳方案 。若保持现有的向量时钟 ．充分地利 

用现有的计算资源(如实时时钟，通讯处理层，底层 

硬件)．也可 以降低在应甩程序层次上维持 因果性荆 

画的实际复 杂度，我t丁已提出了一种基于 实时时钟 

的向量时钟 ，有一定的实际应用价值 。 

再从另一个方 面考虑因果 复杂性。我 们也可以 

放松现有 计算模型的通用性 ，通过限制系统 的特性 

和问题范 围来达到有效地计算 因果性 的 目的。如现 

已证明，加上 FIFO的通信信道可以降低向量时 间 

占用的带宽 (只发送上次发送之后的改变量 )。也许 

我们可 以研 究一套策略方法 ，针对不 同的系统特性 

和问题范围来处理因果性。 

总之，现 有的研究还没有找到一种能够 成熟有 

效 地作为分析 因果性 的通用机制 。预{曼1分布 式程序 

的行为，给一个一般 的谓词一个有意义的语 义以及 

发现检测它t丁的有效算法，仍然是一个 巨大的挑战． 

从直觉上来看 ．这一问题是报难解决的，但是我 们可 

以在开发用于这一 目标的工具时结舍有限的 自动检 

测能力与人的直觉与灵活性。 

(参考文献共25篇略) 
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1一。l 

耜象锄 戟铸 投 数荦礞 科籼。 、， 。 

并发系统模型研究 

(南京大学 京210093) 

?11． 

摘 要 In thls paper，we pre~ent discussion and analysis of varlous existing models of concurrent 

systems，such asfinite-statemachine，hierarchy offunctions，Statecharts．Petri—Net．graphmodel of 

computation and f ir transition system mode1．As a result of disCusSiOD．we know thBt different 

properties are expressed different models of requirements．Our work is very helpful for software 

developerstespecially for systems analysts to choose proper models in their problems and it pro- 

rides the foundation for further applications of vBrtous models． 

关 键诃 Model，Concurrent system，Finite-state machine，Hierarchy of functions，Statechartst 

Petri—NettGraph model of computation．Fair transition system． 

1．引 言 

一 十模型的作用是对想要构造或分析的系统性 

质给出严格定义 ，同时也为验证这 些性质提供一十 

基础．羁有的用于软件开发的每一种形式化描述和 

分析方法其有技性范围均是相对于程序执行的某一 

致学模型而育，并不是实际的系统。尽管这些方法对 

于其模型是完全有效的．但它们对于程序实际的应 

用却只能 由其对应模型表示实际程序拽行 的可倍度 

来决定。通过一种形式化方法所得到 的关于程序执 

行的结论，在某种程度上，只有当其基本的数学模型 

是可靠的 ，它才是可靠的。因此在开技形式化方法过 

程中，很重要的一点是它不仅应该包括构造新的模 

型和用于分析此模型的技术，而且还应该包括不断 

对模型之问以及它们与实际系统之间进行比较和评 

价 ． 

我们对不同的并发系统模型进行了分析和讨 

论。不同于顺序系统模型 ，并发系统模型除了表示顺 

序程序的所有特征之外，很重要的一点是它还必须 

很好地表达并发性。支中我们就目前普遍用于说明 

并发系绽性质的不同模型，如有穷状态讥、函数层次 

模 型、s眦 ∞ham 、Petri·同、计算图 摸型及公平转换 

系统模型等的优点及不足进行 了分 析。由此分析和 

讨论，我们知道不 同的性质 可以由不同的需求模 型 

表示。为了表达并发系统的特殊性 质，我们必须要选 

择台适的摸型加 以表示。本文的工作有利于软件开 

贾田平 博士生。 却国架 教提、博士生导师 

发人员，特别是 系统分析人员选择合适的模蛩 以便 

于更好地对不同问题进行说明描述．它为不同模型 

的进一步应用提供了基础 。 

2．并发系统模型 

2，1 有穷状态扎模型 

有穷状态机模型(FSM)是计算讥科学中的一个 

最基本的模型 ，已经广泛应用于通信协议的规范及 

验证之中．回时也是几乎所有证膊技术及系统分析 

技术的核心[1]。 
一 般，一十 FSM模型由这样几个部分组成：① 

Input；输入集合．@Output；输出集合。@s；状态集 

合。0s。；韧始状态。@T_ 状态转换函数：S×input 

斗s @T 一t；变换 函数 ；l put斗0utput一 

这一模型非常适用于对数据处理问题的描述。 

数据处理的输入及输出分别对应于 FSM 中的 Input 

和 Output。处理 器 内存及寄存器 内窖与 FSM 中状 

态相联，而执行代码对应 FSM中的变换函数． 

然而，FSM 用于说明并行处理时有两十主要的 

缺陷 其一，FSM 模型本质上将所有基本的并发进 

行 了顺序化处理。模型显式地假设在下一括入到达 

之前 ，前一输入点 上的所有处理都 已完成。因此 ，当 

此模型用于并发系统的规花时 ，其关键同题是它忽 

略了冲变状态 ，即两个输入 同时到达的状态．运也就 

导致 了一十不台适模型上的正确性证明。在这方面， 

现在 已出现了许多工 作，它们主要通过采用多个并 
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行 FSM 对 FSM 模型进行扩充用以对并发性 进行描 

述。其二 tFSM 模 型本 身井无一 个机制用于处理 复 

杂性。此模型是 平坦”的，井无一个层次 当所要描 

述的进程的状态个数过大时，如果没有一个辅助结 

构，FSM描述将很难理解。即使对于小型问题，FSM 

中对引起状态改变的状态转换函数及变换函数的描 

述也非常复杂 。因此 ，一些 机制需要引入 FSM 模 型 

中以便将两个函数分解为更小、更易于理解的单元， 

易于实际构造。 

2．2 函数层次模型 

函数层次模型是数据处理中最常用的一种说 明 

方法，在说 明系统时，首先要说明一十系统函数 ，此 

函数有一个由所有可能输入数据组成的输入论域和 
一 个由所有可能输出数据组成的输出论域。然后 ，此 

系统函数分解成一个相互交互 的函数集台 ，它们之 

问具有输入／输出关系，而每一交互函数又可逐个披 

进一步分解 为更低一级相互 交互的函数。分 解过程 

中，数据和函数都同时被分解 。函数层次模型是许多 

软件规范技术(如 SADT和 PSL／PSA)的基础。 

函数层次模型最大的优点在于它对大量数据的 

组织能力以及它对高级函数同它分解而成的众多低 

级交互函数之间相容性进行检查的能力。这一过程 

可以重复下去直到得到一个任意缎的函数层次 。这 

就解决了 FSM 摸型中无法表达 的并发及复杂性问 

题 。 

然而，函数层次模型也有其不足，主要是它只表 

示了数据流，而对控制流并未进行表示 ，特另 是 ，执 

行顺序和条件信息并未在此摸型中说 明并且也不可 

能用此模型进行验证 。这就限制 了函数层次摸型的 

作用 ，同时缺乏对并发性更细致的表示能力。 

2．3 Stateeharts模型 

Statecharts摸型是由n HarelE198z]提出的用 

于描述复杂并发系统(及反应系统)的一种可视化形 

式 。它通过状态 、事件和条件对系统行为进行描述 。 

而后两者的组合形成转换。从而导致状态之间的 转 

换。 

Statecharts模 型 本质 上 可 看 成是 对 传 统 的 

FSM 模型及状态 圉(Stste Diagram)摸型的推广．是 

Moore有穷状态 自动机和 Mealy有夯状态自动机的 

某种组合 。此模型中的允许序列对应于 由自动机所 

接受的语言．另外，Stateeharts模型完全遵循了标准 

状态圉的可视化表示 。 

具体地说,Stateeharts摸型从三个方面对传统 

的 FSM 慎型及状态田慎型进行 了扩 充。首先．此模 

型中采用 与／或 (AND／OR)状 态分解／聚集机制． 

状态可以反复使用 与／或”状态聚集机制而被组合 
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成高级状 态。同佯 ，高级状态可以通过反复使用 与／ 

或”分解机制而被精化为低级状态。模 型中的转换并 

不受状态级的限制 ，它可以从任何聚集级状态到其 

它任何聚集缎状态。事实上 ，转换一般是从一个格局 

(c0nfigurati。n)到 另一个格局 t因此模 型获得了层 

次描述能力 其次 ，Stateeharts模型采用。与 状态分 

解机制 。如果系统处于某一状态 ，则通过使用 与 状 

态分解机制后，系统必须处于所有分解得到 的 与 

部件状态之中。此机制获得 了并发系统中部 件之间 

的并发性描述 。最后，Stateeharts模型 中对并发部件 

之间采用广播通 信机制 ，更加 易于实际描述 。这几方 

面的扩 充使得 Statechart$模 型成为一 种高度结构 

化、简洁且非常适用于复杂井发系统的模型 ，目前已 

经得到了较广泛的应用 ，尤其适用于 复杂反应系统 

的规范及验证 。 

2．4 Petri一网模型 

Petri一同模型 提供 了一种形式表示顺序和并 

发 以及标识和解决歧义性的方法。它是通信协议的 

规范及验证中的一个有效工具 。 

在 Petri·网模型中，我们区分两类 节点 ：位置节 

点和 同转换节点。形式上 ，一个 Petri一网模型是一个 

三元组 ；<P，T，F)，其中：P是位置节点集合 ，每一位 

置节点定义有向圉中标记可 以进驻的位置 ．T是网 

转换节点集合 ．每一同转换节点控制前一位置节点 

中的标记 向下一位置节点的转换 。如果网转换节点 

的条 件满足，则此 网转换就被执行．F~--．(P×T)U 

(TXP)是连接边集合．对一个简单的 Petri一网中的 

同转换 ．当其前置条件满足时，此网转换被称为点火 

(Firing)，上一位置节点中的标记迁移至下一位置节 

点 ． 

Petri一同摸型能够用于精确地说明顺序 、并发和 

同步等 概念。另外 ．通过定义一个 Petrl一网处理器 。 

我 们可 以利用 Petri一网进 行 自动模拟 。这 个处理器 

检查所有同转换的状态，选择一满足输入条件的位 

置节点 ，然后根据后置条件移动标记．此步骤可以重 

复下去 ，直到不存在满足前置条件的同转换为止。系 

统分析人员通过观察标记的活动来对 所描述进程的 

行 为进行分析。并发系统中许多有趣的性质，如正确 

性终止、无死锁性、互斥等问题都可以用 Petri一网得 

到定义和解决。 

尽管 Pet 一网模型有上述优 点。但用于描述并 

发系统存在两个缺路．首先 ，它与 FSM 模型一样是 

平坦的 ，即 Petri一网本质上只有一层 ．并无一十层次 

结构。许多矸兜工作中已经提 出了 Petri·子 同的概 

念。子网层擞的概念可以较好地处理大型复杂伺题。 

遗一方 法使用得合适．并不 会影响 Petrl·网奉身的 
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语义。其次 ，Petri-同模型只说明系统 的控制流而对 

数据流并未予以说明。印使而转换条件由数据值来 

表示，改变和存储数据变量值的语义仍然并不 属于 

Petri一阿内在的一部分。对此 问题，目前也有不少的 

研究工作，如文[妇。 

2．5 计算圉模型 

计算圈模型是一十带节点及孤的有向图。事实 

上，它是 I％tri一同模型的一种扩 充，其 中转换和 位置 

技有技地粗台成某一节点类型。模型 中每一节 点表 

示～个处理步。它可以有一十或多个输入弧 ，也可 以 

有一十或多十输出孤。为了进行转换 ，一个输入函数 

用来定义说 明是否所有或者只有一十输入弧是能行 

的。在转换完成点，一十结束函数说明是否所有或者 

只有一十输 出弧是能行的 ．它包 古类似于 Petr~一阿 

模型中关于转换的说明．转而 ．不同于 Petrl一用模 型 

的是在计算圈模型中每一节点都有一个从某一论域 

中定义的籀^和输出，它用于说明节点之 间的数据 

藏。因此．计算图模型不仅说明了控制流，同时它还 

说眼丁数据流 ，它为两者的相容性检{矍f提供 了基础。 

在计算图模型中，由于其控制流是 用与 Petri一同模 

型相 同的形茸 袭示的 ，日此许 多性 质，如正确性 终 

止、无死锁性等也能够在此模型中进行分析 。另外 ， 

Petri一同模型 中子同的慨念同样也 可适用于计算 圈 

模型．它为计算图模型提供了一个层次分解机制。 

计算图模型最太的缺陷就是：虽然它可以很好 

地用于描述数学 函数的分解，但是本质上并不适用 

于对时间序列转换 的描述 ，因为在此模型中并无状 

态的概念。因此计算圈模型并不非常适 用并发系统 

的描述 。 

2、6 公平转换 系统模型 

公平转换系统模型 (FTS)最初由 Z、Manna和 

A．Pnueli[1983]绐出。它一方面可 以作为并发 系统 

的抽象计 算模型 ，另一方面也可 以作为一种抽象 的 

实现语言。此模型包古了许 多具有 同语法寰示及 

通信机制的并发系统．它与许多具体程序设计语言 

之间的对应关系可参见文[s3 
一 个公平转换系统 S是一个六元组 (V，∑，e， 

T，WF，ST)，其中．V 状志变量的 有穿集台。∑ 状 

态集台 。日：初始条件。对一个状态 s∈∑，如果它满 

足 e，即 s e．射裁们称 s为韧始状态。T；有穷转换 

集台。每一转换 r∈T是一函数 ：∑ 2 。wF T 

弱公平性转换集。sF T：强公平性转换集。 
一 十转换 在状态 s下是能行的如果 r(s)≠ ． 

否则 r在此状态下是不能行的。 

∑中的无穷状态序列 ，s ”被律为是公平转 

换 系统 S的一个计算 (Compacation)．如果 满足 { 

① 韧始化条件：s。是初始状态 ，即 0 ②连续性 ： 

对每一 j=o，】，⋯，状态 si 是状 态 s 的 T一后维 状 

态 ，即存在转换 r∈T，使 s ∈r(s )。③弱公平性 对 

每一转换 r∈wF，不会发生 r在 ty中某一 位置以后 
一 直能行，但 只有有限多次被执行 ④ 强公平性 ：对 

每一 转换 r∈SF．不会发生 r在 d中无穷多次能行， 

但 只有有限多次被执行。 

由上可知 ，F'TS漠型本质上 也是 FSM 摸型的 

扩充。其中报重要 的一点就是此模型中并发性是通 

过交替执 行(Interleaving)米表示的。两个并行进程 

永远不会在同一时间执行它们的语句．只会交替执 

行其原子转换 形式上，当一十并行进程正在执行其 

原子转换时，其它进程 中的原子 转换都 处于非激活 

状态。FTS模型中通过对转换进行不同的公平性限 

制而确保并 发程序执行中，所有进程都参与了执行 ， 

避免了某些计算 中其有一些进程被执行，而其它进 

程都 没有机会被执行的不公平情形 ，从而解决了实 

际并发程序执行 中进程间独立执行 问题 。在这样一 

个并发性交替表示 漠型中，并发系统规 范及验证的 

理论就非常简单。另外很重要的一点是 FTS模型为 

时序逻辑很好地应用于并发系统的规范及验 证提供 

丁基 础 。 

然而 ，上述 FTS模型 中有一 十根 重要的干扰 

(Inter|erenee)问题。FTS模型本 质上是一十交替模 

型 ，要求在一个转换执行过程中无干扰发生。为了使 

FTS模型能够完全描述并发系统 的实际执行．必须 

要对 FTS模型中原子转换及其粒度划分施加限制 。 

文[6]中．通过对程序原子执行语句(即原子转换)进 

行限制临界引用约束，即LCR条件，而对干扰问题 

进行 了处理。由此约束条件可以得到结论 ；FTS模 

型是可信的 ，它能够完全对并发系统的实际执行进 

行描述 。 
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