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一 种新型 HASH函数的设计 

function based o13 them is proposed． 
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一

、Hash函数的设计 

Hash函数经常使用在密码技术中．用以进行敬 

据签名和身份验证．它通常有三种实现方式：(1)使 

用数学上的单向函数。例如 基于因子舟解或离散对 

敷同陋的Hash函致，往往具有很好的密码学性质， 

且满足 Hash函数的单向 无碰擅基本要求．但是由 

于其巨大的计算量．速度太慢，不能实用．(2)使用分 

组密码系统．倒如t通过 DES或 IDEA等高强度密 

码系统的级联．可以实现性能较好的 Hash算j击．但 

这类算法散赣于密钥，如果加密和 I-I~h压缩使用 

同样的密码体制，会带来严重的安全问睡．(3)基于 

软件的 Ha暑h算挂．利用计算机软件系统的简单变 

换和函敷，通过啊函戤选代，同样可以得到安垒的 

Hash函数，例如薯名的 MD4，MD5 “。SHAⅡ】，这 

类算法不依帻于密码系统，可以和各种密码系统联 

合使用，便于软件、硬件实现。我们主要以sHA算法 

为例，对第三类 }IIsh进行研究． 

s眦 称为安全散列算法。由美国国家标准与技 

术厨与美国安全屙一道设计且与数字签名标准 

DsA一起使用．它的基本步舞如下； 

岫 1t壤充梢息，使消息长度为 512的倍数，最 

后 32个比特是原悄息的长度。 

Bte~2,初始化 A，B，C，D，E五十双字节(32比 

特)的无符号整数．进人一十循环。每次处理 512比 

特的消喜块． 

BEGIN 

AA=A ．衄 EB，CC=C．DD=D，EE=EI 

将i~d-~字节字扩展搿80十理字节 
ROUNDII 

ROUND2- 

ROITND3- 
ROUNDi~ 

A罩A +AA ．B—B+BB．C—C4-OC，D— D+DD．E=E 

+EE{ 

· 36· 

|。l 

E D 

step3t将 A。B．C．D，E圾联输出，即得到长为 

160比特的报文摘要．其中： 

1)数据扩展算法： 

W。=M ，for t一0 to15 

W = 一 0W¨0wH．0W ‘，t=lfi to 79 

2)每十 ROUND颐次操作20个消息字，每轮的运算 

所用公式形式相同，只是所用参数不同．公式如下t 

TEMP=(A( (5)+^(B，C，D)+E+Wt+Kt 
E=D 

D=C 

C兰 (B ‘{30) 
B—A 

A=TEM P 

其中 I(1是常数，每轮变化一次。 每轮对应一个三 

元函数．函数值仍然是一个双字节的整数．每轮对应 

的函数表达式如下 

(X．Y，Z)=XY+一XZ 

(x，Y—z) x0YE臼z 
ft(X，Y．Z)=XY+XZ+YZ 

h(x，Y，z)一)00Y。2 

上式中的+，0。～都是按位进行运算。 

关于 SHA安全性的一些已有．讨论叫是 SHA 

与 MD4非常相似，但作了一些改变·增加了安垒强 

度．(1)增加了第四轮。(2)每一步加上了上一步的结 

果．这将弓i起更快的雪崩效应r而且 SHA增加了第 

五个变t．使得用于攻击 MD5的 den~ -Bosse— 

laersD 的攻击无效．而且，增加了摘要的长度，增大 

了生耳攻击一娄攻击方法的难度．(3)数据扩展采用 

循环纠错码的形式使每一轮中的箝人字wt都不 

同．可以认为， =MD4+ 扩展的 转捷+附加 

轮+更好的雪崩 

二、SAC性质与明文扩展 

1．每轮布尔函数 ￡的性质 

首先引入几个基本概念与定义。用 轰示元囊 
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取自GF(2)中的i,I维向量空间 向量 的 Hamming 

重量用 W(n)表示，也就是 a中1的个数。 

定义1 vB上的一十函数 f，如果向量(f( )-f 

(d1)．⋯．f(aam—t)的 Ha删血ng重量为2 ．那／厶函数 

f是平衡的。其中 d0 (O，0，．．·，0)．G1=(O，0-⋯，1)， 

⋯ 。。2n— = (1，1．⋯ ．1)． 

Webster和 Tavars在研究密码学上强 S盒的 

设计时，首次引人了严格雪崩准则 ．又秫 SAc。 

定义2 v口上的一个函数 f，如果对一切 口∈vl 

且W )=1，f(x)0f(x+n)是平衡的，其中x：(x ， 

，⋯．x。)，则称 f满足严格雪崩准则(SAC)。 

现在对 L的性质进行研究 。实际上每轮中的函 

数是一个 V”×Vn× z—V 的 函数．但由于所有 

计算都是基于位的，所以简化对函数 L的考虑，仅考 

虑 矗t v|一V 的情形．即是一个三元布尔函数。先写 

出对应于所有8个输入值(O，o，O)，(0，0．1)，⋯．(1， 

1，1)的四十函数的布尔值 

fz (O，0，0，1，1，0．1，1)，可以验证该函数是平衡 

且符合 SAC． 

(0·1，O，1，o，1，0·1)，可以验证该函数平衡但 

并不符合 SAC，实际上i茭函数但是个奇偶判别函 

数，指示输人值中1的个数。 

z(O，0-o，1，0，1，1，1)．可以验证谈函数是平衡 

且符合 SAc． 

L与 的性质完全相同。 

可以发现所选择的f1， 的表示形式分别是有三 

项和两项的布尔函数 中最简单的，计 算所费步皴最 

少。这也表明 SHA的设计者确实考虑到了计算速度 

的问聪。 

每轮中使用的函数是平衡且 SAC是较容易理 

解的，这种性质使得输人的每一比特的变化，在输出 

端有一个随机的变化，随机性正是 HAN-I函数所要 

求的。然而-在第=轮和第四轮使用的函数显然是一 

个线性函数，在 GF(2)可以表示成 A+B+C，这无 

疑将拾基于线性的 HASH函数分析如差分分析及 

线性分析以机会。 

2一对数掘扩展公式性质的研究 

由于对位进行单独操作，所以可以把16十双字 

节稍息扩展至8O十双字节消息看成是一十犏码过 

程-即是一个(80，16)的码．扩展所采用的公式显然 

是使这个码具有循环纠错码的性质．但我们应该看 

到，由于循环纠错码的规律性有可能减弱数据扩展 

所带来的安全性方面的好处。 

下列形式的扩展公式(对于其中 a，b，c，d的选 

择是需要作一番考虑的)t 
=  

一 ．0 一 0 一 0W a<b<c<d 

≤16t=16to 79 

由于所有的 w 都可以表示成 w。到 w。 这16个取字 

字消息的线性表示，所以出于随机健的目的-在所有 

W，的表示中，W。到 W zs的出现次数应该基本上相同 

而且使用次数不能太少。使用均值和方差两个标准 

来衡量，经过详细考察 ．发现 SHA所作的选择较好 

地符合了上述的条件．但却不是最优的·较好的选择 

有(4．5．13，16)等。 

三、改进的新型 Hash算法 

我们仍然遵循 SHA的框架．只是将消息摘要规 

模减小到4个双字．即128bit，以车Ⅱ于加密和数字签 

名。我们的Hash算弦如下 

1)数据扩展算法： 

W t—M”for t=0to 15 

Wt=w【_‘0W【_50 -130W【_16，t=16 to 79 

2)每个 ROUND腼次操作20个消息字，每轮的 

运算所用公式形式相同，只是所用参数不同。公式如 

r { 

TEMP=(A<< <5)+fl(B，C．W )+D<<<7+l(| 
D—C 

C一 (B< << 30) 

B=A 

A TEMP 

然而，每轮的 Kl不再是常数，而是随 t而变，KI 

是2 Xsin(2Xt)的整数部分 ，且 也有改变t 

(x．Y，Z)=XY+ ～XZ 

(x．Y．Z)=XY+X～Z+Y～Z 

(X．Y。Z)=X-Z+YZ 

h(x．Y．Z)=XY+XZ+YZ 

我们所使用的所有 都是从所 有满足平衡且 

SAC条件的三元布尔函数中精心挑选出来的平衡 

的 SAC函数，在表示形式上做到尽量简单．不会增 

加太多的计算量． 

欢迎对此 Hash函数进行攻击和分析 。 
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