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1 前 言 

网络软件管理着不同进程之间交换信息的通信 

硬件．它必须隐童硬件信息t处理通信中的差堵。确 

保消息从一台机器上传进劐男一台机器上的应用进 

程I还必须对散据辅码与解码．为了有效地管理这种 

复杂的工作t网络软件分成多十层次，通常称为协 

议．协议的鲁层反映通信的一十方面．一般网络软件 

在撮作系统的内横中实现． 

根多摄作系统支持网络协议的抽象，如 BSD 

切慨 的SOCKETt rsrEM V的流机制．这种抽 

象是有用的，因为它撮供了对不同协议的公共接口· 

从而简化了协议的构造任斋．但是要定义一种一般 

的协议抽象是困难的，因为协 有不同种类型，如面 
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向连接的与无连接的，同步与异步，可靠与不可靠， 

面向流的和面向消息的等． 

为了定义网络协议的抽象对象．必须有一十子 

系统支持这些对象间的交互．具体地说必须把这些 

抽象的对象映射成进程和过程，把这些对象按功能 

层次结构来组牟l是一种好的设计技术．因为协议是 

分层的，所以相应婚通信对象也应是分层的．但选种 

层与层之间的层次结构带来的开销对系统的性能有 

很大的影响 ． 

这种把协 甩对应的进程或过程讽甩模块来实 

现的方盛影响了协议实现的性能．此外。还有其他一 

些因素影响协议的性能．如每个协议包的大小，冼量 

控制算法，缓冲区警理及报头舟析的开销等．特别是 

好的基冲区警理方案，能藏少协议之间散据的不必 

方面的相似性t不少人认为t它们的联台彤响有可能 

克服目酊在软件开发方法方面存在的缺乏学科纪律 

的现象． 

0软件体系结构在软件开发和软件重用中的作 

用 不存在对所有镪域都适用的软件体系结构．重 

视聃 专用的软件体系结构的定义和实现，井注意 

同Ad丘的结合．kdked M‘一in战术防却系统的 

^】)GER∞o埘 血 AI n皿e抽 -ed 难 a 吼 for 

Ads Reu~)就是一十代表．提供软件重用，体系结构 

驱动(系统化)战咯会比所谓。机会主义 战咯(不傲 

体系结构慑设)得到更多的回报． 

0面向对象的研究 如何用 Ada9$和面向对象 

方法开发的应用系绕的经验和技术． 

0中间停技术 中间件是软件的一十层次．位 

于操作系统和应用之间，隐童了操作系统 硬件平台 
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和网络协议的复杂隹·以使开发者专注于他的应用． 

TRW Uni瑚 矗l Network Arr~tecttlre Services 

CTRW UNAS)for ALIa就是一十用于快建开发面向 

对象分布式系统的中间件产品．在此开发环境中t开 

发者可进行Ads和 C 的无缝暂I霾．它通过简单的 

应用程序界面(API)撮供分布式计算腰务． 

Rational公司也有一十类似的产品·口lf UNAS 

Ads，是分布式系统的快速应用开发的面向对象中 

间件．支持多平台、协议和标准的。pl1 and pZ~T(即 

插即用) ． 
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耍拷贝． 

奉文将介绍和分析平台独立的 议开发环境 

xhnnel的体系结构“ 和宴现原理． 

xkemeI是 AR留DNA大学开发的．它有三十主 

要的特征t1)定义了一组统一的协议抽皇接口．2)使 

得 议对皇之闻的交互吏加有效．3)提供了构造协 

议的一组公共子程序．xken~el在不同的系统平台上 

得期了应用．如 MAa 0，SUNoS等． 

2 xkernel的体系结构 

传统的通信协议的实现有多种方法，如 BSD的 

过程调用用来宴现协议的各屡而 T̂＆T的 SVR U． 

NⅨ 是用流机髑(1tream)来实现 议．xkernd用面 

向对皇的方挂来抽象通信协议．在这个模型中xker- 

ael提供三粪通信对皇I协议对皇(protoco1)，会话对 

皇be·‘ 咀)和消息对皇(n蝴 )．这些通信对皇可 

以是动态的或静态的．主动的藏被动的．每个协议对 

皇对应于传统罔络协技，如 ．TCP,UDP等．协议 

之闻的关系在编译时期可配置戚协议图·如图l(|)． 

会话对皇是被动的t动盎产生的．一个会话对皇是协 

议对皇的一个宴饲．会话对象包括对协议的解释．在 

它的散据结构中保存了当时网络连接时的状态信 

息．消息对象是主动型对皇．它通过会话对皇和协议 

对皇传遵悔议头和用户数据。_如图1Co)表示协议图l 

(I 的吐ernel对皇表示．其中口表示 议对皇，o表 

示 设对皇的实倒即会话对象t1℃P- -肼 I表示 

虚电路连接·消息用鲤程表示．沿悔议对皇和会话对 

象访问．这些对皇的宴现将在第三节中培出． 

垤I1 

I 

2—1 协议对t 

悔议对象(1notocol object)有两十主要功能I产 

生会话对皇和过持来自网络的消息井传递成一十协 

议对皇．悔议对皇支持三种产生会话对皇的操作t 

aession=xopen(hlp，hllnype．~Ⅱp，part,pant—act) 

xopen-enable(hlp，up·pal-fidpant--~t) 

session=xopen-done(hip·11p，par~ 'pant-nt) 

高层协议调用底层 议对皇的 xopen操作产生 托 

sion．这十 ses~on是底层 议类的一个实倒·lI1p． 

type代表高层协议类型，一般而言高层协议对皇hlp 

与高层协议类型 hlpt~e是同一十类型．在系统构 

成时每个协议对皇都被赋予对底层协议对皇操作的 

能力．高层协议对皇对自己的能力可以通过 xope~ 

enable传递给底层协议对皇，为以后的 瑚 _done 

操作所用．当底层协议对皇已为高层协议对皇产生 

一 十 暑ession时 ，调用高层协议对皇的 xopen_do耻 

操作，告诉上层博议对皇 session已经产生．第一十 

seaeion是由用户进程来产生的，其后 seasion的产 

生是由连接过程 中消息传递触发产生的．parti~- 

pent--set是一次通信连接中每十参与者的地址 集 

台·这十集合代表 hoIt地址、端 口号、协议号等外部 

标识或该协议对皇的能力．内郎标识与外部标识之 

闻的关系由 Map子程序来绑定 (抽 ng)并以表格 

的形式存放在 zke=neI的私有数据区内． 

举例说明 session的建立过程．高层协议对皇 

TCP，底层 议对皇 ，参与者的集台为 P={本地 

port·远地 port)．TCP协议对皇调用 的 xopen产 

生会话对皇叫 s． 会话对皇．xkernel把 p一暑． 的 

映射放人一张表中．在系统 自举时 1℃P 议对皇应 

调用 协议对皇的 zopen-enable操作把自己的能 

力传递给 议对皇，其中参与者p，={本地 

port)．open-eatable把 {本地 port)~TCP的映射存 

人表中．产生的关系如图2．除产生 session外．每个 

协议能把来 自网络的消息通过一十过搏程序 xde- 

mlII进培其中的一十会话过搏程序xdemv~Cp~ o- 

col·m )以消息作为参数．或把消直进给已产 

生的 session或用 来触发 议对皇产生新的 Be曩- 

．ion·井用 xoperL_done操作告知上层协议 seulmx 

已经建立好．举饲说明 xdemux．操作·若有下层协议 

触发 的xdemux操作．首先从消直头中取出本地 

port和远 地 port．并构 成 关 系 《本地 port，远 地 

port>．查找 xkerad映射表知道有一十会 话对皇 

s． 存在．因此把消直送培 s． 处理．若在表中未壹 

期s．啼．则斌查本地port在表中的映射为 1、cP，因 

此 的 xdemux调用 代 P的 xoIam-done操作·产 

生一十 的会话对皇，并把(本地 portt远地port) 

一 蟀的映射关系存人表中．同时把消息传给 s．蟀 

处理．如图2表示协议对皇与会话之同的关系． 
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图2 

2．2 会话对象 ， 

会话对象是协议对象的一十实例．在运行时刻 

动态地产生，在会话对象中．包括了对协议的具体解 

释和连接时喜0的状态信息，如 TCP会话对象，实现 

滑动窗口算法和相关的消息缓冲区，IP会话对象实 

现散据包的拆装． 

会话对象支持两种对潲息的操作zxpush(ael— 

slon，meuage)和 可，。p(暑eB on，蚺 ，Bge)． nl5lI将 

高层会话对象的消息向下层会话对象传递，而xpop 

被 mIlx调用，将下层消息往上层会话对象传送， 

而实现消息从用户程牟副网络驱动程序或从网络 

驱动程序} 用户程序的消息流动． 

2．3 消息对象 

在 xkez"nel中，消息对象是十主动对象．当消息 

自上而下从用户进程鄯网卡驱动，访同会话对象时， 

分两种情况处理。在同步协议中．大消息技拆装成多 

片，井加上协议规定的消息头。在异步协议中，某个 

消息可以被挂起等特另一十消息的应答．当消息自 

下而上传递时，消息可能为等待组装成大消息而挂 

起或与等恃伙伴消息串行执行． 

以上是 矗eomel的构造模型硬体系结构，下面 

毳们重点讨论 x．keomel在实现上的原理。 

3 xkerne]的实现原理 

xk印 的一个置要特征是定义了一个明确的 

协议结构。这十结构主要从两个方面考虑 一是把 网 

络协i颦捌分威两个正交的组成部分t协议对象与会 

话对象．并提供构造协议J莹i需的绕一的协议接口．其 

中协议对象用于切换相应会话对象所需的消息．会 

话对象用于协议的解释．这样区舟是为了便于协议 
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代码的书写和理解．二是 xkernel提供缓冲区管理、 

映射管理、事件管理和线程管理来夏持协议的实现． 

在 unix系统的网络实现中，这种对协议支持的实 

现，常常是凭经验的。因此xiernel有三丈优点l一 

是不必专门优化就能有效地实现协议．二是由于结 

构明确 ，xkernel可以提供一套统一的独立于协议的 

接口．三是提供了一种动态配置网络协议的实现环 

境。具有较好的模块性和可配置性 在糖译时捌·用 

一 种元语言书写协议图，可以支持不同的协议拓扑． 

3 1 统一的协议接口 

zkernel的每个协议用统一的协议接 口(UPI) 

表示。在运行时应现为协议对象和会话对象．为实现 

协议对象和会话对象，xlmrnel 51人了一个置要韵对 

象xobj数据结构。在这个数据结构中，对象的方甚 

分别是实现协议对象和会话对象的操作．私有变量 

代表静态协议名和动态连接时的状态．为了蟪程上 

的方便．xkernel把协议分成五类· 

一

、异步协驳，如 1P。TcP和 切)P。可用 x'push， 

xpop厦 xdemtut操作传达消息．异步协议是对称的， 

即每个会话对象都能处理精人／输出消息．这种对称 

性增强了构造协议的能力，使实现特定的协议变得 

容易。 

二、同步协议．如 RPC协议。这种协议是不对称 

的·客户方与服务方的会 话是 不同的。xkemel用 

xcsll~xc,allpop和 xcalldemux支持消息的传送，其中 

用于客户方向服务方请 求消息．xcaUpop． 

删 deⅡlux用于服务方回答消息。 

三，控制协议，如 ARP·ICMP 对这种协议的消 

息传精，既不用同步协议操作，也不用异步协议操 

作·只扼用x~outrol发送控制诮息． 

四、接口协议．由于矗erael独立于运行平台， 

协议的实现最终要与系统的网络驱动和用户程序有 

接口．接口协议的作用在于实现协议体上下端与网 

络硬件如周边系统的无缝连接． 

五、虚协议．可以在协议圈的任何位置t由虚协 

议对象产生的会话．不会对网络消息加头或解释处 

理 ．它起路由作用，决定协嵌通过会话的路径和消息 

的大小等特性．虚协议支持同步或异步的操作． 

3．2 协议的支持环境 

为了实现 xkernel的协 议环境，有一组公共的 

子程序库支持协议的实现．其中缓冲管理子程序用 

堆数据结构来实现，雉护消息的缓冲区分配、氪断、 

合并等操作。 

映射库程序，用于标识符闻的映射堆护．它支持 
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蒜加一十新的映射、删除，变撬，壹找等操作，在实现 

协议时可用这些操作把消息头的地址 ，端口域翻译 

成相应的标识符．协议一般维护主动映射和被动映 

射．主动映射包含当前主动连接的信息，用于处理输 

人会话的操作．如open操作可以建立协议与  ̂ ve 

键的映射．被动映射翔于标讽符与 Etmkle对象的关 

系．open—enable操作可以建立 passive键与 Ezmble 

对象的关系． 

事件库提供定时嚣设施t它允许一个协议在特 

定时赛I自启动一十程序执行，特另q适用于超时处理 

或等待消息． 

吐ernd使用每个消息一十线程的计算模型。线 

程库提供了一组线程调度的同步原理．线程库的读／ 

写锁同步机制适合于多处理机的计算环境，xkemd 

的线程是非抢占的，因为每个协议是独立的成分。当 

它键高层协议iI用时，它就放弃占有处理机，协议之 

间的操怍都可引起线程的切撬 ．线程也不能键阻塞． 

如RPC协议t或在 口 协议中当一个消息是一十报 

文的一片时，就阻塞线程等持下一片戤据的到来，组 

装成一十报文。 

3．3 zker]~e]的韧始化 

在绾译 ：xkernel之莳．首先定义一十协议图和 

协议号。协议图由 xkex．nel的元语官描述。如图1(t) 

的协议圈定义如下t 

ramie~etlidt'v／eto 

tin．the eth protocols—ethdrv 

tin．the 。 protocols=eth 

m 1船 protocols=IP 

m ：UDP protoeols=IP 

用 吐廿l 构 co~po6e程序 生成协议图韧始化程 

序，在启动 xkemel时．由这十程序产生协议对象的 

第一十会话对象．这种夏话的可配置性是任何其他 

_协议构造方法都不能比拟的． 

结束语 xkerⅡe1与 BSD过程调用和 SVR4·0 

的流机制为背景的网络服务器相比，发现 BSD在网 

络实现上是每个协议一个进程，不支持同步发送，当 

一 个发送者进程异步发出稍息就阻塞 自己t处理机 

切换到另一层协议进程处理消息，xkemel是每十消 

息一十线程．处理消息时在周一个地址之间执行不 

必进行处理机切撬，特 别适合于多处 理机环境． 

SVR4．0在协议实现上基于流机制，浇机制必须有操 

作系统内棱支持。Iv~w．h3．0是徽内棱的操作系统环 

境，不宜在内棱实现梳机制．因此，在 Mach3．0较外 

实现浇机制，在此基础上实现网络服务器开销太大 ， 

而且藏机制对除网络协议之外的系统开发并不带来 

多大的好处．xkerne!是二种平台独立的通信开发环 

境，既可以运行在内棱地址空间．又可运行在用户地 

址空间，给开发者带来极大方便． 

在本文写作的过程中。还得到杨培根教授的帮 

助和研究生钱晓燕、蒋臻同学的讨论，他们提出不少 

建设性的建议t在此表示离谢I 
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