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6／ PKI中的证书和发证机构 
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(复亘夫学计算机科学系 上海200433) J 

AIm~ract Pu hlic Key Infrastructure is an effect way to solve security problems in the Intern~t In a 

PKI，end L1ser~use certificates wh h are created by Certification Authority(CA)to protect the pn— 

racy of information and to do authentication．This paper discusses the two certificate generation 

methods，the CA arrange ments，their advantages and disadvantages·and the trust issues in a PKI 
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1 引言 

lntexnet从诞 生之 日起就是一十开放的 系统 ， 

把许许多多的计算机系统互联起来形成一十庞大的 

通信网络，但是这种开放性使得 lnternet中的信息 

很容 易棱拦截、监视 和窜改 ，导致 人们不愿意使用 

Intertxet交流一些敏感或机密信怠，如商业信息等。 

这在一定程度上阻碍了 Internet的发展进程。 

Ipternet用户所面临 的问题可 以归为两大类 ： 

信息保密和身份验证．信息保密要求传送的信息在 

途中不得被修改，而身册验证要求置信的 方确认 

对方 的身份．解决盼方法之一是加密，确保信息的保 

密和安全 ；二是认证 (certification)，保证通信是在顼 

期的两者 之间进行．公钥 加密机制非常适台 于 h- 

ternet遭方面 的需求 在一十公钥 加密系统 中，每个 

用 户拥有一对密钥(私钥和公钥 )，使用一十密钥加 

密的内容可 以用也只能用另一十密钥解密 ，用 户保 

留私钥而将公钼发布出去。于是其他人可以利用他 

的公钥发送胄艟由他阅读的信息 或者利用私钥签 

名，其他人用他的公钥去检验蘸信息是否来 自于 

他0J。一十实用、可靠的，用来发布公钥的系统 ，我们 

称之为 PK1(Public Key[~rastructure)。 

在 PKI中，用户(在 PKIX中称之为端实体 EE： 

End Entit),)使用证书来标识自己的身份。 张证书 

最简单可 以只包含一十公钉 ，但在具体应用中这往 

往是不够的 ，必须还包 音其他一些信患。证书有一定 

的有技期限 ，这可能是一段相对比较长的时间．在这 

段时间内 证书所包含韵某些信息很可 艟变成无效 

的内容 ，譬如用户舶 Email地址换了。如果用户的私 

钳矗到破坏 ，那么相对应的证书就不瞻再使用．这样 

的I正书应该及时撒消以保护用户的权益 。证书撤消 

列表(CRL)就是 用来解决这 一问题的标准 。最初 的 

x 509 vl CRL缺乏 细致长远的考 虑．存在一些 问 

题 ，我们 在第2节讨论证书 的内窖及 其生成 ，分析 

CRL存在的一些问题井提 出相应的解决办法。 

证书 由发证机 构 CA(Certification Atrthority) 

发行 ，带有 CA 的签名．显然由单十 CA负责现实世 

界 中所有证书 的发放是不 可能 的 ，必 定 存在多十 

CA，这些 CA通过一定的结构组织起来协洞工作。 

由不同 CA 签发 的证书要有 一定的互操作性 ，否则 

诸侯割据的现象无助于 同题的解决。在第3节 中将详 

细讨论 CA及其管理的问题 ． 

基于 PKI的应用能够达到什么程度的安全性， 

取决于用户赋于所使用证书的信任疰。CA实际上 

是一十受信任的第三方，在譬发证书前负责确认证 

书申请人的身份 ，因此 CA本身的安全性在 PKI．中 

显得特别量要 。怎样 正确地取得 CA的证书?CA在 

签发证书前如何核实申请人的身份?这些问题在第4 

盒臃耻 硬士生，研究方向为计 机阿络和数据通信，郭巍、盘亿平 硬士生，研充方向为计算机组织与幕统结构·张世采 
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节 阐述 。 

最后我们给出一十实例 ，介绍用户在 PKI中相 

互交流信息的过程。 

2 证 书 

证书 由发证机构生成 +包含用户的公钥以及其 

他一些信息．带有发证机构的签名t具有不可伪造 

性 ]。x 509是当前用得 广泛的一种证书格式 ，它 

除了包含用 的公钥，还有证书版本号 证 书序列 

号、CA签名算法的ID、发行者名字、有效期限以及 

用户名字等等 。在 x 509 v2的证书中，加入 了发行 

者 UID(Umque Identifier)和用户 UID。为了应用于 

更 广泛的领域+在新版车 的 x．509证书(即 x．509 

v3)中+增加了证书扩展(extension)的机制 ，使得 x 

509 v3证书的扩展标准化和通用化。 

证书是怎样生成的呢?有两种模式：集中式和分 

布式。集中式生成摸式，就是公钥和私钥都由CA生 

成．公钥直接交给 CA软件去生成证书，生成的证书 

通过适当的通道传送给用户．这个通道 不需要是安 

全的．因为证书 里有 CA的签名 ．具 有 自保护的功 

能。分布式生成模式 。就是密钢对由端实体 EE生 

成．公钥被进往CA申请认证。如果申请有效(CA通 

过 某些途径 确证)．剥 CA返 回相应的证书始 申请 

人．并且同时可以将其发布列一些公共的证书库中， 

如 X．500目录 。 

在集中式模式中。用户的 申请和证书的侍送 在 

不同的实现中会有所不同． 

手工分发-‘]：在选种情况下，用户需要刊 CA 由 

管理员登记在册，根据不同的安全策略t用户有可能 

被要求亲 自去登记。然后 CA生成一十已登记用 户 

的 夸牌 (在 PKIX的 术语 中称 为 十 人安 全 环 境 

PSE)．该令牌包含用户的证书和相应 的私钢 ，可 以 

存储在破盘或智能卡中交给用户。为提高令牌的安 

全性t可以使用一十 PIN来保护它。这一技术不要 

求 CA是在线的。 

Web请求 ：用户使用浏览器访问CA有关申请 

证书的主页，输入一些必要的个人信息和 口令之后 ， 

提交申请。该请求触发 CA的相关程序为用户生成 

密钢对，然后CA通过 Em~al形式通知用户去取回 

证书。通常 Email里包含一个 URL，当用户访问此 

URL时，会提示用户输入自己的口夸，身份确认之 

后 ，证书通过 HTTP消息(特殊的 MIME类型)送给 

用户，并且保存于浏览器的证书敦据库中。 

在分布式模式中，密钥对由端实体生成，公钥迭 
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住CA签发。一十单独的公钥在传输过程中很容易 

被窜改 ，因为它没有任何 ID与之相连 。如何保护公 

钥在传送过程中免受窜改呢?有几种不同 的方法。 

·PKCS~10请求祁PKcs#7响应：这是事实上 

的标准．使用最广泛的一种技术 。一十 PKCS#10的 

证书请求进往 cA，而 CA返 回一十 PKCS#7的证 

书响应。PKCS#1O的消息带有一十数字签名 ，用来 

保 护请求(特别是公钥 )的完整性 ．并且提供请求者 

的身份验证 。 
·由 PKCS#7保护的 PKCS#10请求 和 PKCS 

#7响应 ：这是上述技术的一个变种，VeriSign使用 

的就是 这 种技 术。PKcs#10的 请求 保 护在 一十 

PKCS#?的消 息中。PKCS#7消息使用 CA的公钥 

进行加密 ，因此只有 CA才能将之解密 ．取出该证书 

请求 

· PKIMessage和 Proprietary是在 PKIX 草稿 

中提出的两种新技术。 
一 张证 书没有过期并不一定表明它是有效 的。 

在有效期 内+由于用户私钥受到破坏或证书的某些 

内容已改变 ，证书有可瞻被撤销 ．如何处理被撤销的 

证书呢?标准的方法是使用证书撤销列表 cRL。一 

个 CRL是一张被撤销证书的列表，带有 CA的签 

名．并 由 CA 负责定 期更 新。在验 证证书的有效性 

时，用户必须检查最新的 CRL以确保他将使用的证 

书未被撼蛸． 

在 CRL中我们关心的一十主要 问题是它的大 

小。一十 CA可能会签发上千甚至上万张证书 ，在如 

此多的证书中，撤销的比率通常报难蔼铡 ，因此它的 

CRL可 能变得 非常 大。一十 CRL 变得太 大，分 发 

CRL将 占用太多的网络资源 ，用户要得到它会有困 

难 ，因为他们访 问 CA的带宽 可能是有限的 并且． 

由于CRL是签过名的，在使用之前必须检验它的签 

名。检验一十 巨大的 CRL的签名，所花的时间将会 

很长。 

在 x 509 vl的 CRL中 ，必须包括所有 由CA签 

发且最终被撤销的证书，它的大小正 比于 申请证书 

的请求鼓、证书的有效期以及被撤蛸可能的比率．被 

分发 CRL所占用 的网络资源将正 比于分发对象的 

数 目、CRL的大小和 CRL更新的频率 ，因此 x 509 

vl的CRL在大系统中是不实用的．为了纠正这种情 

形 ，x．509 v2的 CRL提出了 ERL分发点(CRL Dis— 

trlbution 17oint)概念 ，它将 CA 签发的所有证书按 

照某种方式分段成子集，每一子集有它自己的更小 

的 CRL。譬如，一十企业的CA可以给每十部『]发 
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布不同的 CRL，这 样用户要验证 某人 的证书时 t他 

只要检查那十部门的 CRL就可以了，而不需要检查 

整个的CRL． 

为了减少分发 CRL所占用的网培资源 tX 509 

v1的 CRL通常更新得不是根频繁(相对来说)，这样 

根难提供及 时的最新的撤艄信息。Delta CRL将解 

决这一问题。Delta CRL使用一个基准 CRL或 CRL 

分发点，它们可能不必频繁更新 ．而 Delta CRL则频 

繁被发布 ，它只包含对基准 CRL的更新部分。由于 

Delta CRL小，它可以提供及时的撤销信 息而不会 

占用太多的网络资源。 

5 发证机构 CA 

CA是 一个受一个或多十用户信任的机 构，负 

责生成 和分配 证书 也可 以负责 生成用户 的密钥 

对Ⅲ．在基于 X．509的 PKI中．CA是接层次结构来 

组织的。最简单的形式是只有一个 CA，负责签发所 

辖区域 内的用户证书 ，这只能适台于小规模的组织 

或 企业 (图1)。当一 十大型企业或组织拥有 多十部 

门，而各部门使用证书又有不同的策略要求对 ，上述 

模式就不适合了．我们可 以在总公司建立一个高层 

CA，各部门分别建立各自的子 CA，这些子 CA的证 

书 由高层 CA 签发 ，这就形成 了如图2所示的结构。 

如果两个企业拥有 各 自独立的CAt而他们之 间要 
／ 一  

图1 最简单的层次结构 

图3 CA的通用层次结构 

图2 带交叉认证的两层结构 

利用证书进行通 信，则两十 CA 必须进行交叉认证 

(图2)。 

CA的通用层次结构如图3所示 ]，图中圆圈代 

表 CA，方框代表靖 实体，箭头表示源给目的签发了 

证书。在这个结构中，每个 CA不仅认证它的父亲， 

而且认证它的子女。虚线代表的是交叉证书。 

有些 PKI使用上述结构的一种变体 ．称为 自顶 

向下的层次结构。这里每个 CA只认证它的子女。最 

高层 CA是所有认证路径的源．如图4所示 。 

在 自顶向下的层次结构中，所有用 户必须使用 

最高层 CA作为他们的根 CA，这就要求所有用户在 

使 用 PKI前获得一份最高层 CA公钥的拷贝。同时t 

所有用户必须完全信任最高层 CA。一旦最高层 CA 

的证书遁到破坏，就会破坏整十 PK]的运作 t因此 

在广域范围的 PKI中不适用这种组织结构。 

通 用层次结构中．任何一个 CA都可 是一条 

认证路径 的根 CA。但是整个结构依 然依 赖于 上层 

的 CA，特别是最高层的CA(图中的 CAA)t很大一 

部分的认证路径要通过 A，这迫使用户 间接地信任 

CA A，于是 CA A成为一个最易受到攻击的点．另 

图4 CA的 自顼向下层次结构 
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外认证路径有可能变得很长，交叉认证有助于缩短 

它的长度 ，但同时可能导致路径发现的复杂化 

4 信任 

基于 PKI的应用程序能够达到 的安全程度 ，取 

决于它赋予所使用的证书的信任度，即取决于所使 

用证书中的公钥是不是 真的由 Subject Name定义 

的端实体 (用户)所拥有。也就是说，这真的是 Altce 

的证书吗? 

如前所述，端实体的证 书由CA 签发，证书硷验 

的过程有一步需 要棱 实 CA是 否真的签发过 该证 

书。这一过程依赖于端实体已获取的CA证书。通常 

CA的证书是 自签名的，即 CA的公胡用它自身相应 

的私钥来签名。自签名尽管可以保证证书的完整性 ， 

但它没有任何真实性的保护措施。这样t任何一个实 

体都可以产生一对密钥 ，生成一张旨签名的证书 ，并 

声称是某某 CA 的证书(如 Ver LSign的证 书)。因此 

用户必须确保所获得的CA证书的真实性。有几种 

方法来解决这一问题 

从 已姐网点下载 CA的证书 ，这是最脆弱的一 

种方法．它的脆弱性在于该 已知 网点可能被伪造或 

破坏 ，返回一个错误的甚至是恶意的 CA证书。在使 

用由逸个假冒 CA所鉴笈的证书时 ，用户很容易受 

到攻击。嵌入证书主要应用于 Web谢览器。根多浏 

览器出厂时都预装了某些 CA的公钥或证书，如 

Netscape Navigator和IE都装有 VeriSign CA的证 

书。这 比前一种方法的安全程度要高 ，但是也意味着 

用户要依赖于浏览器产品所预装的 CA。如果某十 

CA的私钥受到破坏 ．用户怎 么去重新装入新的 CA 

证书呢?并且也限制 了用户必须支持这些 CA 以及 

它们的拓扑。因此对于商业用户或企业来说 ．这种方 

法缺乏灵活性 。安垒发送是最安全的一种方法 ，有很 

大的灵活性。在这种情况下 tCA证书通过 个安全 

通道发送给用户，这一安全通道可以是将证 书包在 
一 个々牌中物理地发送给用户，如磁盘或智能卡 ，也 

可以是一个特 殊的加密通 信通 道。这～ 方法允 许 

CA处在企业的策略控制之 下，并且可 以支持各种 

CA柘扑 

当用 户提交 了一个证书申请请 求后tCA善样 

知道它的确是申请中所声称的那个用户呢?一种方 

法是利用用户的Emai[地址。在请求中用户提供他 

自身的 Email地址，CA验证该地址是否存在，或者 

柱该地址发一封信 ，通知用户使用信中的口令击下 

载证书。这种方法有一个前提条件 ，即假设 Email地 
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址不能被欺骗 。不幸的是，这 报容易做到 第 二种方 

法要求用户在申请 证书前必须到 CA登记．当 CA 

收到 申请请求后，硷查用户的 ID是否 已经登记 ，若 

是则生成证书。在请求中用户可 提供一个口令用 

于下载证书。第三种方法是离线检查 ．即在签发证书 

之前 ．CA首先进 行。这不是 一个 自动的过 程，会涉 

及报多人工操作 

PKI中的信任问题非常复杂，不是可以单单由 
一 个好的 PKI设计可 以解决的。没有绝对可信任的 

对 象，更何况“在 Internet上没人知道 你是一 条狗 

(摘 自Bill Gates的《未来之路》}。一个 PKt仅仅是 
一 种用来表述信任关系的工具 任何 PKl若试图在 

此方面做得更多．则必会减少它的灵活性。 

5 实例 

如前所建 ，在 PKI中 ，两个端实体使用证书来 

保证彼此之间通信的保密性和进 行身份验证 。证书 

使用之前必须验证其有效性 ，步骤一般是这样的： 

】)确定用户和发行者的名字是否有效； 

2)检查证书的有效期限 ．确定其是否过期} 

3)确定证书是否已被撤销 ； 

)确定证书中的签名是否有效． 

在第四步中 ，对于不同的 CA拓扑桔梅 一验证过程会 

有些不同。在简单的拓扑结构牛 (凰】所幂)，只要取 

得 CA的证书或公钥即可验证其有效性 。但在图2所 

示的带有交叉认证的层次结构中，过程就复杂得多 

下面以图2的结构为例说明如何验证证书中的CA 

签名的有救性 

假设两个端实体 a和 e进行通信 一e收到了 a的 

证书，要验 明他 的身 份。以 (Alice)A表示 Alice由 

CA A签发的证书。这里 e收到的证书是 (a)e。步骤 

如 下所示 ： 

】)获取发行者 B的证书或公钥 一这里是 (B) 。 

2)利用 B的公钥验证 (a) 是否真的是 B签发 

的。 

3)由于 B不是根 CA 无法验证 自已的身份，所 

以必颓验证 (B， 中的签名是否有效 ，于是需要取得 

证书‘B) 的发行者 A的证书。此例 中 A有两张证 

书 CA) 《A ，分别 由 A和 D签发，而 (A>。是我 

们所要的。 

4)利用 A的证书(A)n验证(B' 是由 A签发。 

5)同理 获取证书<A)。的发行者 D的证书或 

公钥 ．(D)。是所需的证书 。 

t下 转 蒜76 ) 
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的 P—join操作中的连接路径，对 当前两个嵌^式关 

系从连接节点的顶层开始 ．应用算法 1，可得到当前 

两十嵌^式关系的连接。以下是算法的描述． 

算法 LcF (the Least Cost，the First join) 

十嵌^式关系 ， ，⋯，rm接分 解存储模型 

分别存储为 ： 

rl ，{，⋯， ； 

r{，，；．⋯， ； 

，r：，⋯ ，， ． 

假定在每一十嵌入式关系 n的(1≤l≤ )序列 

中．含有连接节点属性的分解关 系位于关系序列的 

尾部。同时令任意 两十关系 ^与 r|(1≤l≤ ，1≤】≤ 

m)的第一对含有某些相同属性 ，并且这些属性的父 

节点在连接路径上的分解关 系分别记做 rl(J)和 

(E)。显然有 ，̂ (J)∈ { ，一．⋯ ， }，， (1)∈ ． ， 
⋯

． ’)。 

步1 建立连接序列 S，包含所有参与连接 的关 

系 rI， ，⋯．， 及各 自的连接路径 pathl，path ”， 

path 。 

步2 从序列 S中选取两十关系 ^和 ，使得 n 

(】)或 rAi)的元组数在所有 十关系中最小。并且  ̂

(】)和 n( )在两十关 系序列{一， ，⋯， }和{ ， ， 
⋯

． ‘)中分别是 和 。(1≤ ≤ 1≤ ≤ ) 

步5 对关系 和 沿着连接路径应用算法l， 

直到到达连接路径的终点(即路径决定节点)．然后 ， 

分别修改 和 的上 一层分解关系每个元组的指 

针属性值。 

步4 从当前两十嵌^式关系 和 的顶层开 

始．对每一对含有相同属性的分解关 系 和 (1≤ 

≤ 一1，1≤f≤l-1)做 自然连接。 

步 5 在 和 连接的最终摸式树 中，修改相 

关的指针属性值 ． 

步 6 将 ^和 rJ的连 接结 果 r 及 连 接路 径 

path (由 ^和 n的连接路径 path~和 path，确定)插 

^序列 S，同时从序列 S中删除关 系 n和 及二者 

的连接路径。 

步7 重复步2～6，直到序列 S中仅剩余一十 

关系，即为连接结果。 

讨论 从算法 LCF的描述我们可 以看出，两十 

嵌 入式关 系 自然连 接的 复 杂性 主 要产 生于算 法 

LCF的步3．随着连接路径长度 (嵌^式深度 )的增 

长 ，复杂性将成数量级地增长 。但是 ，在连接路径 已 

经确定的情况下 ，沿连接路径参与连接的第一对 关 

系的连接代价直接影响到整十步3的代价。 

算法 LCF就是基于 上事实，每次从嵌^式关 

系序 列中取出一对这样的关系 ：它们沿连接路径参 

与连接的第一对关 系规模最小 ．这样就使每一次连 

接的代价始终是较小的 ，从而减少整十算法的代价 。 
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6)验证 (A)D是由 D签发的．此时所有的验证 2 ITu—T．I1'U—T Recom~ndarlon x．509．ITU—T Ju 

结束 ． 1997 

于是我们得到e为验明a的身份所走的一条认 

证路径 ：{a>_(B)̂‘A)D<D)D。 
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