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移动 Agent在网络管理中的应用 
The Application of Mobile Agent tO Networks Management { 

许慧虹杨传厚 r『 ； 了 Z 

(上海交通大学{F丽 蝽 丽  上 200030) 

Al~traet The application of mobile agent technology to the complicated management of heterogeneous 

communication network ts an effective way This paper looks a【the potential benefits from the applica— 

tion of mobile agent technology to communications systems and surveys recent developments．The first 

section provides a basic introduction to mobile agent technology The second section considers general 

problems of network management and the reasons why mobile agents may provide a suitable solution． 

The third section reviews some selected case 0n mobile agents in network management． 

Keywords Network management，M obile agem ．Heterogeneous network 

随着网络规摸不断扩大，提供的业务种类和复杂 

性不断增加．异构程度也越来越高 ．使得网络管理变得 

愈加复杂。原有集中式的网络管理系统(NMS)己不能 

适应 ．这 已不再是通过简单地增加计算机 的内存及处 

理能力 ．或采用更大型的数据库来容纳信息就可以了 ， 

必须将网络管理提高到逻辑层攻上并采取分布式的解 

决方案。̂ 们开始研 究应用移动 agent技术来解决网 

络管理遇到的问题。 

1 移动 agent 

agent指的是能代表其它实体(人或其它agent)进 

行工作的软件实体 够在期望或非期望的事件发生 

时 自动‘非^工干预)地作出反应 ．具有 自治、推测、反 

应、协作、自学习等特性 。而穆动 agent是 能够 穆动到 

不同位置的一种软件 agent。这意味着它不仅有一般 a一 

许譬虹 博士生．矸究方向为网络通 信、网络管理等。 

gent的结构(生存模型、计算模型 、安垒摸型和通信模 

型等)，还具有移动机制 

穆动 agent必须有 一个支持移动的框架系统 ．该 

框架提供 支持所有的 agent模型包括 迁移模 型的机 

制。如 agent的生命周期模型需要产生、销毁、启动 、拄 

起、停止等服务 ；agent的计算模 型指 的是 agent的计 

算能力，包括数据操作和线程控制原语 ；安垒摸型描述 

了 agent访问网络上其它 agent内部和 网络资源的方 

式；通信模型定义了 agent间以及 agent和其它实体 

(如网络)间的通讯；而迁移模 型负责 agent在不同位 

置问的移动 它的低层支持技术一般可采用 Java虐拟 

机<JVM)。可以相信在未来的网络设备上都会使用 Ja— 

va芯片，另 外 SUN 公 司 即将 推 出新 的 Java包 (如 

JinD满足基于 agent的 系统的许 多需要 。 

对象管理小组IOMG)已开始着手制定穆动 agent 
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的标准草案 ．谤标准试 平 台中立，穆动代码能识别 自 

己运行所处的环境 ．使得 agent应用作为位于实际 刚 

络之 卜的虚拟层敬。 

移动ageDt技术为将异构网络中控制软件的更新 

提供了 一种机制，使得人们可以设计更加灵活和 自适 

应的刚络结椅 随着便携式计算机及移动用户的增加， 

暂时性连接 的情况越来越 普遍，移动 agent可离线生 

成．井在连线(通过 modem或无线方式 )后 载至网络 

的服务器上运行．期间网络连接可释放 最后移动用 户 

可重 新连 接 以 回收 agent取 得相 应 信 息 Sahai和 

Morro 等 在他们 的 MAGENTA框 架 中对此 作 了研 

究。 

2 移动 agent在网络管理中的应用 

当今大多数网络管理系统都由操作员进行集中监 

视、分析和控制 ．显然网络管理站 (NMS)是 引起大量 

通讯负载的原因 ．也是罔络通信的瓶颈。这种复杂费力 

的管理模式限制了网络的规 模和复杂性。所以应尽可 

能抑制由于网络管理自身产生的通讯数据 量．减少对 

通讯线路的依赖．提供网管效率 

German Goldszmidt和Yechiarn Yemini提出采用 

管理 任务派遣 (MbD：Management by Delegation)的 

方法．减少网络管理本身引起的带竟消耗，使得网络设 

备实现 自藏管理。被派遣的代理可用某种语言编写和 

编译 ，其包含 了要下载 至被管实体 的任务描述 ．MbD 

将踟络管理的操作动态地分发至网络设备上的弹性服 

务器(elastic server)，另外也可采用基于语言的代理来 

提 供动态下载 功能。例如使 用 】ava、Tcl／Tk和 Tele— 

script编制派遣代理的脚本 ．然后下载 至远端 的解释 

器上解释执行。 

G．J Kim 等 人提 出 了 利 用 移 动 代 理 (moblie 

agent)使得网管任务分布及 自动化 。移动代理是 一种 

能够移动至远处执行的程序 ，它 可在本地或远 程控制 

下动态联接并执行。为了提高 agent的效率，可采用动 

态脚本联编机制。在这种方式下 ，操作脚本分为脚本框 

架及具体操作对象两部分，在agent执行相应管理功 

能之前．动志生成完整的操作脚本 。 

利用移 动代理的网管模式具 有分布、灵活、易扩展 

和容错等特性 ，克服 了传统集中式管理模式的主要缺 

陷。具体有以下几十方面； 

(1)通过派遣移动 agent，有效地靖步网管工作站 

与被管设备 间因轮询造成的过多通 信量及轮 询的密 

度 ，加快反应速度(通过本地控制){ 

(2)由于模块性及松散组台等特点，有多个移动a— 

gent组成的多 agent系统(MAS)容易扩展 ； 

(3)将管理任务分布到最台适和可用的计算资源， 

定分利用 ，分布的删络资潭 ； 

( )提高刚管系统本身在故障恢复和处理 不确定 

信息方面的兽捧性 ，如当失去与嗍络 管理中，0 的管 

理进程的联系时 ，移动 agent可以激活自治管理程序 

这样在发生网络连接故 障的情况下 ，移动 agent也可 

执行管理任务 

f 5)提高系统 的灵活性 ，减轻 刚络操作员和晟终用 

户的负担 ，并提供良好的服 务； 

(6)移动 agent易在异构环境中迁移 ．提供 了不同 

管理协议的互操作 ；等等 

在网络管理及控制结构中采用移动 agent技术是 

非常有前途的。移动 agent需要通过某种接 口来安垒 

间接地访问节点资源及服务。在 Perpetuum 项 目中， 

使用了虚拟管理部件(VMC：Virtual Managed Compo- 

nent 的概念 VMC由网络设备厂商设计井实现 ，它可 

驻留在实际的设备上。如果设备不能接收 移动 agent， 

别它可驻 留在某十代理(proxy)上 在 VMC中包括了 
一 十下哦数据表示的特定 applet的设施．以便更容易 

地管理异构环境 。Applet提供了该设备设计厂商认为 

合适的数据表示和交互功能 当某个设备连到 网络上 

时，有关该设备所支持设施的信息就通过 apvlet传播 

至网络上 的其它相关实体以便远程配置。使 用 applet 

下载更加灵活且效率高。 

引人注意的是 ，可将 applet库存放在厂商的 Web 

服务器上 ．网络设备上的 VMC带有指 向远程服务器 

上 的 applet的 指针 ，在需要 时可 从该 服务 器 (配 备 

VMC)上下载 applet 显然 ．这样厂商可以对 applet库 

随时更新 ．这是即插即用(plug and play)设备的原型。 

2 T 田塘拓扑发现 

在网络管理系统 中，网络拓扑结构的 自动发现是 
一 个基奉的功能。在最简单的情况下．可仅仅发现感兴 

趣 的网培设备(节点)。高级的自动发现可建立趁更详 

细的视图．如设备所提供的服务或满足特定限制的设 

备。如果这十限制是设备的工作状态 ，则可 以发现网络 

设备的故障。 

在传统的网络拓扑发现中．最常用的方法是向特 

定的 IP地址范围发送 ping消息 ．接收响应来建立网 

络视图 膻着网络复杂蛙的增加．利用传统的 client／ 

server的方法很难满足要求。因此可考虑通过产生一 

定数量的移动 agent注入并以预定的迁移算法在网络 

中移动 这些移动 agent的任务是将它所到达节点的 

标识符传进回来．任务的终止可自行决定(如计算跳步 

敬或特定节点的平均访问次数)。可利用由迁移机制提 

供的缺省迁穆第略，同时也可自行调整，使得它不会离 

开某个特定的子网。如果被派遣的 agent不停地执行 

时 ．贝f『 以发现网络拓扑的动态变化。检测变化的速度 
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与 agent的密度有关 当然 由于吞吐 量等凼索 ，agmtt 

的数目有 一十上限。 

穆动代码有助于l卅络拓扑的自动发现 ．并增加 r 

灵活性。利用 agent带有的限制条件 -可 以生成局部l叫 

络视图 如限制条件置为发现某特定类型的设 备、则会 

生成仅含该类型设备的网络视图 如限制条件为节点 

的利用率 ．则生成的视图可用来发现哪些节点过载。 

2 2 故障管理 

故障的发现实际上是一个特殊网络视图的建立过 

程．因此在网络拓扑发现所使用的方法也适用于_卅络 

的故障诊断．例如执行对利用率超过 某一阈值的节点 

的挑选功能的 agent会形成一个过载的节 点视 图：如 

果 agent的限制条件变 为发现与 正常状态冲 突的节 

点．则生成的视图上的节点特有助于故障的检测。 

通过 Java 代码压缩和人工智能等技术可减少移 

动 agent的太小 ，以减少对带宽 的消耗 。Baldi等正在 

对移动agent的性能问题进行研究 另一方面 ．可通过 
一 组小型简单的 agent问的相互协作来提供网络的故 

障诊断所需的智能 多种这样的小 agent注入网络 ．每 
一 种类型的多个 agent能够解决问题的一个部分．从 

而得到整个问题的解决方案 

符合一定安全规定的移动 agent能够在同络设 备 

上执行特定的动作。在自动发现失效或需 要人为干预 

时，同络管理者将会接收到此事件通知或告警 这些分 

布的活动 agent在多数情况下能快速地进行故障恢 

复，它们的组织及密度由特定的安全机制控制 ，如可通 

过测量访同的频率来决定产生或终止 agent。 

2．5 配置管理 

服务的保证是通信网络中的一个复杂过程 ．它牵 

涉了多十方面。例如 ATM 同络中的 PVC的提供就是 
一 个很好 的例子 一般来说 ．在二个 ATM 变换机之 间 

建立一条 PVC需要花费较长的时间来协商 ，尤其当这 

二个变换机来自不同厂商时或 PVC包括 由另一家服 

务提供商的不 回服务价格的路径并且在异构网络中牵 

涉了多个网络管理者的情况下 ．该过程耗时更长。 

移动 agent有助于串行化该过程。建立 PVC的请 

求可委强给某个穆动 agent．由它来协调这个过 程 该 

agent与其它多个振遣的 agent协作来完成任务。 

在网络上配置 某个设备需要设置许多参数．如在 

工作站上要使用某十打印机需要先在工作站上安装驱 

动程序 目前同络管理人员必须在所有使用该打印设 

备的工作站上手工 完成这些任务 ．这样非常颇琐 如果 

手头没有台适的驱动程序刷很难完成任务 另外，在遇 

到新打印设备和工作站加入或操作系统更新等变化情 

况时 ．不得不重复这些工作。因此，可 以考虑使用移动 

agent来实现即插即用的网络部件。例 如新的设备(如 
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打印机)带 有自启动 agent的 VMC环境 在打印设备 

连毛 烙时 ．能 自动发送 多十 agent以发现 需要此打 

印设备的l叫络设备 ，然后通过 lnternet从厂商的服务 

器下载相应 的驱动程序．井 由agent送到 旧络设备进 

行安装配置 如果厂商更新 了驱动程序 、则新版本的驱 

动程序能自动下裁并配置 

2 4 性能管理 

如果采用集中方式来测量同络 的性能 ．由于网络 

的延迟 ．测量的精度会有问题 ．因此通过派遣移动 a— 

gent来完成部件 的本地测 量分析+这样收集到的信息 

会因为没有延迟更加精确 RM0N探测器也可远程监 

视刚络部件 ．但这种静止的监视方式永久地占用网络 

资源．并且功能不 易修改 相反使用移动 agent就克服 

r这些问题．它不需永久地消耗资源．并且容易在线修 

改扩充 agent的功能 (热切换 ) 

但是移动 agent的 无限制 使用会 消耗大量 的资 

源，从而对网络的性能产生影响 。因此必须控制 agent 

的密度．例如不是所有人都有权利向网络注入移 动 a— 

gent，或者设置密度上限和许可证 ．如果违反则拒绝执 

行 

总结 未来的全自动通信网络应是由静态和动态 

的软件实体(agent)进行管理。一些研究人员认为如果 

不采用移动 agent技 术，就不能充分发挥新 兴的宽带 

网技 术的潜力。由于开发一个多移动 agent系统 是相 

当费时的，因此 在某些情况下可考虑采用 agent开发 

工具来实现。在过去几年 中出现了一些 agent框 架产 

品．有 些 可 从 网 上 免 费 下 载 ，如 Odyssey、Agent— 

Builder、Aglets、JAFMAS、JATLite等 ．其 中太多散是 

使用独立于平 台的 Java语言实现的。这些框架工具具 

有处理多线程、通信及接 口的能 力．使得系统设计者规 

集中解决建模问题 。 

目前 移动 agent还 有许多问题 有待深人研 究，如 

agent问协作模型、资l稞消耗控制、生命周期 、任务分派 

及 峦度、迁移时机、安全、自我修复、定位及状态查询 

等 。 
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