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Ahstr~：t The importance of network management is clearer as the increasing of the size and the 

corn p1exity of the network．The computation models of Client／Server and Web require the network 

management especially In order to enhance the scalability．flexibility and the interoperability，the 

network management architecture has evolved from centralized to decentralized or distributed ar 

ch[tecture．It also has close relation with the development of the computer network The drawbacks 

of centralized architecture analysed．From the angle of technologies，the distributed architectures 

are discussed：Also，the effects of Internet on network management architecture are desc bed 
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一 十计算机 网络往往由多层次、异构的多家厂 

商产品以及不同用户的应用组成。操作系统可能包 

括所有的主流操作系统 。系统结构可 以是主机系统 、 

Ctient／Server系统 ．1nternet／lntranet或几种方式的 

组台，而网络设备则有各种高端的和慨端的产品。随 

着系统的规模和复杂度的提高 ，网络 失效 性能欠 

缺 资源配置、安全等 问题 随之 出现 ．因此需要有效 

的 完整的网络管理系统来监测 ．控制网络的资源和 

服务，致使阚络管理系统本身也越来越复杂。网络管 

理 系统的体系结构是决定管理的主要 因素，通常认 

为有两类 ·一类是集中式的，采用单一的管理系统监 

控 整 十 网 络 ．通 常 以平 台为 中心 (platform—ten— 

tred)_I]，即应用与敬据及监控 的设备是分离 的。另 

一 类是非集中式体系结构 ．包括层趺的和分布式的， 

采用相对独立的 自治管理 ．缩短轮询间隔 ，具有较高 

的扩展 性和柔性 ，是今后网络管理系统趋向于采用 

的体系结构。 

网络管理体系结构的研究能够使设计人员在较 

高的抽象层改分析管理功能．而且对于管理协议和 

服务的设计有一定的指导意义 。本文首先对典型的 

网络管理 系统进行简要分析 ．然后对集中网络管理 

的体系结构及其问题进行论述 ，接着分析了分布式 

网络管理体系结构及其相关的技术．最后说明了 In- 

ternet技术对网络管理体系结 构的影响。 

1 网络管理概述 

典型 的网络管理系统 由两 部分组成 叫】，即在 

网络管理工作站上运行的管理方进程和嵌入网络元 

紊 的代理 方进程 ，二者 以 Client／Server方式工作。 

代理方(Server)负责监控 所嵌入的网络元素 ，并 收 

集管理信息库(MIB)中的数据 。管理方(Client)使用 

网络管理 协议 (CMIP／SNMP)从代 理方获 取 MIB 

的数据 ，或 向代理方发出操 作指令的请求。通常管理 

方采用远程轮询 MIB数据的方式进行监利 、分析和 

控制网络 ；代理方也可 以通过 Trap告 知管理方 自 

己发生的事件。圈l示意了典型的网络管理系统。 

圈l 典型网络管理系统 

Ctient／Server计算模式和 Web方式的广泛使 

用 ，使网络 管理的体系结构也发生丁变化 。目前大多 

敬 网络管理采用集 中方式 ，即由一十管理系统管理 

整十网络 ，对于 管理大型的异构网络存在许多不足 。 
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非集中方式的网络管理体系结构包括层次方式和分 

布式 ，其 中层 次方 式采用管理方 的管理方 (MOM， 

manager—of—manager)的概念D ，以域 为单位 ．每十 

域一十管理方 -它们之 间的通讯通过上层的 MOM， 

不直接通讯。这种方式相对来说具有一定的伸缩性， 

透过增加一级 MoM．层次可进一步加深 。分布式是 

端对端(peer—to—peer)的体系结构．整个系统有多十 

管理方 ．各 自负责一十域 ．它们之 间可以相互通讯 。 

将管理方分布在网络 的几十工作站上，增 加了管理 

的可靠性和健壮性 ，而在通讯方 面的费用则降低 了。 

提高代理方的柔性是分布式网络管理面对的主要同 

题 ．对于选择集中式还是非集中式 ．文[5]提 出了一 

些租粒度的度量指标 ，如图2表示。 

集 ．
分布式智能，控制和处理的需求 非 

由 低 高 集 

式 
轮询的额度 由 

管 高 式 
理 

网络吞吐量，管理信息量之比 管 

理 高 低 

图2 集中式／非集中式选择度量指标 

2 羹中式体系结构及其缺陷 

／ 

目前在大多数中 小型网络中．网络管理系统采 

用的是集中式网络管理体系结构 整十网络系统由 
一 中央管理系统(称作网络管理工作站 )负责控翩整 

十系统，通常由一十管理方和多十代理方组成。如圈 

l典型网络管理系统所示。代理方的管理功能是预先 

定义的。负责收集网络元素的数据 ．井执行管理方发 

出的管理操作指令 ．管理方通过网络管理协议从代 

理方获取数据以及发出管理指令 这种方式最明显 

的缺 陷是网络管理工作站一旦失效 ，整十系统就崩 

溃了，而且它不能随着网络的复杂度 及规模 的增大 

而伸缩 。 

以平 台为中心的模式是集 中方式的变迁 在这 

种模式中 ．单一的管理方被分成两部分 t管理平 台和 

管理应用 。管理平台主要关心收集的信息井进行简 

单的计 算，而管理应用利用管理平 台提供的服务进 

行决策和执行更高级的功能，由此带来的优点是管 

理应用不必关心协议的复杂性和异构性 

尽管集中式网络管理在特定的环境可以发挥出 

较大的功效，但是这种结构存在着诸多不足 ： 

(1)网络管理 系统不能随着网络 的规模和复杂 
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度而伸缩．田为MIB中的数据和控制功能是在 MIB 

设计时确定的 

(2)因为 网络管理 的逻辑是 在管理工作站进行 

计算t因此需要大量的带宽完成设备数据的传输 ．有 

效性差 

(3)代理是非柔性的．对网络的可管理性有一定 

的限翩。例如．轮询的变量的数量以及频度的限制。 

如果仅仅在管理平 台完成数据分析 ．则数据的访 问 

的处理速度不能随着网络规模和复杂度而伸缩。 

(4)大量高层的管理平台与代理方之间的交互， 

导致系统的代价增加。 

tS)管理方一代理方这种 Client／Server方式导 

致了协议的专一性．倒如必须解决 SNMP和CMIP 

的互操作 问题 

(6)网络管理系统使用被管理 网络本身完成与 

代理方的通讯，加重了网络的负担 。 

(7)管理工作站是系统中强脆弱的部分 ，因为所 

有的管理功能都集中于一个管理工作站，依赖物理 

上分离的代理方所收集 的数据。一旦 管理方超 负载 

或死机，代理方因必须等待管理方指夸而无法恢复 

系统． 

5 分布式网络管理及其相关技术 

从集中式网络管理体系结构可 以看出 ．整个网 

络管理系统实质上是一个 Cl{ent与多十 Servers的 

客户服务器系统 ，存在许 多不足之处 ．在分布式网络 

管理体系结构中．几十对等管理方同时运行于网络 

中．每个管理方管理系统的一个特定部分(域)．管理 

方之间可 以相互通讯或通过高级管理方进行协调 ． 

主要有OSF的DME E MhD[ 、TMN等体系结构 

标准 ．而分 布对象技术规范 CORBA 叫 在分布网 

络管理中的作用越来越受到重枧，影响了网络管理 

的体系结构。 

5 1 DME 

DME是 OSF分 布 式 计算 环境 DCE的 一 部 

分 ]．是一种系统管理和网络结合在一起的结构 ，独 

立于操作系统井支持现有的网络管理标准 。DME由 

管理框架和分布服 务构成 ．新 的框 架采用面向对象 

的技术 ．网络管理系统与网络设备是对等 的对象 ，二 

者之间的通讯抽象为对 象之间的捎息传递。RPC机 

制是实现两者通讯的手段 ．DME体系结构允许扩充 

新 的服务 ，由两 十重 要 部分组 成 t管理 请求 代理 

MRB(Management Request Broker)和对象服务器 ． 

如图3所示 MRB是 DME框架的核心，实现了访 问 
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DME服务 的基本的 API，为 CM1P／SNMP提 供了 

标准的编程接 口，也 为管理应 用提供 了调 用 DME 

对象的方法的途径，通 常采 用 RPC。对象服务器用 

来访问对象中的数据以及建立或删除一十对象的实 

例 MRB不论何时收到 一十消息．它将消息发送给 

与 目杯对象关联 的对象服务器 MRB采用 DCE目 

录服务定位对象。DME的一十突出的同题是 ，倘若 

各网络管理 应用开发商均采 用统一的 DME框架 ， 

就会失去各自的特点，同时也失去了各自的优势 。选 

也是 DCE被广泛采纳而 DME没有的原因 

C T 

图3 DME体系结构 

5·2 M bD(Management by Delegation) 

MbD(Management by Delegation)模 型 是 

由 Yemini等 人在l991年 提出的．为了解决传统 的 

Client／Server模式的网络管理缺少柔性和适应性的 

问题 。五年之后 -IETF和 ISO 致力于使其标准化． 

两个组织分别推 出了各自的体系结构。MbD的基本 

概念是弹性服务器 设一进程实倒 Ⅱ兰{ ． )．由程 

序代码 和当前状 态 定义， 是 Ⅱ可调 用的程 

序代码，包括程序代码和链接库． 是由线程集合 

{ 》和所有与其地址空间关联的数据组成。由此，弹 

性进程实例 Il‘={ ，电 }指的是在程序运行中可以 

被修改 -即 ．和 在执行中均可 被扩充或删除。 

远程委派协议 RDP是委豫者用来将代码传精给弹 

性进程并控制其执行的应用层协议 ，它使远程进程 

执行调度控制 以挂起和恢复线程 ，而且可以委派进 

程与线程之间进行通 讯。弹性 S是具有一动态可改 

变的接 口的弹性进程 ，这个接 口是能被客户远程调 

用的服务集 (S ⋯S ⋯，S．}。与 其它分布方式不同， 

MbD通过委派协议 DP将管理进程委派给代理方 ， 

井在代理方执行管理操作，而不涉及管理方。图4示 

意了这一过程。 

两 I De1egat i。n Prot0c01 

DeIegatOr 

图4 委派 

弹性进程 

处于代理方的弹性服务器将编译好的对象代码 

装入多线程的运行环境-多个管理进程之间通避共 

享内存通讯。著名的MbD研究原型有Columbia大 

学基于弹性服务器 的系统；SNMP研究的基于 SN— 

MP脚本语言的系统 {Braunschweig技术大学用 Tel 

语言和事件驱动的系统菩．Java语言的出现促进了 

MbD的研究 

5，5 CORBA在网络管理体系结构中的应用 

coRBAⅢ是 OMG最初为分 布对 象计算制定 

的规范 -主要特征是 ORB以“软件 总线 的角色．在 

分布计算结点上的对象之问透明地传递消息。使用 

IDL说明对象的属性和操作 ．隐藏了实现细节。I[OP 

使不同的ORB之间可以相互通讯 ，并且提供了在异 

构系统上集成遗留系统的机制。动态调用 (D1)机制 

通过动态调 用接 口 D[I访 同预先不知接 口的对象 。 

对象适配器则可完成与其它对 象系统的互操作 ，它 

提 供访问 ORB服务的实现 ．常用的是 BOA 方式 ， 

OMG还定义了一系列 CORBA服务 “]．目前 OMG 

定义的对象服务主要有名字服务、事件通告服务 、持 

久对象服务、生命周期服务、并发控制服务、外部化 

服务、关系服务、事务服务、查询服务、许可证服务、 

特性服务、时阃服务、安全 服务、交 易对象服务和对 

象集合服务。基于 COBRA的网络管理 充分利 用了 

CORBA互操作机制 ．主要 是在 osI和 Internet体 

系结构之问傲桥粱并包装、集成遗 留管理系统 ． 

网络管理论 坛 (NMF)制定 的 CORBA、CMIP 

和SNMP域之问的管理规范JIDMt 和文[I1]提出 

的 GOM，目的是解决如何使用CORBA建立管理应 

用和被管理应用．技术方法解决的是 GDMO／ASN． 

I与IDL之间的映射，文I11]和[I2]分别采用的是 

静态和动态方式。其中文[11]通过元数据信息库和 

类属类 GenObJ的抽象以及 CORBA 的 DII实现 了 

动态映射。=者的管理横型依然是管理方一代理方的 

模式 ． 

除此之外，CORBA服务在网络管理系统和 被 

管理系统之间作为中闻件口．]．整个网络管理系统 完 

全 以 CORBA 的体系结构为基础 ，通垃 ORB进行通 

讯 ，如图s所示的一种结构．这种模式需要解决的问 
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题是定义网络管理相关的类、抽象管理功能以及特 

定于网络管理的 CORBA服务的实现。 

图5 基于 CORBA服务的网络管理体系结构 

4 Internet技术对网络管理体系结构的影 

响 

随着 lnternet技术的广泛应用．使传统 的用单 
一 管理平台管理 网络的方式暴露一些缺点 如网络 

平台软件和硬件价格昂贵，安装、运行以及维护复 

杂；集中方式引起的瓶颈造成规模难以伸埔 ，也不便 

于远程访问管理平台上的数据和工具 。www 和 J 

va提供了克服上述缺 点的手段 ，主要 技术规范是 

DMTF和 IETF制 定的 WBEM ” 和 SUN公司 

扩展的 JMAPI l 。 

4 1 W BEM 

wBEM 旨在提供 一十可 伸缩的异构的网络 管 

理机构 ，web浏 览器作 为用户的 界面 ．与主要的网 

络管理协议兼 容。WBEM 定义描述了体系结构、协 

议 、管理模式和对象管理器 管理 信息采用 HTML 

或其它lnternet数据格式并使用 HTTP传齄请求。 

WBEM 包括以下三十部分 ： 

· HM MS‘HyperMedia Mar,agemeut Schema)。 

一 种可扩展的、独立于实现的公共鼓据描述模式，能 

够描述、实例化和访问各种数据，是对各种被管理对 

象的高层抽象．它由核心模式和特 定域模式两层构 

成，核心模式 由高屡的类以及属性、关联组成 ，将被 

管理环境 的元素分成被管理系统元素、应用部件、资 

源部件和网络部件 。特定域模式继承了核心模式 ．采 

用其基奉 的语义定义某一特定环境的对象。 
· HM MP(HyperM edia M anagement Protoco1)． 

一 种访同和控制模式的部件的协议．用于在 HMMP 

实体 之 闻传 递管理 信 息，属于 应 用 层 的协议 ，由 

HMMP客户 向 HMMP服务 器发出管理 请求， 

HMMP服务器完成管理任 务后返回响应 ．HMMP 

客户可以是专门针对特定设备的管理进程 ，也可 以 

是一般的交互式测览器，它能够管理由 HMMP管 
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理的任何对 象 HMMP服 务器可 以层次 的方 式实 

现．在高层，HMMP服务器具有复杂的对象存储，作 

为许多不同被管理设备的代理 ；在低层 ，可以没有对 

象存 储．仅 仅作为 HMMP的一十子集。HMMP客 

户和 HMMP服务器角色可以互换。 

· HMOM(HyperMedia Object Manager) 实现 

了 HMMP的太部分并 且作 为一代理 代表 HMMP 

客户请求 ．这样的 HMMP服务器称作 HMOM 具 

有特色的是 ．HMMP客户主要与指振 的 HMOM 通 

讯 ．它可以直接满足请求，减轻了 HMMP客户定位 

和管理网络上多种设备的负担 图6示意了 WBEM 

的体 系结构 。 

图6 WBEM 的体系结构 

4 2 JM API 

Java计算环境提供了跨越操作 系统 和网络 传 

递应 用的基本能力。SUN 公司充分 利用 了这 十特 

性，扩展了 Java的基本类库，即JMAPI，使其能够解 

决分布系统管理的问题。JMAPI不仅仅是一些类库 

的集台 ，它具有独特的网络管理体 系结构。圈7表示 

了这一体系结构。JMAPI由三十部件组成 洲览器 

用户界面 管理运行模块和被管理元素．这三十部件 

之间疆过 JRMI进行通讯 其中，测览器用户界面是 

管理 人 员 执 行 操 作 的界 面 ，包 括管 理 视 图模 块 

(AWT之 上的类集合 ，提供用 户界面 和应用层功 

能)、棱管理对象接口和支持 Java的洲览器；管理运 

行模块为应用 实例化管理对 象．是管理的核 心 ．由 

HTTP服务器、被管理对象工厂，被管理数据接口代 

理对象接口和通知分发器组成 ；被管理元素指网络 

上被管理的系统和设备 ．由代理对象工厂构成。 

JMAPI是一轻型的管理基础结构，价值在于对 

被管理资源和服务实现了抽象 ．提供 了低层的基奉 

类集合，开发人员在保证大 多数公共管理类的完整 

性和一致 性的前提下 ．进行扩展以满足特定网络管 

理应用的需要 ． 
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性Jb~P l I 
I被昔理商皋接 ＼、、r 
刹苑器用户界面 I 被管理对象．T-J- l 

l氍冒 孵 匝i 挂!I 

l 
／  管理运行模块 

代理对象工 i- ：嗣H差塑孽墨I：F==： 

圆 圈 l _圈  
被管理元素 ： 

图7 JMAPI管理体系结构 

结束语 本文综述 了网络管理体系结 构的研 

究。在分析集中方式 的缺陷的基础上 ．从 DME、Del- 

egation和 CORBA三 十方 面讨论 了分布方式体系 

结构 ．Internet技术的发 展对网络 管理体 系结构的 

研 究起一定的推动作用。 
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(上 接 茹 66夏 ) 

结束语 拥塞及其控制是计算机网络设计和网络应 法和设计标准。缱着连续媒体在网络上越来越多的 

用必须面对的问题。本文提出了一种新的分类方法 ， 应用．拥塞控制越来越显现出其重要性 ．我们希望本 

将计算机网络中的拥塞控制机制分为“基于网络系 文的研究能对将来的网络设计和网络应用提供一些 

统”和。基于网络应用”两大类 ，并从此角度出发 ，较 帮助 

系统地说明了拥塞与拥塞控制的概念、本质、具体方 (参考文献共15篇，略) 
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