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1 引言 

移动通信在过去二十年中获得了飞速发展 ，己 

成为现代通信中一个极为重 要的领域 。国际互连 网 

的发展以及随之而来的网络信息时代要求移动通信 

系统能够提供多媒体业务 因此，从九十年代中期开 

始 ，人们致力于第三代移动通信系统的开发和研究， 

以提供移动多媒体通信能力并获得与固定通信 网相 

当的业务质量 ， 

与 此同时，ATM 技术作为传递多媒体业务 的 

解决方 案在主干网中已经得 到采用 如何将 ATM 

扩展到移动通信网，实现基于 QoS的多媒体网络应 

用在 ATM 主干 网和移动 用户磐端之间 的无缝连 

接，已经逐渐成为人们的研究课题 与传统的无线接 

入网络结构不同，多媒体业务的传输特性对无线接 

入宽带网络体系结构提 出了许多新的要求 

无线接入宽带网为用户提供了方便，高效的多 

媒体服 务-吸引了用户将许多重要的信息放在宽带 

移动通信网上传输 因此 ，如何保护这些通信内容的 

安全 ，己引起了人们 的高度重视 本文主要讨论在我 

们所提出的无线接入宽带 网的体系结构中建立安全 

机制．将安全服务集成 在该网络体系中以保证多媒 

体业务的通信安全 

2 宽带移动接人的网络结构 

本节中我们提供一种空中接口采用 CDMA方 

式的无线接入宽带网结构，以适应多媒体业务的要 

求。 

第一代、第二代移动通信系坑以提供话音业务 
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为主 ，基站通过移动交换中心连接 到公用 电话交换 

网，控制 、数据库和管理功能分布在基站和移动交换 

中心。这种 网络结构以电路交换为基础，明显不能适 

应第三代移动通信的要求。ATM 技 术使多 媒体业 

务在同一个宽带网络中传输成为可能，因此，九十年 

代 中期 以 来 ，人 们 提 出了 多种 宽 带 移 动 接 入方 

案 叫]，力求实现移动通信网和 ATM 主干网的有 

效结合 

考虑无线接入宽带 网时 ，通常有两种方式可供 

选择 ： 

第一种方式是移动通信网与 ATM 主干网相互 

独立 ，它们之间通过一 个网关 (IWU)相互连接 ，在 

互连组网单元中对两个网络的业务和协议进行处理 

和转换。文[13、[3]提出的宽带无线接入网结构就属 

于这种方式 。这种相对独立 的网络结构 的优点是系 

统设计具有高度的灵活性 空中接 口的设计可以不 

考虑固定宽带 网对它的约束 ，恻如可以使 用更低速 

率的声码器提高无线频谱的利用率 ，保证每个用户 

的业务质量 同时，这种宽带接入方式对ATM主干 

网的影响也较小 ．无需修改 NNI接 口协议来支持无 

线通信中的移动业务管理。其缺点是网络的重复建 

设下够经济，另外由一个接口处理的控制复杂度大 

为增加 

第二种方式是两个网络 实现部分资源共享 ，这 

是一种更为经济的方式 文[z]、[43提出的网络结构 

属于这种方式 这种宽带接入结构对业 务和协议的 

共享可以视为 ATM 主干网的移动扩展 但是，这样 
一 个集成 网络必须 同时满足固定用户和移动用户的 

要求 ，对两个网络 的设计均产生一定的影哺，提出丁 
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新的要求 

总之 ，在无线接入宽带网中，传统的基站收发信 

机 ．基站控制器 ，和移动交换中心 各自作为独立实体 

的概念被重新加以考虑，功能分配趋 向于引入智能 

网的概念 ，控制与交换相分离 ．以便于系统 实现 我 

们的原则是采用第三代移动通信的空中接 口标准， 

通过 ATM 网络接 口单元进 行信息处理 ．对 ATM 

主干网的业务结点加以改造以支持移动性管理。下 

面就图1所示的无线接人宽带网的各十功能实体作 

进 一步的说明 

2 1 空中接 口 

第三 代移动通 信系统 的空 中接 口物理层 采用 

CDMA还是 TDMA方式 ，其各 自的优缺 点已经有 

大量 的论文进 行了讨论 并且进行 了实验系统 的开 

发 尽管从性能角度出发 ．两者没有根本差别 ，但从 

多煤体混台业务的传输 角度看 ．CDMA具有更大的 

灵活性。此外 ，在多速率混 合业务的情况 下．CDMA 

能够获得比 TDMA更高的频谱利用效率 因此， 

CDMA在第三代移动通信系统中得到采用 

文[2]、[4]提出的竟带无线接人方案中 ．空中接 

口第二层采用 ATM 信元传输 ATM 技术的设计背 

景之一是高信息率(Gbps)和低误码率 (信元损失率 

10一‘) 与 此 相反 ，无 线 链 路 传 输 速 率 相 对 较 低 

(2Mbps)并且误码率 相对 较高 (典型误 码率 10 ) 

瞎此之外 ，多径效应、阴影效应以及终端的移动性导 

致无线链路严重地衰落。无线链路的这种特性对固 

定宽带通信网所定义的业务的分组损失率、延时和 

抖 动特性有直接的影响 为此，无线链路需要有更复 

杂的差错控制 ，这会带来额外 的开销 ．降低传输效 

率 ．其结果与 ATM 的韧衷发生了冲突 因此 ，圈l中 

的宽带移动接入方案直接采用第三代移动通信基于 

CDMA 的空中接口。这是一种经济而现实的方式。 

图1 无线接入宽带网的体系结构 

2 2 ATM 网络接 口单元 (IWU) 

ATM 网络接 口单元是移动通信网与 ATM 主 

干 网的接口 移动通信 网的集成对 ATM 的协I义产 

生许多影响 本文仅就两十重要问题加 讨论 

ATM 网 络接 口单 元 在 空 中 接 口 的信 道 与 

ATM 网络传输 中的虚电路之间作 出映射 ．ATM 适 

配层将提供 CDMA 的帧与 ATM 信元之间的转换 

并适当分配信头标识符(VCI和 VPI) 现有的 AAL 

协议在支持 CDMA空中接口的高技率、低时延、可 

变速率的低 比特话音业 务流方面有很大缺陷。为满 

足对时延敏 摩．可 变长度的短分 组的需要 ，1TU—T 

提 出了 AAI 2协议 有关 AAL2的 SSCS部分 ，还有 

待进一步研究。 

另外一十重要问题是呼叫接人控翩和资娲f分配 

问题。在无线接入宽带网中的Q。s控制必，顽同时考 

虑有线资源和无线资源 无线接 入宽带 网还必须将 

无线链路的传输特性和移动特性考虑进去 ．因为一 

十移动终端在呼叫建立时提供的连接并没有考虑切 

换后一十新的连接在有线网中是否拥有足够的资源 

分配。因此 ．在 ATM 网络接 口单元中，我们 需要提 

供新的呼叫接人控制算法。 

2 5 宽带接^网(AN) 

宽带接入网的目的是将用户网络接 口(UNI)的 

信夸和数据流以最有效的方式复用．连接到宽带业 

务节点上。宽带接入网的主要功能是集中 ．对信令作 

尽可能透明的传输 ，而将移动管理 的功能放在宽带 

业 务节点上处理 宽带接入 网通过 V 接 口与宽带 

业务节点相连接 。 

2 4 宽带业务节点 

宽带业务节点由宽带交换节点、移动业 务控制 

点(MSCP)和移动业务数据点(MSDP)组成 移动业 

务控制点和移动业务数据点分别完成智能周的功能 

实体 SCP和 SDP的功 能 采用 智能网的概念将宽 

带业务节点的交换和控制功能相分离的目的是可 

将业务节点对移动性功能的支持以模块化的方式实 

现 ．从 而减小对原有的 ATM 主干网体 系结构的影 

响 移动管理功能如位置更新和切换功能可以作为 

新业务加载，与修改信令协议相比实现方式更加简 

单 。 

上文讨论的新的网络体系结构将第三代移动通 

信系统与基于 ATM 的 B—ISDN相结台，力图实现 

多煤体业务在宽带信息网中的无缝接入 

5 无线接人宽带网络的安全结构 

无线接人宽带网络中一十舍理的安全体系结构 

·59 · 

一 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


应满足两个基本要求： 
·提供一个集成的，可配置的安全功能服务和机 

制“灵活适应不同类型的业务要求 

·安全服务及功能应对用户和应用程序提 供一 

个透明的安全应 用接 口。 

5．1 无线链路中的安全服务 

尽管与模拟通信系统相 比 CDMA调 制方式使 

码片更难被截获和破译，但从系统安全看．这是远远 

不够的 。移动 通信 系统 的安全服 务应 满足 如 下要 

求 ： 

(1)通信保密 需要保护的信息包括；呼 叫建立 

信息；用户的话音和数据 用户的位置信息．在漫游 

时防止入侵者 伪装成台法用户进行欺骗；用户的身 

份标识 ，防止对 用户的呼 叫模式和流量参数进行分 

析 

42)防止盗用。安垒机制应防止个人终端被复制 

(cloning)。 

t3)满足移动性的要求 。安全系统在漫游时 ．用 

户的安垒信息在不同的业务提供者之间要求能够实 

时切换 ；认证过程的实时性也必须得到满足 ，对切换 

过程 的影响要尽可能小 此外，无线链路的衰落效应 

和噪声干扰不能影响安全系统的可靠性 

无线系统中的安垒同题要通过设备供应商对系 

统 的改进 ，政府部门加强监管力度以及提 高用户和 

运营商的安垒意识等等综台措施．以提高系统的安 

垒性 我们仅从系统设计角度看 ，通常有三种方式实 

现无线系统 中的安垒服务 ：密钥系统 认证系统 ，多 

层加密 

当前移动通信系统实用的安垒服务通过一十认 

证和密钥 分配 协议(AKA)来实现．主要有两大类 ： 

基于 GSM 的 AKA和基于 ls一4】的 AKA 它们的实 

现方式非常相似 ，可用一个通用的接入控制模型来 

描述Ⅲ，下面就 此 模型分三个部分对两 种 AKA 

作简要说 明： 

(1)为用户分配证书并在 网络中注册 。GSM 型 

安垒系统给用户一个 S1M 卡，内含128位 的唯一 的 
一 十号码 ，称为“ ，Is一4】型系统首 先给用户一个 

64位的安垒号码 ．称为“A—Key ．然后 由本地业务提 

供者利用“A—Key”和特定的安全协议生成一个共享 

安垒数据(SSD) 这两类系统的共同特点是无论 

KI 还 是“A—Key”都只能 存储在本地 网络(Home 

Network)中 

(2)接入控制 由于终端的移动性，向其提供服 

务 的可能不是 本地 网络，而是 另外 的业 务提 供者 
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(Visited Network) GSM 系统中 ．归属局(HLR)向 

拜 访局(VLR)以“三元组”的形式提 供三个安全参 

数 (RAND．SRES．Kc1，IS一41系统 由 HLR 向 VLR 

提供 SSD，用于进行 队证。 

MS(Ki) VLR HLR 

SRES=A3(Ki-RAND) Kc=A8(Ki
．
RAND 

图2 GSM 型安全系统的 AKA 

(3)认 证和私钥分 配。通过 AKA协议 ，系统保 

证 用 户 获 得安 垒 服 务。这 两 类 安 全 系统 都 利 用 

“chaI1 e，Response”协议进行认证和生成密钥。 

上述过程在图2中作了说明。由于篇幅有限．仅 

以GSM 为例tIS-41安垒系统与此类似 这两类系统 

同属私钥安垒系统，由于用户的移动性 ，系统需要通 

过婀络传选用户的安全信息，而且信息传送阻明文 

形式进行．因此，它们都容易遭到来 自固定网络 中的 

攻击 。 

为了克服这个缺路，人们引入 了公铜 加密的概 

念 ．提 出“公钥／私铜 ”混合加密系统 其具体过程可 

见文[6]。在认证过程中它可以直接在穆动终端注册 

时完成认证过程，避免安垒信息在网络中的传输。但 

目前实用的系统尚未采用这种方式 ，例如 PCS-1 900 

采用 GSM 型 安垒系统 而 WCDMA空 中接口采用 

IS-41型安垒系统 

如上文所述 ，目前无线链路中的安垒服务是建 

立在固定 网的安垒性的基础上 因此，考虑圈1中的 

无线接入宽带网的安垒问题必须保证 ATM 网络的 

安垒性 下面我们将就这一问题作详细讨论 。 

5 2 ATMI网络中的安全服务 

在下面的讨论中 ，我们假定无 线接入宽带网络 

(图1)中的空中接 口是安垒的t而在 ATM 网络内部 

则存在可能的入侵者试图进行主动或被动的攻击 

ATM 网络所面临的安垒风险包括：信息泄漏；信息 

在传转过程中被进行了非法操作；假冒合法的网络 

实体 ；拒绝使用资源等等 我们所讨论的无线接入宽 

带网中 ATM 网部分应提供下列安全服 务u ： 

1)实体认证 ：建 立一十连接 的双方的相互认证， 
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防止假冒攻击 

2)连接 的可靠性 ：保护一次连接 中的所有用户 

数据 ．防止由窃听和刚络的寻径错误而导致的信息 

泄漏。 

3)连接的完整性 ：监测对用户数据的非法改动． 

防止对用户数据的修改．插入 删除和重传等主动攻 

击 。 

4)不可否认 ：是 用户无法否认 自己在网络上所 

作的一切 ，通过 对 hash函数产生 的信息摘要 而实 

现 。 

5)存取控制 ：控制不同用户及应用程序对资源 

对象的存取及操作 ，防止用户超越 自己的存取权眼 一 

进行不应该有的访问和操作 

6)安全审计 ：在安全 日志中记录所有 与系统安 

全相关事件 ．这对安生系统的维护 ．及发现入侵者都 

很有帮助。 

在 ATM 网络 中安全服务的实现必须考虑到下 

面要求：安全服务必须是面向连接的；安全服务应 与 

现有的 ATM 网络姑构实现无缝连接 ；安全服务必 

须保证 ATM 网络服务的 Q0s，这要求所采 用的密 

码技术和安全协议必须尽可能简单而有效 。 

在 ATM 网络协议参考模型中的物理层、AAL 

层或者更高层上实现安全服务均是可行的．下面就 

对在不同层次上的实现进行讨论 ’ 

1．在物理 层挺 倍数 据加 密 

在物理层上 的加密可保护所有在物理链路上传 

输的数据 ，其优点是 ：对上层协议透 明，也就不依赖 

于任何特定的网络结构 ；可有效地 防止入侵者进 行 

业务流量分析 ，还可抵御某些类型的拒绝服务；如果 

加密是在每条链路上独立进行 ．并且不同的链路采 

用不同的加密密钥 ，那么一条链路上的失误不影响 

其他链路上的信息安全 ；不影响网络数据传输的有 

效频宽 ，但技术上要求有连续的密钥流 其主要缺点 

在于 ：数据在网络链路上是加密的，在接入交换节点 

之前 必须解密 数据．以提取 出信元中 的 VPI、VCI 

来，所 以，必颓要求中间交换节 点内部是安全的 ；为 

了维护中间节点的安全性 ，除了一次性的加密硬件 

和安全物理环境开销外 ，还有许多运行过程中的维 

护费用，这些费用太大增加了成本 

2在 ATM 居 提供信 元加 密 

在 ATM 层提供 信元加密 ，加密时仅加密用户 

数据，即信元净荷部分 ，信头仍以明文形式 出现 ，接 

人中间交换 节点时无需进行解密。ATM 层 的信元 

可 避免由于信元在交换节点内部以明文形式 出现 

而带来 的安全隐患。这种加密最简单 的实现形式是 

对所有 的信息流都采 用同一峦钥 ，缺 点是缺乏灵活 

性及 存在着潜在的安全性问题 。改进 的方法是对每 
一 虚通 道 (VC)使用 唯 一的 密 钥．但是 由于 穿 过 

LAN／wAN边界的信元地址信息是不可预测的．因 

此 ，密钥的捷变能 力是必须的 ATM 层上的信元加 

密算法对实时性要求很高。 

3 在 AAL层 厦 #上层 提 供安 全服 务 

在 AAL层或在其上层提供安全服务可为复用 

同一十 VC的不同连接提供相应的 QoS保护，但实 

现代价一般要 比在底层实现要多出许多。通常 -在一 

个典型的企业网络 内并存着不同的传输协议 或 IP 

议 因此，保护在 ATM 网络上的所有信息意味着 

所提供的安全性必须能在所有的传输协议或 IP 

议 上实现 

5 5 ATM 网的安全协议结构 

目前 ．针对 ATM 网络 的安全协议结 构，文[7， 

8]中已作了韧步探讨。本文针对图1中的ATM 网提 

出的安全协议结构如图3所示。我们把 AAL层中有 

关实现信令和数据安全 的子层称为数据流 安全层 

(DSSL-- Data Stream security Layer) 

Conlrol Plane User Plane 

SecureSignaling 

Attthmfieation&．Key Higher Layers 

Dis【nbution 

CS 

DSSL 

sAR 

ATM Layer 

Physical Layer 

囤3 ATM 的安全协议结构 

我们所提 出的安全协议结 构中把 DSSL放 在 

AAL层中的 CS和 SAR中间 ．其优点是 ： 

·DSSL的存在和操作对其上层和 下层都是透 

明的 ．它作 为 CS和 SAR的补充功能 ，提 供对数据 

的保护 
·SAR可接受可变长度服务数据单元(SDUs)t 

DSSL数据单元中由 DSSL导致的数据扩张可直接 

交给 SAR去处理。 

丈ET]中的 ATM安全协议结构中完成类似功 
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能的安全于层 Data Protect Layer(DPL)是放在 CS 

下面的 SAR中．文[83中的 ATM 安全协议结 构中 

的 安全于层 Security Layers是就 在 SAR于层 和 

ATM 层之 间 本文的 DSSL与 DPL相 比，DSSL在 

CS和 SAR之间 ．CS对来自高层的不同业 务接人点 

的业务进行处理 其具体功能与用户业务类型相关 

因此．DSSL比 DPL提供更加灵活的多媒体业务的 

安全服务。DSSL与 SL相比，SL在 ATM 层中实现 

ATM 信头加密 ．会导致类似物理层加密带来 的缺 

陷。而 DSSL仅 修改 AAL层 协议 减少 了对现 有 

ATM 协议 的修 改 简化了安全结构 的实现。此外 ． 

sL层在固定大小的 SAR—PDU 上进行加密 ，必颓采 

用无数据扩张的加密算法．而 DSSL则无此限制 ．可 

根据不 同业务的特点和不同用户的要求任意选用不 

同的加密算法 

另外 ．DPL和 SL仅 考虑 了终 端系统与 ATM 

交换节 点通过 UNI节 点的相 互认证，并没有 考虑 

ATM 网络中交换节点通过 NNI进行相互认证的情 

况，这是其结构中的安全隐患。车文中的安全结构对 

此作了全面考虑 ， 

连接的可靠性 ，连接的完整性 ．存取控制和安全 

审计等具体安全服务功能的实现在本文中限于篇幅 

就不再一一详细讨论 。由于认证和密钥交换是安全 

服务的基础 ，两者是紧密联系的 具体通信 内容的会 

话密钥的交换往往是认证过程的一部分 困此 ．下一 

节 中我们将详细讨论我们提出的 ATM 安全协议中 

的认证及密钢交换问题 

4 ATM 网络中的认证和密钥交换 

ATM 网络 中认证 的目的在 于防止假 冒攻击 ， 

确信对方是要与之建立连接或交换信息的对象 。密 

码学中有许 多认证协议 ．如基 于 DES的 Kerberos 

系统是与安全认证服务器紧密相连的认证软件 是 

远程认证 的事实上的标准 ；基于公钥加密系统的 x 

509认证标准则是 ITu 的建议标准 ．此外 ，还有一些 

基于 Difile—Heltman 议的认证标准。 

在ATM 网络中交换密钾，特别是对安全性要 

求很高的环境中+安全系统井不信任终端或其他网 

络元素 这意味着建立连接时在呼叫连接和连接 确 

认之间必须建立密钥交换机制 t而且此过程应是透 

明的。 

建立对呼叫透明的安全密钥分配协议方案和建 

立点到点连接的双方的相互认证分别见文It3和 

[93．我们着重讨论建立中问交换节点之间的安全密 
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钥分配和相互认证 。 

ATM 中间节点的相互认证可基 于 ATM 局问 

信令 功能来完成。ITu—T的 Q 2764介绍了建 立和 

终止网络连接的基本信夸处理，这适用于各种类型 

的交换。我们所讨论 的基于 X．509协议的 ATM I卅 

络的中间交换矶 A．B之间的相互认 证及 密钥交换 

是通过交换下列两个信息而完成的 ： 

A— B：Ceft—A．Sa{T B EB{KA}，SQoŜ } 

B— A：Cert—B．SB{TB．A，Ê {KB}．SQoSB} 

其中：Ex{D ：采用中间交换机 x的公钥加密的数据 

流 D Cert—A：中问交换矶 x的证书。sx{D ：中 间 

交换机 x的私钥加密的数据流D。Tx：中间交换机 

x产生的时戳，以帮助其他中间节点 检测出重传的 

信息 Kx：中间节点 x产生的会话密钥 ，保护与 x通 

信的其他中间节点之间的通信信息。SQoSx：中间交 

换机 x所要求或能提供的安全服务的Q0s保护 ． 

认证及密钥 交换过程如下 ： 

1．主叫节点发 出请求建立业务消息，除有标准 

的NNI信夸参数外，还包含主叫方的安全服务参 

数，如 ：主叫方的安全识别符等。 

2．被叫中间节点如果无法满足主叫方 所需 的 

Qos保护 或主 叫方 未通过认证 +发 回 IAR消息 并 

终止接续。 

3．主叫方通过 被叫中间节点 的认证，而且被叫 

方可提 供所要求 的 Qos保护，被叫方 发回 IRA 消 

息 ，防有标准的 NNI信夸参数外，还包吉被叫方的 

安全服务参数，如 ：被叫方的安全识别符等 。 

4．如果被叫中问节点未通过主 叫方节点认证或 

无法接受被叫方选择的 Qos保护．则终止接续 。 

5．被叫方节 点通过认 证且 Qos保 护协商 的结 

果可接受 ．则成功地建立接续，完成中间交换节点双 

方的认证及密钥交换。 

结论 投们提 出 ATM 安全结构不仅解决了终 

端系统的相互认证和用户数据的安全 ．实现了与现 

行 ATM 网络的无缝连接 ，而 且解提 了 ATM 网络 

中间节点，相互认证及会话密钾的交换，消除了 

ATM 网络中的一大安全隐患。 

关于无线宽带接入网 ，人们正在致力于研究新 

的 AAL层 议，井针对 ATM 对信道的统计复用特 

点研究新的切换算法。另外，有关 ATM 网络安全服 

务的标准化，尤其是与控{}I面和管理面相关的安全 

服务同题仍需要大量的工作来加以解决 。 

(参考文献共9篇，略) 
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