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Abstract This paper is aimed mainly at large object muhiuser systems，in which objects may have com— 

plex structure and relations These systems mostly may be distributed and concurrency，and  may have 

much more users holding diverse roles of access．An object access control model designing is presented 

in this paper using object modeling technology to elL~ure efficient，reliable and consistent access 

Keywords 0bject·0b】eCt·oritented modeling，Access contro1．Role—Based Access Control‘RBAC ， 

Model 

大型分布式系统不仅类的数量大、结构复杂、分布 

范围广 而且用户多、职责多样、不同职 责的用户对 于 

不同的类及其对象乃至对象中不同的属性都可能具有 

不同的访问控制权限 此外，既有用户的访问控制 ．还 

需顾及其它系统对本系统的访同控制 。因此信息系统 

中设计一个协调高效的访同控制是保证系统安全可靠 

运行的一个重要同题 。 

面向对象建模是对象技术中对大型复杂系统进行 

分析、设计的有效手段。统一建模语言(Unified Mode1一 

ing Language，UML ⋯由 Booch方 法、OMT、OOSE 

以及 多种其他对象方法发展演变而来。UML提倡用 

倒驱动的 、 体 系结构 为中心的、循环 增长的、基于构 

件 的软 件开 发 过 程 。1995年 Grad~Booch和 James 

Rumb~ugh在 ACM OOPSLA’95会议上提 出统一方 

法(U~fied M~hod)。1鲫6年对统 一方法进行重新 修 

订并更名为统一建模语言(UML) 1997年 UML被提 

交 OMG(对象管理组)成 为标 准建模语言和 规范方 

法。UML已成为面向对象分析和设计的标准 。 

计 算机系统与外界信息的交流是必然的 ．因此访 

同控制是信息系统中必不可少的部分。目前已开发多 

种 访同控制 技术 ．如 DAC(自由式 访同控制 )、MAC 

【强制式访 同控制 )、ACL(访同控 制表)、LABC(基 于 

网 络 的访 同控 制 )、RBAC(基 于角 色 的 访 同控 制 ) 

等 】。其中基 于角色的访同控 制(RBAC)是采用用户 

在机构中所担任的角色来决定其访问权 限。RBAC的 

研究和应 用日益深入和广泛。RBAC作为一十完整部 

分 已应 用于 SESAME(Secure European system for 

·) 本文受到国家自妻}l科学基金和江苏省白妻!l科学基金资助 
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App1ications in a Multi—vendor Environment)分 布式 

系统的安全模型中。RBAc也是敬据库语言 sQL3的 
一 十组成成分 。此外 ．OMG在 CORBA安全规范 中采 

用RBAC作为访问控制机制的一十示倒．该机制用于 

OMG 定义的分 布式对象技 术。ACM 在1 99S 1997和 

1998年召开 了三农 RBAC专题研 讨会 ．内容涉 及模 

型，规范 、设计及实现等诸多方面【5。 ”]。目前多数研究 

与应用着重于数据库的访同控制 ，缺乏对象式应用系 

统的访问控制设计 ， 

本文采用统一建模语言 UML的概念和记法，把 

角色的概念和性质抽象为一十类及其关联．提出。角色 

转递”的概念Ll表示用户交互时角色权限的动态控制 。 

基于角色和角色转递建立一种面向对象的访同控制模 

塑。此模塑与面向对象的分析、设计及实现 的软件过程 

紧密结合。该模型设计遵循如下原则 ： 

@高效：存储、修改和检查访同权限的代价应最 

小 。 ， 

②可靠 ：对每个对象的每次访同均能保证其授权 

正确。 

@通用 ：应能支持任一种特定的应用 。 

@最小极力 ：每个应用与每个用 户使用完成其任 

务所必需的晟小的权力来进行操作 。 

1 对象系统的访问控制 

面向对象的开发是甩倒(use case)驱动式的，即面 

向对象的需求分析产生用倒 ，甩倒指导系统的设计 、实 

现 和测试 。用倒是一十系统 (或其他宴体)与该系统的 
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作用者进行交互时所执行的动作序列的规范。一个用 

例实例表示在用倒中所规范的动作序列的执行。用例 

中的作用者(actor)表示用户与用例交互时所承担的 

一 组相关角色的集台。角色是 一个宴体在特定语境 中 

被命名的特定行为 】。一个作用者对于交互的每个用 

例具有 一千角色 识别、描述井扩展用倒是系统需求分 

析的主要内容。从应用的用例集合可识别系统中被保 

护的对象．确定角色的所有权力．井能严格满足最小权 

力原则。文[2]提出使用权力规范来扩展用例的方法以 

确定角色的权力 总之 ，面向对象的需求分析应确定应 

用中被保护的对象．以及各角色的权 力，这是构造安垒 

可靠系境的重要前提 

不同的应用系统中被保护的对象各异。如管理信 

息系统中着重于应用后台的永久化对象的保护 ．如 Os 

中文件或 DBMS中的数据库记录，这也是 目前大多访 

问控 制 基于 Os和散 据 库 的 原 因．而其 他 系统 如 

CSCW ．也包含界面对彖的保护 在对象式系统中，任 

何对象都是可保护的，而且界面对象的保护也可控制 

系统后台的永久化对象，并具有高效率。文[3]指出一 

个交互式系统仅有后台的访同控制的缺陷：① 反馈滞 

后{②对话期独立绑定 ；③物理保护单元；④物理权力{ 

⑤部分保护。此外，还有交互语言的差异 ．如我们基于 

某种英文敝 DBMS开发中文应用系统，当发生权限错 

误时往往返回英文信息。因此后台的访问控制不能高 

效而直现地适用于多用户交互式应用环境-莸们更为 

强调界面对象的保护 

系统的用例指导模型设计及实现 ，印用例被设计 

实现以类、接 口、属性、操作和方法 对象式系统中基本 

的访问权力是对于一十类是否可创建对象．即类的公 

用构造器是否可调用；对于接口所提供的操作是否可 

调用；若可调用 ．此操作 在什么条件下可作用于哪些对 

象 虽然类的构造器与其操作和方法有区别 ．但从访同 

控制的角度，公用构造器可看作为类的一种特殊操作 

来加以控制 此外 ．困对象系统中类和接口具有封装性 

和内部访问控制权限．当不同角色对于同一对象的不 

同属性具有不同的控制时，可采用不同操作及方法来 

区别 ．从而避免对属性的直接访同 ．因此 ，对象式系统 

的基本访问控制就可归结为可执行哪些公用操作 ．及 

其许可条件。 

从用例确定访问权 力应保证其一致性和完整性 

敏保护的操作之间具有固有的复杂关系；隐含或前提 

关系、互斥关 采等。一十操作往往隐古其 他操作．如改 

变对象状态隐古着能读取对象状 态．一十操作的执行 

颈以其他操作为前提，如打印对象以读取对象状态为 

前提 互斥表示两个操作之间语义的差别使得两者不 

能敏同一用户在同一个语境中调用。显然 ．两个操作之 

间隐古或前提关系与互斥关系不可共存。一个操 作也 

可具有限定性 ．即该操作仅能由一定数量的用户执行 

这些关系决定了权力的协调性 。 

2 模型设计愿则 

根据对象系统的访问控制特 点，我们建立对象的 

访同控制模型的设计原则如下： 

(1)许可而非排除：缺省为无权；显式许可才有权。 

这比缺省许可更安全可靠．且符合最小权力原则 。 

(2)预定义与白定义的类属权力：应提供尽可能多 

的预定义权力以方便实现。如创建对象、读取对象状 

态、输出或打印对象、改变对象状态、消除对象等权力。 

具体应用可扩展自定义权力或重定义权力 

(3)细粒度权力与对象：应能为每个公用操作定义 

单独的权 力，且每个对象都可选择 ．保证其可靠性 

(4)显式许可与权 力蕴古 ；某操作的权力应 自动蕴 

古具有隐含或前提关 系的操作权力．不仅可保持权力 

的一致性．而且减少管理负担 ，提高管理效率。对象式 

系统中一种合理 的蕴含规则是 ．若对于某类或接 口c 

有权，藏隐吉着对 于 c．所继承的所 有类或接 口都 有 

权；反之t若对于某类或接 口 c．无权 ．就隐古着对于所 

有继承 c 的类或接 口都无权。 

(j)一般化与异常：若系统仅支持细粒度的对象和 

权力，那么权限管理代价巨大．摸型不仅应制定一般化 

的权力作用于多十操作和对象．而且可确定其中的异 

常．以提高管理效率 ．在对象式系统中一种合理的一般 

化与异常规则是，对于某类或接 口c．若具有一般化权 

力．那 么对于继承 c．的所有类或接 口均具有权 力，除 

非其 中确定无权异常情形 

(6)悲观 与乐观的访问控制 ：在运行时刻不同用户 

共享同一对象时 。须考虑该对象在本地交互缓冲区的 

保护问题 当调用操作或提交本地对象时 ．根据是否检 

查操作的并发冲突．并发控制可分为悲琨和乐观两种 ， 

其选择依齄于具体应用． 

5 访问控制模型 

由以上原则我们建立一十对象式系统的访同控制 

模型．如图l所示 

5．1 权限蕾理 

模型中作用者表示在系统外部与之交互的所有实 

体的类；其实例包括所有可能的用户 以爰外 部其它系 

统．事实上。本系统也可能作为其他系统的作用者。 
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围1 基于角色和角色转速的对象访同控制模型 

模型中我们定义角色为作用者在与系统元素的交 

互和 作的语境 中棱命名的特定行为。一方 面表示 机 

构中用户的职责捌分；另一方面表示访问系统对象的 

权限集合。基于角色的访同控制可极 大地简化权限管 

理，提高管理效率，并可整免出错 ]．角色实例之 间具 

有关系 ：(1)层吠 ，角色层吠是构作角色的一种 自然的 

方法．反映一十机构内职业的授权 责任和能力。高级 

角色的权力继承低级角色，并且可增加新权力．此关系 

是角色实例集合上的儡序关系．即白反、传递和反对 

称 |】。层吠也可表示角色之闻的前提关系．一十用户可 

被授予角色 A仅当其已被授予角色 B，嚣 么角色 B是 

A的前提，角色层次可表示为A继承 B．(2)静态职责 

分害I(Static~paration 0f~ 'des．SSD)是一种利益冲 

突关系 ．根据业务规则两十角色不可授予同一十作用 

者。(3)动态职责分割(Dynamic Separation口f Duties． 

DSD)是另一种利益冲突关系，两十角色虽可授予同一 

十作用者．但在运行时捌不能同时被啦恬I5]。显然． 

SSD与 DSD均为非自反，非传递、对称关系。为简化管 

理 ，文[5]指出层攻关系与 DsD互不相交 

车模型中角色作为一十类，其实例为应用系统中 

的职业 ．如在一十外贸业务系统中角色实例可能是单 

证员、业务员、审核员、经理等 每十角色宴例除具有一 

十名字(name)之外，还有一十基数(cardhxality)约束． 

表示该 角色可授予 作用者的最 大数 目。管 理员角色 

(AdmRole)是一种特殊的角色 角色之问的三种关系 

作为角色类的三十相互独立的关联类。 

模型中角色权限(Role—Privilege)表示角色与对 

象系统中公用操作之间的关系}表示为角色类与公用 

·90 · 

操作之间的关联类 该类的一十实例表示一十角色是 

否可执行一十操作(或一般化权力)，即许可类型(per— 

mit—type)，以及许可条件(permit—condition)。此条件 

可确定操作的对象范固．也可能是其他条件，如操作时 

同限制 等 】。显然 ，两 十互斥操作不能授权给 同一角 

色 且若两十互斥操作授权给两十角色 ，劓导致此两十 

角色利益冲突．稳台或前提关系的操作可授权给同一 

角色，也可通过角色层次来继承 ． 

作用者指嘏(Actor—Assignment)表示作用者与角 

色之问的显式指派关系。作用者授权(Actor—Autho— 

rize)表示授权．若角色 rt棱指嘏给作用者 a，或角色 r】 

继承r，且 r：已棱指派给a，剜角色 rt棱授权给作用者 

a 显然，前者是后者 的一十子集 }且角色层攻关系影响 

后者．模型中两者都表示为作用者与角色之闻的关联 

类． 

基于角色的访问控制(RBAC)可有效管理大型复 

杂系统的用户权限．固系统中角色及其权限相对稳定， 

因而管理员通常的工作是确定雇员职务的任免升迁。 

只有当业务发 生改变或机构重组时，才有必要调整角 

色或角色权限，必要时需调整操作 ．如此彀大地简化了 

用户权限的管理 ，提高了管理效率 ．而且可鞋免发生错 

误 ，提高可靠性 。 

当用户被授权角色之后，就可与系统交互以完成 

其任务。为表示运行时刻用户、角色和操作之问的关 

系，我们提出角色转递的概念 

5．2 角色转递 

本模型提出“角色转递 (Roh Forward／rig)的概 

念．表示在运行时刻作用者啦活角色．并与之交互的关 
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系．以实现高效的访问控制。角色转递在运行时刻接受 

用户的交互事件一按照相应角色定义的权限 ．决定是否 

启动系统操作 的调用事件。因其在角色权限的约束下 

转递用户的请求操作事件．故称为 角色转递” 

模型中角色转递作为一个主动类 一十角色转递 

实例是一个主动对象．持有自己的线程(事件接受器和 

观察器)一能启动操作调 用．井能与其他主动对象并发 

运行 】。模型中角色转递是作 用者 和角色之间的关聪 

类。一个作用者同时可澈活多个角色．故可持有多个角 

色转递 每个角色转递对应于一个作 用者与一十角色。 

当作用者蹴活某角色时．即创建一十培色转递对象．并 

获取该角色所持有的权力井使权限可视化．在交互过 

程中．角色转递接受作用者的请求事件．并把符合权限 

的事件转递绐 系统操作调用；角色转递同时也受管理 

员的动态监控 。此外．角色转递相互之间可通过其 自身 

的线程相互通讯 一可实现悲现或乐观的并发控制以解 

决访问冲突问题。当用户退出系统 其所持有的角色转 

递即被消除 

在基 于用络的大型分布式景统中，若没有角色转 

递或访问控制仅作用于系统后台OS或 DBMS+要实 

现可靠性原则．即对每十对象的每次操作都保证其授 

权正确．就必须通过同络频繁传辅授权验证的信息．如 

此必降低效率 。采用角色转递 ．用户的权限在其本地得 

以控制一避免了网络传辅所引起反馈滞后等问题．从而 

提高执行数率 ．井能通过 自身的线程与其当前授权保 

持协调一致．而且管理员可动态监控．必要时可消除角 

色转递以保证系统安全可靠蓬行 因此 角色转递在与 

用 户交互时使其权限可视化 +以实现主动的控制。 

总之 t角色转递对于用户来说是一种交互界面；对 

于角色来说是被澈活的角色或某种角色的一次执行t 

对于系统操作来说贝lf是一种动态的接口．奉摸型基于 

角色和角色 转递来设计和实现对象式 系统的访问控 

制。 

3．5 约束 

模受中约束作用于各元素．以保证访问控{爿的可 

靠性 一致 性和 安全 性．约束 是一种语 义条件或限 

耐[I1。文[妇指出约束是 RBAC最主要动机 约束对于 

设计和实施高层机构管理第喀是一十有 力的帆镧 ．尤 

萁对于分布式管理 ．使高级安全员可限制管理 员的权 

力。约束可表示为特定规范语言书写的语句 (约束的 

规范表示另文再述)模型中的约束关系如图2所示 

模受中一种重要的约柬就是互斥 互斥约 束可支 

持职责捌分，是用一个有效方法来限制关键投力的分 

布。互斥关系的操作权力导致角色的利益冲突 即SSD 

或 DSD 的关 系 SSD将 约束 作 用者 指瓣 AcJ0r—as— 

signment关系}DSD将限制角色转递的创建 ’ 

基数约束是另一种限制关键权力分布的手段 是 

一 种定量约束。限定性操作的权力被授权给角色的数 

目、角色授权给作用者的数 目．以及可坡同时激活的角 

色的数 目都可能具有基数约束。 

圈2 模型中约束的依赖关系(箭头表示 

依族关系+其反向表示制约关系) 

操作的稳含或前提关系是一种约束以保持权 力的 
一 致性 角色层次结构本质上也是一种约束 ．一方面将 

操作权力的隐含或前提关系表示为角色继承结构；另 
一 方面使作用者指派决定作用者授权 ．如此既保持一 

致性 ．又减轻管理负担 。 

此外．系统中业务对象自身对于用户在不同角色 

组合中的成员资格可判断是否合理 如外贸业务中一 

个用户在不同业务中可同时担任业务员和审棱员．但 

在同一笔业务中则不可接受。 

本模型支持在一十软件过程中设计和实施约 束： 

给角色授予操作权限 ；给作用者授予角色；作用者搬活 

角色l作用者调用操作 。最终当某作用者调用某操作时 

是否许可 必须是确定的、无随机性且满足约束 ．总之 + 

访问控制 的本质就是设计井实施约束．以保证其可靠 

性，一致性和安全性 。 

结束语 信怠系统其存在的意义在于艟给外界提 

供信息 因而交互式访问是系统重要的组成部分 。因大 

型对象式 系统中对象结构和关系复杂 用 户量大且职 

责多样 +现有的方法不能提供可靠且高教的访问控制 。 

本文提出了一种基于角色和角色转递的对象访问控制 

模受，该模型适用于各种大受复杂的对象式系统的权 

限管理和动态监控 ，井可保证其具有可靠性和高效率 

该模型已在多个系统中得到应用。 
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时 ．Q(s，d)按下式公式进行更新“]： 

f(1～q)。|一L( rt )+ 

Q|(Sr，d 1=c [ +y ‘s}+ 1] s ；d=Ⅱ (13) 【 
一 ．( m ) 其它 

只要每一十变化经过无穷多次，当t一。c时．o 一0．Q 

(s，a)就会收敛于最优值。在式 (1 3)中，V(s )一n诅x 

{ 一 ( + ． )}是由动作 d产生的状态值 ； 为学习速 

率 ；y为折扣系数 立即强化信号 。由于这个结果 只 

允许对被选中动作的 V值进行更新，且更新可以实时 

完成 ，这个算法被命名为 Q一学 习算法 

3 3．4 基于槿型的算法 另一种在环 境中学习 

动作的方法是建立环境 内部表示 ．也就是建模 利用学 

会的模 型来选择适当的动作 在这种方法中学『习的 目 

的是产生对环境行为描述最好的逼近模型 ．有时称为 

动作模型 。由于环境可以看成一个 自动机 ，在给定初始 

状态和执行动作 后模型应能骖正确预测环境的变化。 

强 化学习 Agent的外部环 境模型在某种程序上 

模仿了环境的行为 。例如 ．给定一个状态和一个动作， 

模 型可以预测下一十状 态和下一个强化值。模 型可能 

要占据较大的存储空间．如果有IS1个状态和IA1个动 

作 ，那幺整个模型将 占据的空问 与lsl×lslxlAl成 

比例。这是由于它把状态一动作对匹配成整个状态空 同 

的概率分布。相反，强化值和值函数把状态匹配成一个 

实数．其维数是 IsI；而随机簟略的维数是 ISI×IAI。 

并不是所有的强化学习 Agent都利用模型，从未 

使用模型的方法 叫无模 型强化学 习方法 ．无模型方法 

非常简单 ，也许能夸人惊讶地找到最优行为。基于模 型 

的方法能够较快地找到最忧行为(利用较少的经验)． 

最夸人感 趣的情况是 Agent事先没有完美的模 型 ． 

而是利用学习的方法来确定它。 

与联想算{去类似，基于模型强化学习系统的输入 

信息包括环境状态．强化值 由强化模块 R来计算。由 

于合适动作的选择依赖于模型的正确性 ．所以强化值 

是动作模型预测环境行为真实程度的一种测量 ，策略 

模块的内部状态w一是环境模型的一种编码。 

结论 率 文讨论 了强化学习系统的一般组成结 

构，并对结构模型进行了描述，对组成系统的输^模 

块 ．强化模块特另 是策略模块的实现方法进行了研究 t 

重点讨论了策略模块的实现方法。强化学习存在学习 

速度慢的问题。所 以．如何提 高强化学习系统的速度 ， 

是今后研究的一个重要问题 。 
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