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移动数据库中客户机的断接操作 
Disconnected 0perat[on for Ciien；s in M obile Database Systems 
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Abstract M obile clients(M C)may be frequently disconnected from database 8erv~Ts in mobile 

computing environment This paper presents a caching mechanism fo r M C which can support M C。S 

disconnected operation 】e mobile USerS CFIn continue riceess da rabases when MC being discon— 

nected The key component ol M C’s caching nJechaFIISn)ls the cache rummager(CM )t which raiaitl— 

tains a 轧Lbset of database Oil MC，and simulates a database server when disconnected MC’5 

caching[ntproves the availability。f mobile database systems greatly 

Keywords Mobde computing，Cache．[hsconnected operation．Mobile database 

1 引 言 

在移动计算环境中，移动客户机 (Mobile Chen 

t，简称 MC)可能经常处于断接状态，即 MC无洼与 

数据库服务器通信 ’ 。这种断接情况的发生通常有 

两个原因 ：一是 Mc的自愿断接．即MC由于 自身台匀 

原因 比如 电源不足、无线 网培代价太高、MC将 移 

动到一个没有 网络连接的地方等 ，主动断开与腽务 

器的网络连接 ；二是 MC的意外断接，即由于无线网 

络的故障或服务器发生故障 ，造成 MC鼓动地断 开 

与服务器的网络连接 在目前的移动计算环境中，太 

部分的断接都属于 MC的自愿断接 然而 MC在断 

接时仍需要访问移动数据库的有关数据 ．我们称之 

为移动客户机的断接操作” 显然 ．MC的断接操作 

只有通过数据库的复制或缓存技术来支持 

某些移动数据库系统通过在MC上采用与月叵务 

器完全相同的复铋来支持断接操作．如 Bayou系 

统 ]。但是，我们认为 MC不宜采用积务器数复制 ， 

其主要原因是 1)服务器之间通常保持固定高速的 

网络连接 ，而 MC经常与其它服务器断接 ．使数据库 

复制之间的同步更加困难 2)服务器拥有相对强大 

的处理能力和存储容量 ，而 MC的处理能 力和存储 

容量都有限，难 以维持一个完整的数据库复制 ；3)服 

务器的硬盘可以看作稳定存储器 并由专门的数据 

库管理员(DBA)负责维护、备份 ．即使发生故障，也 

可 进行恢复．且其安全问题也客易控制；而 MC由 

于其移动性 ，易于发生故障、损坏甚至失窃 ．因此其 

硬盘不能再认为是稳定存储器，可能会永久失效 ，其 

安全也得不到保障 ；4)相对于服务器来说 ．MC的数 

量较多 ，而且随着技术的进步 ．使用MC的用户将会 

越来越 多 如果每个 MC都作为一个复制服务器 ．则 

不仅要求移动数据库系统支持 太规模的复制节点 ， 

而且还必须支持复制集合的动态加八与退 出．因为 

系统中可能不断地有新的 MC加入．而 MC也可能 

随时离开系统 这两个要求都是难 实现的 囡此 

我们选择在MC上利用缓存技术来支持 MC的断接 

操作 与服务器级复制相 比．MC的缓存属于次一级 

的地位．它与服务器级复制互相配合，共同支持 MC 

对移动数据库的访问 ．从而提高移动数据库的可用 

性 。 

2 移动客户机的基本结构 

采用数据库缓存的 MC基本结构如图 I所示 

其 中，缓存管理器 (CM)是移动客 户矶的核心 ．用 户 

*)本课题受九五国防预研项 目 并行与分布式数据库 资助 李霖 博士研宽生．主要研宽兴趣为移动计算与移动数据库 

系统 ：周 钻 中科院院士 ．主要研究兴趣包括高性能机体系结构、并行与分布式数据库技术等． 
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对 移动数据库 的所有访 问都必 须通过 CM 完成。 

CM 负责管理 MC上的缓存及其元数据 、并维护 两 

个事务口志，印脱机事务 日志 (OTL)和夭折事务口 

志 (ATL，。 

图 1 MC缓存结构示意图 

当 MC可 U与服务器通信时 ，CM 负责从服务 

器 上更新本地 的数据库缓存 ，同时将用户提 出的事 

务转交拾服务器执行；在断接状态 ，CM 就代替了服 

务器 ，利用缓存对用户的事务进行处理 ，并将更新事 

务记录在脱机 事务 日志中 ，等待下_一次与服 务器联 

机时交给服务器执行 CM 还负责维护一些元数据 ， 

它们 记录 了有关缓存集合的描述以及数据库的结构 

信息等。由于移动计算机技术水平的发展+无论是其 

处理 能 力还 是 存 储 容 量，都 已经 足 U满足 个 人 

DBMS的基本需求 ，例如 Sybase公司的 SQL Any— 

where，watcom SQL等 目此 ，在本文中，我们假设 

MC上已有基本数据库管理系统的支持 ，而将重点 

放在讨论缓存管理器在缓存管理和断接支持上的特 

有功能。 

与服 务器相比．MC的存储容量佣然是有限的 

尽管现在的笔记本 电脑 已拥有高选 几个 G的硬盘 

容量．但服务器及其规模也在迅速的膨胀，使得MC 

仍然难 容纳整个数据库系统。另一方面，即使MC 

能够放下整个服务器的数据库 ，一般用户也不会希 

望这么做。这既有安全方面的问题．也有代竹的问 

题：将整个数据库的缓存与服务器完成同步将是一 

个代竹高昂的任务 因此 +我们提出的MC缓存机制 

允许用户只指定 MC缓存服务器上数据库的一个子 

集。 

5 移动客户机缓存的子集描述 

Keller在文_5]中提出一种基于谓词的缓存机 

制 ，它允许 根据客户 的查 询操作 ，使用任 意的 spJ 

t选择、投影、连接)谓词来定义客户机的缓存内容 

但是，Keller只在理论上对缓存的定 义及维护进 行 
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r探讨 ，而没有涉及任何实现问题 因此是 具有宴 

用性还难以确定 另外 、宴体化视固技术 也可以芷 

持 MC建立 一十数据库子集的本地 备份 ，但是它不 

支持反 向更新 ，印客户对本地缓存的更新不能反馈 

给服务器 ．因此也不适用于 MC的缓存机制 在我们 

对 MC瑷 存的讨论中．更为关注的是断接操作 的支 

持 因此暂时采辟j r一种简单的静态缓存子集描述 

方法 。 

我 仃'采 用的静态缓夺子集描述方 法如下 MC 

以数据库中的关系为基本单位定义缓存的数据库子 

集 ．日睢已义缓存集合 为{R．+R 一，R }，并且允许对 

每个缓存 的关系附加一个或一组谓调演算，谓词演 

算可 U是选取(select)或者投影 (project)，其中最多 

只能有 一个投影谓词 ，而且其所指定的属性集台中 

必须包括关系的主键。一个缓存关系中的所有记录 

必须满足该关系的所有谓词，即各个谓词的交集 目 

此 ．MC缓存定义的形式化描述为 

CCD= “R．．PS)l1≤i≤Ⅱ} 
PS一{P l1≤j≤Q． 

其中 ，CCD表示 MC的缓存描述 ，R 为 MC要表缓 

存的服 务器数据库中的关 系，PS,为定义在 R 上的 

谓词集合 +n表示 MC缓存中的关系数，Q．表示 Ps． 

中的谓词个数。 

例如 ，服 务器上的数据库包含库 存表 INVEN 

ToRY (ID，PID ，QUANTITY FACTORY ，IN— 

DATE)+产品表 PRODUCT(PID，NAME．QUALI— 

TY+COLOR)，定 单 表 ORDER(oID，UID，PID， 

QUANTITY．INDATE，OUTDATE)+用 户表 US- 

ER(UID，NAME，ADDRESS，PHONE)，则 一 个 

MC可 定义其缓存为 ： 

CCD一 {INVENTORY ，PRODUCT} 

PS(INVENTORY)一 (d0u⋯  5。} 
PS(PRODUCT)一 { (PID．NAM E，O9I．OR)， 

㈣  - } 

虽然上述方法有较多的局限性(例如，它不能支 

持基于连接的于集定义)。但易于实现 ，并且足以满 

足一般断接用户的需要(对于无法直接支持的子集 

定义，CCD也可 间接支持，例如连接 ，CCD可以定 

义两 个连接关系都缓存全部 ．缺点是代价可能大大 

增加)。在今后的工作中 ，我们将进一步考虑 MC缓 

存的描述问题 ，包括允许一般的 sPj谓词 ，支持 MC 

根据用户查询行为动态定义缓存内容等 

4 缓存管理器 CM 

为了支持移动用户的断接操作 ，MC的缓存管 
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理器 CM 具有三种不同的工作状态．即联机状态 ．脱 

机状态、集成状态 根据与服务器 的网络连接状况的 

不同 CM 将 在这三种状态之间转换 ，如图 2所 示。 

下面我们将分别升绍 CM 在这三种状态下的任务 

及状态之问的转换 。 

图 2 MC缓存管理器的状态转换圈 

4 1 CM 的联机状态 

当移动客户机 MC与数据库服务器连接时 缓 

存管理器 CM 工作在联机状态 在联机状态下 ，CM 

的主要任务包括联机事务处理 MC缓存的建立与 

同步等 ， 

4 1 1 联机事务处理 在联机状态下，MC的 

事务处理主要依靠服务器的数据库完成。这时 ，CM 

基本上只起到一个转发代理的作用 ，它将 MC用户 

提出的数据库访问事务直接转交给与之连接的服务 

器 ．由服务器负责分析并执行这些 MC事务 ，并在服 

务器返回处理结果时转发给 MC的用户。 

4．1 2 缓存的建立 与同步 在 MC与服务器 

建立连接后，如果用户需要在断接时访问数据库，而 

此时 MC的缓存还没有建立 则 CM 将 负责与服务 

器一道 建立本地的缓存数据库。首先，CM 要求用 

户定义本地瑷存的子集描述 ，即 CCD，然后将 CCD 

报告给服务器 S。在接到 MC发来的缓存描述 CCD 

之后，服务器 S将数据库中所有满足 CCD描述的关 

系记录及相关 的元数据一起发送给 MC 最岳，缝存 

管理器CM 将接到的元数据及记录保存在本地数据 

库中，从而建立起本地 的缓存， 

在我们所讨论 的移动计算环境 中，绝大部分的 

MC断接都属于 MC的 自愿(主动)断接 。而且 ，我们 

设计 MC缓存的主要 目的是支持 MC的断接操作 

在MC联机时暂不使用缓存。因此，与传统客户／服 

务器数据库系统中的客户缓存不同 (如在文[7]中 ， 

客户机 的缓存主要用于提高联机访 同服务 器的性 

能)，MC的缓存并不要求在联机过程中总是保持与 

服务器的同步 。为了保证 MC脱机状态的需要 t只需 

在 MC主动断接之前与服 务器完成一次缓存同步即 

可 于是 ．对每十 MC，在其联帆期 间只需进行 一次 

缓存同步 ，大★减小了服务器的处理开销。 

由于 MC的缓存只是服务器上数据库的一个子 

集 ，因此不能 简单地采用直接将服务器的更新事苦 

口志传送 给 MC，并 由 MC根据 事务 日志来更新本 

地缓存的方法。为此 ，我们专门为难护 MC缓存的同 

步设计r一种基于删馀操作日志的缓存同步算法一 

CS同步算法 由于篇幅所限 ，我们将在另 一篇论文 

中专门升绍 CS算法的细节(见本期 P10~-]3)。 

4 2 CM 的脱机状态 

在 MC与数据库服务嚣断接之后 ．缓存管理器 

CM 将转 入脱机状志 ，利 用本地缓存仿真服务器的 

数据库管理功能，继续支持用户对数据库的访同和 

操作 =与服务器相同，用户通过 CM 访问数据库时也 

事务为基本单位，包括查询事务(即只读事务 )和 

更新事务。CM 在本地缓存允许的范 围内，负责解释 

并执 行用户的事 务，并将用 户提 出的更新 事务记录 

在 MC的脱机事务臼志中 

由于 MC已经与服 务器断接，因此用户的事务 

无法发送到服务器上执行 ，此时轾存管理器 CM 向 

用户提供两种选择 ：严格一致性事务和弱一致性事 

务。严格一致性查询事务要求读到服务器数据库的 

最新值 ，严格一致 性更新事务则要求事务立即提交 

并将更新结果记入到服务器的数据库中；而弱一致 

性事务可以在 MC本地的缓存数据库上执行。显然． 

在断接状 态下 CM 只能支持弱一致性事务 ，只有在 

联机状态下才支持严格一致性事务 

4 2．1 童询 事务址理 如果 用户要求查询到 

最新的数据库状态 ，则必须使用严格一致性查询 对 

于此类查询 CM 将返回一个错误标志 表 明MC正 

处于断接状态 ，不能执行严格一致性查询 固此 从 

这个意 义上来说 ，MC的断接对 用户不是 完全透 明 

的 魏们之所 选择让用户了解刊 MC断接状况的 

存在，是因l为速 比实现完全透明性更有 实际意义 如 

果用户知道 MC正处于断接状态 ，他将避 免使用严 

格一致性事务，并且对夸后 MC重新联机时可能发 

生的事务 回攘有所准备。当然 MC的缓存管理器 

CM 仍然支持一 定的应用透 明性 ：对用户来说 ，在 

MC断接的情况下 ，除了执 行严格一馥 性查询和更 

新事务(将在下一小节中讨论 )时 得到失败信息之 

外，其它事务 的执行看上去与 MC联机时是 完全一 

样的 。 
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如果用 户允许读到过时的甚至不 致的数据 ． 

则使用弱一致性查询 。CM 根据 ME缓存中的 内容 

完成用户提出的弱一致性查询事务 。由于 MC缓存 

Ll_1的数据 记录 ，断接期 问用户更新 事务的执行结 

果、而在稍后 MC与服务器重新连接时．这些更新事 

务有可 能因与服务器 的更新 事务发 生冲突而被 匣『 

滚，因此用户弱一致性查询事务的查询结果有可能 

与服务器 上数据库 的状志存在 一定的偏差 (不 一 

致 )。但是 ，在实际应用环境中，如果 MC处于断接状 

态 ，则对用户来说读到略有偏差的数据总 比没有任 

何数据要好 ，例如移动推销员需要查询客户数据 ．更 

何况在设计实际应用时 ，可以使数据库的更新冲 突 

辜降到很低 因此 ．在 MC断接时，CM 提供弱-一致 

性查询是具有实际意义的 

当 CM 接到用户的一个弱一致性查询事 务 qt 

时，首先必须根 据本地缓存的子 集描述 CCD．判断 

利用本地缓存是否能完成 qt。这种判断过程可以采 

用 Keller在文[j]中描述 的技术 ．在这里我们做 一 

十简单的介绍 。 

对于 ～一十 一般 的 select—from—where SQL查询 

来说 ，其 where于旬 中指定的查询谓词可以分为两 

类 ，即点查询(polnt~query)和面查询(range-query) 

点查询指定一十关 系中的最多一个记录 ，而面查询 

则指定一十或多个关系中的一组记录 (其结果集合 

中可以有 。个、1个或多十记录 ) 当CM 接到一个 

用户查询时 ．设其查询谓词为 Q 如果 Q可以分解 

为一个或 多十点查询 ．则 CM 直接在缓存上分别执 

行这些点查询 ，如果所有记录都存在，则 CM 可 以向 

用户返 回结 果(Q 可以在缓存上执行 )；否则tCM 将 

Q看作一个面查询 ，并继续下面的判断过程 ： 

如 果 Q 是 一 争 面查询谓 词 ．雕 CM 将其 与鹱 存 

描 连 CCD 进 行 比 较 

1．若 Q 可 旺根 据 CCD 中所 有 谓 词 的 交集 求 

出．删说 明所 有 Q 指 定的 记 录都 存在 于缓存 中{ 

2 若 Q 无 法 根 据 ccD 中所 有 讲 诃 的 交集 求 

出，则 CM 无法 确 定 Q 是 否 包台 于蝗 存之 中 ，因 此 

CM 认 寿 Q 超 出奉地埋 弃的 范 固 

如果 CM 可以确 定查询事务 qt的查询范 围完 

垒 包括在本地 缓存 中，则可以根据 缓存 内容执 行 

qt．并将查询结果返回给用户 否则 ，即 qt的查询范 

围超出了本地缓存的界限 ．这时 CM 可以有两种选 

择 ：一是不执行 qt，直接向用户返回一个失败信息， 

告知用 户 目前无法执行该查询(缓存内容不足)；二 

是仍然 在本地缓 存上执行 qt，将结果返 回给用户 ， 
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同时指明该查询结果可能是不完全的=用户在提出 

查询事务时，可以指定其中一种处理方式 CM 之所 

以提供第二种选择 ．是圜为在断接条件下，用户可能 

希望尽可能地得到查询数据 ．即使查询结果是不完 

金 的，也 比完全没有结果要好。 

4 2 2 更新 事务处理 CM 在脱 机状忠下 负 

责分析并执行用户提 出的更新事哥。由于在断接时 

MC无法与主服务器通信．国此 CM 不支持严格 

致性更新事务；如果用户向 CM 发 出严格一致性更 

新事务，CM 将返 回失败信息．井指 明原 (MC正 

处于断接状态) 因此 ，在本节中讨论的用户更新事 

务都指的是弱 一致性更新事务。由于在脱机状态下 

执行 的更新事务最终将在服务器 上查询执行，吲此 

在提交给服务器之前 +我们将这些 更新事务称作暂 

时事务 

在接 到用 户提出的一十更新事务 t时 ，CM 首 

先判断 t的读集合和写集台是否都包含于本地缓存 

中，这与 CM 处理查询事务时对查询谓词 Q 的判断 

方法基本相同 如果 t的读集台或者写集台超出 r 

缓存的范围坝0 CM 不能执行 t．并向用 户返 回一十 

失败信息 否则．说 明 CM 可 在本地缓存上执 行 

t，则 CM 为 t分配一个本地唯 一的递增事务标 识 

符 ，记为 t．t Ld。为区别于服务器分配给 事务的标识 

符 ，我们将 CM 分配的 tjd杯作事务的临时标识符 

为了在 MC重新与服务器联机时将断接期间的用户 

更新事务发送给服务 器重新执行 ．CM 将 t记录到 

车地的一个脱机事务日志(oTL)中(在 oTL中 所 

有暂时事务都按照rid的次序排列 ) 然后，CM 在本 

地缓存上执行 t，井将 t的临时事务标识符 t|d与执 

行结果返回给用户。 

在脱机状态下 ，CM 将用 户更新事务的执行结 

果记录 在本地缓存中数据记录的暂时舨本中 ；相应 

地 ，我们把 MC的缓存中由服务器更新的记录版本 

称作提交版本 MC缓存的暂时版本可 以允许用户 

更新事务读取前面执行 的暂时事务的结果 ，也允许 

用户的查询事务读到该事务之前的暂时 事务结果 

当 MC重新联机时 ．MC缓存的暂时版本将被作族。 

为了方便事务 日志的管理 ，提高事务 日志的可 

靠性 ，CM 将事务日志存放在本地数据库中，利用本 

地数据库管理 系统的能力维护 日志 ．而且在存取事 

务 日志时也充分利用 了数据库管理系统的优点(如 

索引)，因此 MC脱机事务 日志的存取是高效的+同 

时也是可靠的。 

4 5 CNI的集成状态 
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最后．当 MC与服务器重新建立 网络连接 时 ， 

cM 将转凡集成状态 ．CM 的集成状态是介于脱机 

状卷与联机状 巷之间的一个过 渡状 志，在此朝问 ， 

CM 必颈完成 以下任务： 

·将断接期间执行的用户更新事务(脱机事务 

口志)发送给服务器 一由服务 器重新执行； 

·如果 发现暂 时事务 己梭主服 务器 夭折 CM 

将报告培用户，并帮助进行善后处理。 

只有在完成集成状 态的任务之后 ．CM 能进 

凡正常的联机状态．因此我们也把这．十过程称为“逻 

辑重联机”，以区别于 MC与服务器的物理重联机过 

程 下面我们将具体舟绍 CM 在集成状态下的任务 

d 5．1 脱机事务 日志的发送 在 MC断按期 

间 ，工作在脱机状态下的 CM 允许 MC的用户继续 

访问致据库 ，包括对数据库的查询和更新操作 但 

是 ．在脱机状态下 CM 执行的用户更新事务 都暂时 

记录在 MC的脱机事奇日志中，并且它们的执行结 

果也是存储在 MC缓存中的暂时版本中。因此，在 

CM 进入集成状态时，需要将这些暂时事务 的执行 

结果合并到服 务器的数据库 中 CM 采用的合并方 

式是将断接期间的暂时事务发送培服 务器 ，由服 务 

器负责重新执行这些暂时事务。 

在集成状态下，CM 将 MC本攻断接期间执行 

的更新事务，即脱机事务 日志中的所有暂时事务 ，按 

照1I缶1j寸标识符 t d的伏序 ，逐十发送给服务器 。服务 

器接到这些暂时事务之后 ，依照其本来的顺序，像服 

务器上普通 的更新事务一样 ，逐十进行处理 。然后， 

如果这些暂时事务顺利提交 ，服务器将它们的正式 

标识符与临时标识符 rid一道 ，返 回给 CM 在 CM 

接 到服 务器返 回的成功提交事务 的正式标识 符之 

后 从脱机事务日志中删除对应的暂时事务 

在 MC断接期间，服 务器上可能执行了其它更 

新事务 ，因此在服务器接到 MC的暂时事务井执行 

时，可能出现与前面的更新事务冲突的情况。我们采 

用时间戳的方法检制事务冲囊 即 MC的暂时事务 

包含所读记录的更新 时间戳 ．如果服务器在重新执 

行一个暂时事务 t时，发现 t所读记录的更新时 间 

戳 已发生改变，即说明 t与服务器先前执行的某十 

更新事务7中突，因此服务器必须夭折 t，并将夭折 信 

息报告给 CM 如果 CM 发现暂时事务 t已被主服 

务器夭折，则CM将 t从脱机事务日志中穆出，并存 

入到夭折事务 日击中，以利于稍后进行的夭折事务 

善后处理 

为了提高 CM 集成状态下暂时事务的成功提交 

率 ．我们还设计 并采用了一种 基于应用语 义的事务 

冲赛检测与消解技术 ，它可 减少 多不必要 的冲 

突 ．从而大大降低暂时事务的夭折辜。限于篇幅，本 

文不再赘述。 

4 5 2 事务夭折后的处理 如果发现有被服 

务器夭折的暂时事务．CM将向 MC崩户发送一十 

消息，同时指出天折事务 日志的地址 如果用户需要 

对夭折事务进行善后处理 可 选择在联机状 态或 

脱机状态进行。CM 在集成状态只负责检查和通 知 

用户 我们在这里简单 介绍 下 CM 辅助 MC用户 

对夭折事务的善后处理过程 

在脱机状态和联机状态 ，用户可以通过 CM 的 

夭折事务 日志获知被夭折事务的所 有细节 ．包括原 

始操作序列、夭折原 因等 然后，在 CM 的帮助下 r用 

户可 选择以下几种处理方法 ：重新执行该 事务，修 

改后执行该事务．或者放弃该事务 为了方便用户的 

处理过程 ，我们在 MC上设计 了⋯个专 门的天折事 

务处理程序 ，它可以和 CM 互相配合 ，简化用户的操 

作，使夭折事务的善后处理更加智能化。 
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