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Abstract Spi calculus is an extension the pi catculus[or the description and analysis。(crypto— 

graplfic protocols By the increased construct-Spi calculus not only represents the cryptographic 

protocols explicitly hut a Lso authenticate them En a precise semantics 

Keywords Pi calculus-Spi calcutus，Shared—key．Cryptographic protocol 

spl演算是 M．Aba di和 A．D Gordon在 pl演 

算 基础上加以扩宽 ．从而实现用 p 演算来描述和 

分析基于密码学的安全协议 的模型 p 演算作 

为并发计算 的基础 ，其最重要 之处是 引入 了通 道 

(channe1)的概念。通过产生并将这种有名字的通道 

传送给其它进程可以在这些进程之间建立起新的通 

信 通道具有确定的作用域(scope)，作用域之外的 

进程不能对该通道进行存取 ．这在一定程度上提供 

了通道通信的安全性。但它和传统意义 上的安全性 

所不同的是 ：pt演算的安生性是通过限制通道作 用 

域来实现对通道中传送的公开致据的保密；而在传 

统的安全领域中的安全性则主要是通过加密后的数 

据 在公开信道上传输来实现的 pI演算并没有为数 

据 加密和解 密的描述提供相应的结构，但它对并发 

计算的描述能力和简洁性是其它描述方法所无法比 

拟的。因此需要在 p】演算中增加支持密码学的原语 

以支持用 pi演算描述基 于密码学的安全协议 

Spi演算和其它安垒协议描述方法 (见[45l[j]) 

所不 同的是：Spi演算不仅 有着简洁而且形式化的 

语义 ．而且作为并发语 言 Pl演算的扩充．其实现也 

是非常直观的，而且通过 测试等价”ftesting equlv— 

a[ence)可以形式地验证安全协议的安全性 

1．Pi演算 

演算是 Robin Milner在 CCS c 等进 程演算 

的基础上作为并发计 算的基础提 出的 ，同时它也是 
一 个tt~d,但具有很强表达能 力的并发语言 一十 p】 

演算程序就是一十由通过有名字的通道上的消息传 

递实现同步的相互独立的并行进程 所组成的系统。 
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每十进程所知道的通道决定了该进程的通 信能 力， 

通过限制通道的作用域可 限制不 在作用域内的进 

程对该通道的存取能力．因此限制通道的作用域可 

实现对该通道的保密．从而实现某种程度上的安 

全性 

1 1 Pj演算 

Pi演算中最基本 的实体(entRy)是 名(眦me)． 

名可 以用来命名通道。假定有名 m，n．P．q．⋯所组成 

的无限集台以及变量 x．Y ⋯所组成的无限集 pI 

演算 中的另一粪实体—— 项(term)是如下定义的集 

合： 

L．M ．N：：一项 

n 名 如 m．n．P-q，⋯ ) 

(M ．N ) 对 (pair) 

0 零 

suc(M) 后继算于 

x 变量(如 w+x+Y-z．⋯) 

进 程(process)则是 由项通过如下规则定义的 pI演 

算实体 ： 

P+Q，R：：一 进 程 

露iN)．P 输 出 

f̂{ )．P 输入 

PlQ 复合(composition) 

(vn)P 限制(restriction) 

!P 复制(replication) 

[̂f is N]P 匹配(match) 

0 空进 程 

let(sct )一眦c P 拆对(pair sptitting) 

f P M of O P s．c(x)：Q 分支(case) 

计 
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在(vn)P中．P中的名 n称为受限的：在 M r x) 

I’中．P中的变量 x称为受 限的 i在 case M of 0：I 

SHC(x)：Q 中变 量 x在第 二十分支 Q 中是受限的 

我们称不受限制的变量(名)的出现是该变量(名)的 

自由出现 记进程 I 中所有 自由出现的名所组成的 

集台为 fn(P'．所有 自由出现 的变量组成的集台为 

fv(P) 如果 一个进程中澄有任 何自由}}{现的变 量 

(即所有变量都是受限的或 fvIP)一 )则称该进程 

是闭进程／close process】 另外 ．记 P[M，x]为将 P 

中所有 x的 自由 现用项 M 替换后所得到的进程 

从直现上看 ．p】演算进程构造的含义如下 

● p【演算中最基本 的计算和同步机制是 交互 

(interaction)．在其中输 出进程通过名为 m 的涵道 

向输入进程传送项 M。①输出进程 m(N P准备肌 

通道 m上输出项 N，然后执行子进程 P @输入进程 

m{x P准备从通道 nl上输 入顼，当输人项 N后． 

执行进程 P[N^] 

● 复合 PlQ 就是指进程 P和进程 Q并行运 

行 ，每个进程都可 通过通道和其它进程或／和外界 

独立地进行交互 

● 限制进程(vn)P产 生一一十新的私有名 nfn 

可能在 P中}B现)，然后执行 P 

● 复制进程 !P是指并行地运行无限多个进程 

P的副本。 

● 匹配进程[M 培N]P如果项 M 和项 N相同 

则执行 P；否则进程不做任何事情 

● 空进程 0不做任何事情 

● 拆对进程 (x，y M in P和对 的构造相 

对应 如果 项 M 是对 (N，L)、则执行进 程 P A： 

L／y]； 则阻塞 

● 分支进程 caseM of 0：P洲 (x)：Q 当项 M 

为 0时执行干进程 P{当项 M 为suc(N)时执千亍子进 

程 Q[N／x]；否则阻塞。 

1 2 利用pj演算的通道限制来描述安全协议 

和实际的安垒协议不 同'pl演箅中安全协议 的 

描述只能通过对通道的限制 实现 ，其中通道起着和 

密码学中的密钥相同的作异j。 

图 1 Wide Monthed Frog 议的结构 

图 l示 出 r Wide Mottthed Frog协议 的结 

卡勾．它实现的是 A通过 s将要传送给 B的 bⅡ密数据 

曲解密峦钥传送给 B．B将用接 收到的密铡对从 A 

接收的数据进行解帝 在 p 演算描述时．我们用通 

道名米代替密钥 谚 议的非形式描述 如下 

消 息1 A一-s C 删 e (A通过疆道 c 向 s 

发送新晒道 私c- ) 

消息2 S一-Ij：C¨0,1 C ‘S通过通道 向 B 

发送新通道 名c． ) 

消息 3 A—H：M (A通过新通道 C 向 

B发送消息 M】 

首先 ．进程 A通过通道 C 将新通道的名字c 

发送给进程 s(消息 1) s接收到 c朋后将它通过 

转发给进程 B{消息 2)；在 B接收到新通道名 c 之 

后 ．A和 B之问就建立 r一个新的通道 c⋯ 它们通 

过该通道可 以传送消息 Mt消息 3) 利用 pi演算来 

描述上述安全协议如下 ： 

A( )三 ( C )C． <C 、C1 (jⅥ) 

s三 c ( )． ( ) 

三 Cs ( )． (v J Fly) 

Inst( )三 (vC
,
t~)<vC )fA(M )lSj ) 

其中A(M)、S和 B分别描述进 程A、B和 S，I 

st(M)则描述了整十系统 。 

从 倒中可 看到 ，协议的安全性是通过对通 

道 c C 和 的限制实现的 由于通道受限 ，系 

统之外的进 程无法对这些通道进行存取，因而也 无 

法牲得 有关通道 c． 的信息．从而实现协议的安全 

性 但在实际的安全系统 中，瞎道保护的代价是非常 

高的 相反 ，对信道上的数据进行保护不仅代价小 ． 

而且实现简单 因此 ，实际安全协议系统通常是通过 

先将要传送 的数据 加密 ．然后在公开信道上传送这 

些加密后的数据(密文 )．接收者在接收到密文之后 

要对其解密后才能使用这些数据 这样加密后的数 

据即使被非法获取 ，但由于获取方不知道解密所需 

的密钥 ，也就不能使用这些密文 因此 ，要描述安全 

议就必须在 pl演算中增加描违密码学的机制 ，提 

供对基于密码学的安全 议描述的支持 。 

2．Spi演算及其语义 

目前 常用 的 加 密解 密 系统 有 共享 密纠 系统 

(Shared—Key)、公共 密钥系统 (Public—Key)和 数字 

签名(Digital Signature)等。本文对密码学机制的描 

述主要是针对基于共享密制系统的带码学安全协议 

的 共享密铡系统中数据加南和解 所使用的密钥 

相同．因此 实现 比较简 单但密 弼的保扩刘 系统的安 
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全性有着非常重要的影响 。其它密码学机制的描述 

可以通过在 pi演算中加入相应的原语来实现 

2 1 基于共享密钥密码学的 Spi演算 

这种 Spi演算是通过在 演算中增加利用共享 

密钥对数据进行加密和解 密的两十原语来实现的 

相应的项和进程 的定义如下 ： 

I ，M ．N ：：一 项 

⋯  如 1．1节 

f 基于共享衔锢的加密 

对应于 数据的机密 ，在进程结构 中增机数据解密 

语 

P，Q．R：：一 进 程 

⋯  如 1 2节 

cnje L {z inP 基于共享密钥的解密 

其 中变量 x在 P中是受限的 直观地：①项 {M} 代 

表在共享密铝 系统(如 DES)下利用密钥 N对项 M 

加密后得到的密文 @进程 卵 L of{ } in P试 

图利用密钥 N 对项 L进 行解密。如果硬 L是形如 

{M } 的密文 ，则执行子进程 P[M／x]；否则进程阻 

塞 

有 T Spi演 算．我们可 以更 为 自然地描述 1．2 

节目 1中所示的 Wide Mouthed Frog协议 。该协议 

非形式的基于共享密钥的描述如下 ： 

消息 1 A—s {K } 。n C 

消息 2 s—B：{K } oft C如 

消息 3 A—B：{M} 。鲫 C邶 

首先 ，进程 A通过通 道 Cas将新密钥 K舶用 A 

和 S的共享密钥 Kas加密 之后传送给进程 st消息 

1)；S在收到密文后先将其解密得到 K址，然后利用 

S和 B的共享密钥 K 对 K 进行加密后将密文传 

送给进程 B(消息 2)；B利用 KsR对密文进行解密后 

就到了新密钥 K ，之后 B就利用该密钥对从进程 

A来的数据 M 进行解密(消息 3)。在 Spi演算 中，上 

述协议描述如下 ： 

A(M )三 ( K )(C t{K邶 ) )C邶({M } >) 

三 C ( )cⅡ I of Iy}l：~sin G 日({ } s日) 

三 Cs ( case．17 of {Y}K 日in C邶 (z)．ffaEe。of 

{Ⅳ } z ，(w) 

tst(M )兰 ( K )(vK )(A(̂ f)lS lB) 

和用 pi演算描述所不同的是 ：Spi演算中以对 

密钥的保护(限制)代替 了对通道的保护 ；用加密后 

的密文的传送代替了非加密项的传送，从而使得对 

协议的描述更加直现自然。 

2 2 Spi演算的形式语义 
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从直观上看，数据保密性是指 系统之外的第三 

方不能观察到 系统中传送 的数据 M ．因此为了定 

义 Spi演算的语义需要引入 某种关系来描述这种保 

密性 通过 Spi进程之间的观察等价 (即从外部环境 

观察传送数据 M 的进程 P(M)和传送数据 的进 

程 P(M )之间的等价性)可以验证安全协议的保密 

性 (sec recy)。 

定 义 1 闭进程上的推导关系(reduction rela— 

tion)是 由如下规则定义的关系> 

!P>P1 1 P 

[  ̈ ]P>P 
let(z． )一( ，N)in P>P[ ][Ⅳ ，] 
case 0of 0：P Mc(z)：Q>P 

case sue(M)of 0：P suc(x>：Q>Q[ ／z] 
c P M of {22} ln P>P[M．"x7 _一 

定义 2 结构等价(structural equivalence)；是 

满足下列等式和规则的闭进程上的最小关系： 

P l 0三 P 

PlQ兰QlP 
Pl(QfRI三(PlQ)lR 
(口m)(口n)P兰 (vn)(口m)P 

( )0 ；D 

(vn)(PlQ)兰Pl(vn)Q if n岳^ (P) 
P>Q P Q 

P三 Q P三 P Q兰 P 

P兰 0 0三 R P兰 P r P三 P 一 

P三R PIQ兰 P 10 ( )P兰 ( )P， LI 

定义 5 反应关系 (reaction relation)．+是满足 

E<N>Plm(x)Q—PIQ[N／x]和下列戒则的 闭进 

程上的最小关系”J： 

P三P P 一 口 三Q P—p 

P— Q PIQ— P。IQ 

P— P- 
(vn)P一 ( )P 口 

定义 4 一十 barb 0是指～一十输入或输 出通道 

(或者是输入通道名 m或者是输 出通道名 m)。对}j] 

进程 P，通过如下两十公理和三 条规则定义谓 闻 P 

展示 barb 8(写作 P★0)： 

公理 ： ( )．P+m ( )P★ 

删 ： 

口 

从直观上看 ，P+0是指闭进程 P可 以马上在 

barb B(通道 )上输入或输 出数据 (即 P进程的第一 

十动作是通遭操作 ) 通过谓词 +我们再定义谓 词 

U： 

定义 5 P是闭进程 如果 P在进行一系列反 

应后展示 barb口．则林 P 口： 

I 
刮 

村 

利 

掣 
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i 
} 
} 

P★ P一0 O ] 

P L P 口 

定义 6 一个测试 ／test 由任 意闭 进程 R 和 

barb口组成 ，记为‘R． ) 当且仅当(P JR)U 对称闭 

进程 P通过测试(R 对任意两个 进程 P和 Q， 

有测试等价关系兰 ： 

P兰0三 对任意测试(R．p)．(P R)J卢当且仅 

当(O JR)U [ 

由 测 试 等 价 关 系 我 们 可 以 定 义 保 密 性 

fsecrec)r)： 

定义 7 安全 议系统 Sys(M>( 是系统中传 

送的数据)中。对任意 、LⅥ’．如果 F( )兰F( )则 

有 Sys(M)~SystM’) 称安全 议系坑 Sys(盯)具 

有保密性 _̈ 

2．1 节用 Spi演算描述的 Wide Mouthed Frog 

故系统 Inst(̂，)中 ，对任意 有且『豆有 barb集合 

B一 C 、c 、c 、C 、G Cs 。因此对任意测试 

(R．B)( ∈BUB B 是 R所展示的 barb的集台)， 

通过对 Inst【 )的每十反应及 barb的展示的推导 

可 以证明 ：对任意 、 ，如果 F( )兰F( )则有 

Inst(M)~Inst(M')。也就是说 ，Wide Mouthed Frog 

议系统具有保密性。 

结论 通过对 p L演算和 Spi演算的介绍可以看 

出，标准的 pI演算不能很好地 描述现有的基于密码 

学的安全协议 。通过在 pI演算中加入支持基于共享 

密钥的密码 系统描述 的原语 ，Spi演算不 倪实现 了 

对安全系统的描述 ，而且通过测试等价的定义提供 

了验 证安全系统安全 性的形式 而简洁的方法 。并且 

通过对 Wide Mouthed Frog安全协议系统的描述和 

验证，充分说明了Spi演算的描述能力和简洁的语 

义 虽然这个例子很小 但对更为复杂的安全系统的 

Sm演算描述也是很直观的。 

本文所述的 Spi演算是针对基于共享密钥的密 

码学系统的。目前的密码学系统还有哈希函数法、基 

于公共密钥的密码系统 、数字签名等 。我们对 Spi 

演算进 一步研 究将主要 集中在两 个方面 ：一是 对 

Spi进行 进一步扩 展 使能描 述更 多的数据加密 标 

准 实现对复杂安全协议系统的描述 ：二是对 Spi的 

语义进行更深入的研 究．实现更为直观 和精确的语 

义描述 ．并且提供密码学协议系统安全性验证的更 

简单 更开三式化的证明方法 
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