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Abstract We studied and implemented e Certificate Authority(CA)server software to issue the Digita] 

Certificatewhich usesf0r 5ecure authentication overInternetinthis paper．includes：generatingtheRSA 

key pair and management of the Digital certificate t g．generating a certificate request．generating a cer— 

t~icate，signing／verffying a certificate and  revoking a cerd~icate Now the CA server that we implement— 

standard and it can oiler the practical applications 
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1 引言 

进入21世 纪．网络安全问题 已不再停 留在认识 阶 

段，而是进入了实施阶段 。随着 网络 安全投资的不断增 

加．网络安全技 术应用越来越广泛 ．从 电子商 务、事务 

处理到软件发布 、电子邮件 ．任何安全系统都离不开认 

证．数字签名是 目前应用最 广的认证系统 ．数字证书提 

供了一种在 Internet上进行身份认证和数字签名的方 

式 ．在网上进行 事物处理．电子 商务等活动时 ，双方需 

要使用数字证书来表明 自己的身份．并使用数字证书 

来进行有关操作。 

数 字证书 (Digital Certificate)是公 钥体制 的一种 

密钥管理媒舟 ，它是一种权威性的 电子文档 ．用于证明 

某一主体(如用户，服务器、软件代码等 )的身份 以及其 

公钥的合法性 

为了防止证书假 冒，数字证书需要 一个具有权威 

性和公正性的第三方机构发放 t于是产 生了证书授权 

机 构 CA(Certificate Authority) 

2 PKI模型 

证书授权机构 (cA)是网络 中的专用证书 目录 服 

务器系统，具有数字证书生成，证书名称分配，证书发 

布，生成 PKI管理信息加密的密钥，密钥分配、密钥对 

存储、用户身份鉴别，证书目录服 务等 功能，同时为 用 

户提供验证证书的功能。 

目前，国外有许多权威 CA机构，提供在线或离线 

签 发 证 书、验 证 证 书 等 服 务 ，商 业 CA 机 构 如 

Verlsign、Cybertrust、CommerceNet，Thawte等 ，政 府 

CA机构有 美国邮政局等 ，各大 电脑公司也建立 了 自 

己的 CA 机构 ，如 IBM、A髓 LT、Microsoft等 ．国 内也 

在纷 纷建立 CA 机构，如263 Net、上海市、外经 贸部 、 

南方电子商务中心 、长沙电子商务中心等 ，可以为单位 

或十人有偿提供不同级别 、不同用途的数字证书服务 ， 

但规模 比较小 ．尚无全国的根认 证中心 (PCA)。据悉 ． 

国内金融界1999年已开始共建基于公 钥基础设施 PKI 

的金融权威认证 中心(PCA)，作为电子商务信息 安全 

的基础设旌 。 

PKI(Public Key Infrastructure)是 一种遵循标准 

的密钥管理平台，能档为所有网培应用透明地提供采 

用加密和数字签名等密码服务所必需的密饲和证 书管 

理 PKI必须 具有 ：认证 机构 (cA)、证书 存储服 务器 

(Repository)、PK!证 书 管 理 协 议 、证 书 注 册 机 构 

(RA)，证书用户(客户端证书处理系统)等五个基奉成 

分，PKI将围绕着这五大系统来拘建，CA是PKI的核 

心。图1给 出了证书管理、应用系统的一个模型。 

端妾体 《用户) 端实体 证带蕾理系统《Os)子系统 

图1 Net~cape证书管理系统体系结构 
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端实体 (用户 )：吾种 吾样 的端实 体 End Entity) 

可以向证书管理系统(CMS)申请证书 ： 

-浏览器r如 Netscape Communicator或 IE； 

· 支 持 SSL 的 服 务 器 如 Oracle Application 

Se ever； 

·虚 拟私有网络(VPN)客户方 ：如 RedCreek； 

·路 由器 ，如 Cisco routers。 

端实体协议 ：证书管理 系统(CMS)支持 的允许端 

实体与服务器进行交互的吾种吾样的协议 。 

证 书管理嚣(cA)：是一个签发 与撤销证书井产生 

CRL列表的服务器 它能够从端实体直接接收证书申 

请 ，也能 从注册管理 器接收证书 申请 ，注册管理器 已经 

担负 了一些证书管理功能．如鉴定端 实体 

注册管理嚣(RA)：是一个据有 充分资格 的证书管 

理器 CA的远 程注册前端 ．加强 了证书发布、更新、撤 

销请求 ，密钥更新与恢复 ，以及综 合功能 的管理策略 

多重注册 管理器可以汇总到一个证书管理器。一旦用 

户注册成功 ．该证书用户便获得了对证书和 CRL的存 

取权限。 

数据恢置管理嚣：处理加密私钥业务 ，如密钥档案 

和密钥恢复。 

内部数据 库 ：在 CMS中建立 的一 个遵从 LDAP 

协议的持 久稳 固的存储系统 ，这个数据库是预 设的且 

录服务器。 

公开 目录：用于 公布证书和 CRL列表 +CMS可以 

公布任何遵从 X．500系列协议的目录。 

PKI信息管理是 对证 书用户和 PKI服 务器 (CA 

和 RA)之 间信息交换的管理 主要包括 ：请求公钥证 

书，CA响应证书请求 ，CA 为 PKI用户生成密钥对 请 

求作废一 个证书 ，查看 CRL，直接 从 PKI服务器 中接 

收有关 CA 密钥或证书 的更新 、CRL刷新和用 户废弃 

证书通告等信息 

PKI管理信息的通信通常可利用 FTP、基于 TCp 

的通信协议 (套接字 )、Email、HTTP或 目录存取协议 

(DAP、LDAP)等 。 

PK1支持安全 套接字层 (SSL)、安全 IP(IPsec)、 

虚 拟私有 网络 (VPN)、安全 电子商务 (SET)及安全 电 

子邮件 (S／MIME)等协议 。 

5 CA管理模型 

CA 是一个受一个或多个用户信 任的发证机构 ， 

负责生成和分配证书，也可以为没有密钥对生成工具 

的用户生成密钥对 。CA用 自己的 私钥签发证书 ．用户 

用 CA 的公钥验证证书。验证证书有救 性包括 四个方 
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面 ：确定用户和发行者的名字是 否有效 ；检查证书 的有 

效期限 r确定是否过期 }确定证书是否 已被撤消 确定 

证书中的签名是否有效 

在增强的 私密电子邮件 PEM(Privacy Enhance— 

merit for Internet FJectronic Mal1)标准 (RFC1422)中 

定义 r CA 的层次结构 r如图2所示的纣状模型 ：报结 

点 IPRA(Internet Policy Registration Authority)确定 

全球 证书管理策略．在 Internet仅此一个报结点；PCA 

(Policy Certification Authority)由 IPRA验证 是特殊 

的 CA r一般 由政府或总公 司管理 定义 ．制订下属 CA 

的安 全原则 }cA 由 PCA验证 r为端实体或下属 CA组 

织签 发、验证证书。 

证 书可 以通过 CA 的树状结构得到验证 ：每一个 

证书 都与为它签名 的 CA 的证书相连 r使用验证路径 

就 可 以追溯到 一个著名 的可信齄 的 CA 从而确定证 

书是有技的。 

A 

图2 CA的树状结构模型 

IPRA—PCA—CAI CA2-A五张证书连在 一起 便形 

成了一条证书链 ，它是从根结点证书到端实体证 书的 
一 条有向路径 用户进 行验证时 ，不需要查找每级 CA 

的证书 ，只要查到根结点的证书 (公钥 )即可验证。证书 

链存放的第一张证书为端用户证书 ，最后一张证书为 

根 cA 证 书 。 

4 密钥对产生 

目前最常用的是 RSA公钥 证书 。RSA是把 明文 

转换成密文的一种块密码 ．它有 两个密钥 ：公钥 和私 

钥．用一个密钥加密的消息只能用另一个密钥解 密，任 

何人都无法通过公钥 确定私钥 ．也没有人能通 过加密 

消息的密钥解密。创建两个协同工作的密钥是RSA的 

最重要的特性。RSA系统的构造是 

I)选择两个大素数 P和 q(保密)． 

2)计算它们的乘积 n~pq(公开)．和 (n)一(p一 

1)(q一1)(保密)。其中 (n)为欧拉函数 ，ii被称为模 。 
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3)臆机 选 择 一 十整 数 e，它 小于 n井满 足 fe 0 

(n)】一1 1<e<西(n)，即 e与 西(n)互素 ，除 了i以外没 

有公蹦子‘公开 )。 

4)求出另一个燕数 d，满足(ed—i)能够被 (p一1) 

(q—i)整除 即ed兰 imod4~(n) I<d<0(n) (保密)。 

e和 d的值各 自被髂为公 开指数和私有指数 因 

子 P、q与私钥一起保存或被销毁 RSA系统的公开密 

铜为 k (n，e)。私有密钥为 k’一(n’d)。一旦产生了这 

个密钥对 ，就可 采用单向陷门函数进行加密和解密 ： 

明文消息 m 满足0≤m<n，加密过程和解密过程分别 

为： 

加密算 法；E：m— c—E “n)一r rood n 

解密算 法：D：c_． ，‘c)一 ，( (m))一c mod n 

将加解密的顺 序反过来 ，RsA 算法还可用于数字 

签名。因为私钥加密的信 息任何人都能找到他的公胡 

来解密。所以只能起到证明身份的作用。 

从 RSA算法分析可 看 出产生 RSA密钥对是实 

现 RSA算法的关键 ，根据上述 RSA密钥对 的构造过 

程 ，可逐步求出 RSA 密钥对及其相关参数 ，处理过 程 

如图3所示 。 

j 产生新的RSA x~． 1 

l 求取长度相近的大素数p与q l 
、 

计算 n=p’q。巾(n (p一1)(q-1) 

J 取随机数e J 

—

I 口 I 、f， 

l ~tg d,nod(p-O。dmod(q-1) I 

计算(q的倒数)rood p l 

I 释放RsA对象 f 

图3 产生 RSA密胡 对的漉程 

申请效字证书依据 RSA密钥分配类型分为两种 

模式 集中式和分布式(详见参考资料[9])。 

5 证书的结构 

目前通用的证书以 x 509版本3(基于公胡证 书的 

目录鉴别协议)作为数字证书标准。x．509规范中定义 

了一种通用的效字证书格式，其效据结构如表1所示 

表 1 X．509V34~．书数据 结构 

域 说明 

定义证书的版本 主蔓用于表明是吾与 版本号 

X 509v 兼 容 ， 
一

十 CA菱布的每张证书具有唯一的 证书序 列号 

序 列号 

证书签名算j击 定义了蕃发证书采用的加密算{击。 

定义了证书签发者(通常是一十 CA)的 发证机构名称 

名称 。 

定 义了该证书的有效期限 ．起始 日期到 
证书有效期 终止 日期

。  

定义了诫证书持有者 的名字及其详细 证书持有者名 

资料 ， 

证 书持 有者 公 
钥 存放证书持有者的甚钥信息。 

允许往证书里加^扩展信息，如发证机 版车 扩屣项 

掏别名，证书管理策略等． 

证 书还有 多种缩码 方式如 ；ANS．1的 DER编码 

二进 制格式证 书、PKCS#7格式 证书链 、Netscape证 

书序列格式、base一64编码预包装的证书或证书链等 

在查看证书 内容时 。我们经常会看到数据 类型中 

所没有的密钥指纹 ，它是一个公钥的密钥参数的密码 

散列(哈希函数值)，在密钥创建时产生，交给密钥所有 

者记录下来 。 

证书没有过期并不一定就是有效的 ，比如 私钥失 

密或证书持有者离职，证书就 需要撤销。x 509标准中 

定 义 了证 书 撤 销 列 表 CRL(Certiticate Revocation 

List)，用于存放 已撤 销的证书并 向网上传播 ．直到撤 

销证书签发时给定的失效时刻 再从 CRL中删 除到期 

证书 。 

CRL列 出了被撤销 的证书 。带有 CA 的签名 。由 

CA负责定期更新。在验证证书的有救性时，必须检查 

最新的 CRL以确保证书未被撤销 。 
一 张证书只能 由签发它的 CA机构撤销 ，每个 CA 

机构都应维护 自己的 CRL列表 ，通过 目录向外公布 

B CA服务软件的实现 

为了给基 于 SSL的安全系统提供证书 。本 人通 过 

对 PKI体系结 构、证书管理机构 (cA)、证书 申请和 证 

书结构等模型的分析。设计了一十层次结构的、寓线式 

CA服务软件 ，可以进行集中式证书 申请及签发证 书。 

也可以为分布式证书申请签发证书，它能够产生 RSA 

密钥对和x 509v3标准证书，包括 CA机梅的自签名 

根证书和客户、服务器等端实体证书、PKCS#10证书 

申请、PKCS#7证书响应等． 

这个CA服务软件实现的一个CA机构应具备 

下基本功能 ：产生 RSA密胡对；产生 自签名的 CA根 
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证书 ；产生证书申请 ；为证书 申请签发证书 ；导出证书， 

交给用户 ；查看证 书；用新证 书更新证书库 程序的基 

本漶程如图4所示 

图4 CA基本服务流程 

为实现 以上基本功能 ，需要一些基本函数的支持 

下面简单介绍一些程序中对证书进行操作 的常用基本 

函数的功能 ： 

GenerateKeyPair：用于 产生新 的 RSA密钥 对 遮 

属 于集中式证书 申请方案，为没有 密钥对的证书 申请 

者产生密钥对 。若证书申请者有 自己生成的密钥对并 

提交 了公钥 ，属于分布式证书申请 ，就不必执行这一操 

作 ，程序直接从 证书 申请文件 中提取公钥 。本 CA服务 

软件 支持这两种方式的证书申请 

CreateCertOb】：用 于创建 一个新 的证书 对象 ，可 

以是一个证书、证书申请、证书链 、CRL或其它证书类 

对象 。新 创建的证书对象域值是空的，需经下列函数对 

各十域进行赋值或修改 

AddCertComponent：用于 向证书对象中加入域值 

信息 。如 证书持有者 名称 、证书发布者名称等可用本函 

数进行赋值 

DeleteCertComponent：用于从一个证书对象中删 

除一十成分。当证书 的某些域值需 要修改时 ，可先删除 

该域值 ，再赋子新的域值 

GetCertCompnent：用 于从 证书 对象 中取 出域值 

数据 当需要显示查看证书时 ，使用本函数取出各种字 

符串类型的域值 

SignCert：用 于为证书对 象中的公钥证书、CA证 

书 、证书 申请、CRL等进行数字签 名。一旦经过签 名， 

证书对象就不能再用上述证书操作函数进行修改或更 

新，如果须修改该证书 ，就要另外产生一个新的证书对 

象。调用该函数时，须要指定用于签名的私钥．若是要 

自签名的 CA机构的根证书 就 用证书对象中 的公钥 

对应的私钥进行签名 ；若是 端实体 证书 ，就用 指定的 

CA机构的私钥进行签名。 

ExportCert：用于从一个 包含证书 的对象 中导 出 

各种编码格式 的公钢证书、证书 申请、CRL等。导出证 
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书 之前 必 须 对 每 个 要 求 赋 值 的 域 赋 好 值 并 经 过 

SignCert签名 

ImportCert用于 把一个证书、证书 申请 、CRL等 

导^到包含证书的对象 ，以便对其进行各种操作。 

CheckCert：用于检查一个证书对象的签 名或者验 

证一个证书对象是否在 CRL中 

DestroyCertObJ：当对证书 对象操作完毕后 ，用于 

销毁一个证 书对象，它清除证书对象使用的垒部密钥 

信息与各种其 它保密信息 ，释放证书对象使用 的所有 

内存 ．以免攻击者从中搜索到与证书相关的保密信息 

结束语 目前 ，www 系统被广琵应用于开发事 

务 处理 、工 作 流 等 业 务网 ．www 系统 采 用 Client／ 

Server模式工 作 ，浏 览器基本上 使用 IE或 Netscape 

Navigator，服 务器也 大部分采用国外 软件 ．这些软件 

虽然支持 SSL协 议，但证 书必须 花钱到 厂商指 定的 

CA机构 申请 ．等于系统地安垒 由他们托管 ，这是任何 
一 个 安全 www 系统都 不 希望 的方 案。因此 ，基 于 

SSL协议进行加密和认证的安垒 www 系统 ．在不能 

通过可靠渠道从 可信赖的 CA机构取得 数字证书时 ， 

可 以建立 自己的 CA服 务器，从而成 为整个 CA机构 

上的一个结点或作为一十独立 的 CA机构 ，为单位 内 

部员工分配、管理证书以利于工作和保密。 

我们分析 、设计 了发放数字证书 的 CA服务软件 

的模 式 ．并 系统地 实现了 它．使其满足 基于 SSL的数 

字证书要求 ，并能兼容符 合标准的通用安全软件 的证 

书需求 。目前通过测试验证，表明我们实现 的 CA服务 

软件符台相应的国际标准，可提供实际应用。 
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