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Abstract In the first，security issues in open system that support~mobile computing are discussed in 

detail，and then the fundamentat principle for building security system in the environment of mobile 

computing is given．According to the princip~e 1 security ISSUES and parities retated to m obile code pro— 

gram m ing language and m obile agent system &re ,turther discussed 
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1 引言 

安全性 问题 始终是开放系统 中的 一十棱心问题 ， 

为此 ，国际标准化组织 ISO 曾对 OsI环 境 (开放 系统 

环境)的安全性作过深入的研究 ，并为其提 出了安全体 

系的概念集Ⅲ。然而 ，随着移动计算技 术的出现和广泛 

的应用 ．许多新的安全性同题出现了 ，给现有的操 作系 

统、分布式系统管理 、程序设计语言和中间件技术都带 

来了一系列新 的课题 ．传统的开放系统 安全体系结构． 

面临许 多新的挑战。移动计算环境下的开放系统安全 

性 ．已成为 目前国外学术界 的一十研究热点 ，外军军方 

也给予 了高度重视0]。为此 ，我们开展了对该课题的研 

究工作 

本文首 先对传统的安全体 系结构进行了分 析，指 

出了在移动 计算条件下所面临的一系列新 的同题，同 

时 ．对移动计算 的重要 环境 因特 网现有的安全技 术进 

行了研究。针对移动计算的特殊安生要求 ．通过对 国外 

最新的安全 体系的跟踪研究和比较分析 ．结合我 们对 

开放系统全局安全性 的研究，提 出了在移动计 算条件 

下建立开放系统安全 体系的基本要求 ．并 以此为基础 ， 

从不同层次和角度对移动代码程序设计语言安全性和 

移动agent安垒性这两个问题进行了讨论。 

后 ．才能对其进行有效的防范。国际标准化组织 ISO 

曾对 OSI环境 (开放 系统互连环境 )的安 生性作 过深 

入的研究 ．并为其提 出了安全体系 ～ 尽管开放系统环 

境与 OSI环境并不能划等号 ．但我们认为 ISO对破坏 

安全系统安全性的各种威胁种类所作的概括是非常准 

确的 ．具有相当的普遍性 ．可以为我们具体分析移动计 

算环境 下的开放系统安全体 系结 构将面 临的新 的威 

耪 ，提供有益的指导 ，ISO认为破坏 系统安全的威胁主 

要有 四 种 类 型：中 断 (Interruption)、窃 取 (Interce 

ption)、更改(Modification)和伪造 (Fabrication)。这四 

者的威胁对象通常为信息‘包括数据 )或服务(包括程 

序)：四者的作用可 n抽象地表 示为如图 1所示 ，这些 

威狲往往是由威胁源 (凡侵者或其入侵 程序)利用系统 

中的脆弱环节进行入侵而产生的 

正常流 (数据或服务 ) 

+ {卜—一  ～—— = 

中断 (数据或服务) 窃取 (数据或服务) 
— ·一 xxx — ·一 ：= = =：；—’— —  

更改 (毅话或服务) 伪造 (数据或服务 

图 1 破坏安全的四种类型 

移动计算环境下的开放系统安全性 系统 萎 荤 
2．1 传统的分布式系统安全性 闻能进行安全通信，为此它建改使用五种安全服务(对 

为了设计和实现一十安垒系统 t首先应探明系统 象认证、访ISJ控制、数据保密性、数据完整性和防抵赖) 

将可能受到的威胁 。只有知道了系统 将受到的威胁以 和若干安全机制来保证应用进程之间所变换信息的安 

·)本研究课题得到国防预研基金和国家教委博士点基盘的资助。胡 健 博士生，主要研究方向：分布式对象技术，分布人工 

智能祁多媒体技术．剖锦德 博士生导师，主要研究~-Ia]：开放式系统挂木 ．分布式多媒体技术等。 

·8 · 

一 

f、J 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


全 。 

显而易见 ，以上 的安全体系结构是 侧重于 OSI的 

下层协议的安全性 ，为此 ．ISO叉陆续为 OSI上层协议 

的安全性 和系统管理 中的 安全性 问题制 定了 系列标 

准 。 

但是 以上新标准都是基于传 境的喜 户／服 务器计 

算模式所制定的．而对于移动计 算模式 由于代码是进 

入到 目的系统之后运行的 ，因而 对开放系统有着新的 

安全性要求 

2 2 tnternet安全性 

由于 Internet的广泛的用户基础和相对于专用网 

络的极低 的使用 费用 ，使 得它获得 了广泛的 应用 但 

是，我们也应清 楚地认识到 ，相对于传统的专用网络 ， 

Internet娃乏一个提供全 局安全性 的系统管理基础结 

构 ，这使得人们在分享 Internet所提 供的便利的同时 

却不得不为所要求的安全性付出很高的代价。 

对于 Internet，提 供全 局 安全性 的系统管 理的责 

任，完全移到了用户 自身 使用 Internet进行互联的各 

盘业 为了 自身的安全 ．其 Intemet服务器必须使用提 

供安全性 的软硬件 防火墙技术和加密方法 。 

但是 ，研究发现 ，尽管 防火墙模型在商业上相当成 

功 ．但它犯了一个根本性 的错误 ]：它假设在网络 内部 

运行的所有程序只能根据 内部用户请求 而扦 动 ，并且 

通过防火墙的所有效据是不会 产生其它后果的．假如 

通过 Internet传递 的信 息只是简单 的 ASCII码文本 

显然不会有任何问题 ，即便是使用 FTP下载一个二进 

制文件 ，要运行的话 也必须 由内部用户显式地安装和 

执行 ．其危险性也相 对较低 但是 ，现在的 Internet用 

户所下戴的文档 ，常常包含有主动的内容_!]，在这样 的 

文档 中包含有诸 如“scripts”，“applets”，“CUStODa con- 

trols”，“plugum”等 内容 从根本上讲 ，它们都属于移动 

代码系统 的范畴 ，并且都违 反了防火墙模型所作的假 

设 现在 ，程序可以作 为电子邮件或浏览器页面的附件 

到来 ，并且可以 自行 安装 ，通 过 鼠标 点击就能 启动运 

行。以前 ，一个防火墙可以假设攻击只能来 自外部 ，现 

在 ，对于移动代码来说 ．也 可以从内部进行攻击 ，对此 ， 

防火墙不能提供任何保护 

同样 ，密码系统对于移 动代码 的安全性也只能提 

供很有限的帮助 。通过使用数字签名技术 ，可 以确定移 

动代码的码源和保证接收到的移动代码在传辅中未被 

篡改 ，但对移动代码在执行过程 中所产生 的结果却不 

能提供任何保证 。 

2．5 移动计算安全性 

2．3 1 研 究领 域 通过 以上的分 析，我们发现 ， 

现有的安 全体 系和技术 ，对于移动计算 安垒性很难提 

供全面有效的支持+为建立移动计算环境下的开放系 

统安全体 系，必颖从操作 系统 、分布式系统管理 、程序 

设计语言等 多个角度 ．对移动计 算进行深入研究，本文 

对移动代码程序 设计语言安全性和移动 agent系统安 

全性两个方面进行 了讨论 。 

2 3 2 安奎 系统 的基 拳厚则 建立移动计算环 

境下开放系统安全体系 ，必须首先确立建立一个移动 

计算环境下的安全系统 的基本原则。1 985年 12月 ，美 

国国家计算机安全 中心 发布了 DTCSEC(DoD Trust 

ed Computer System Evaluation Criteria)，1994年 8 

月．美国国防部 (DoD)发布 了新的 信息系统 安全 框架 

TAFIM ‘Technical Framework for Information Man~ 

agement)_l ，1996年 4月 30 13．发布 了到 目前为止最 

新 的版本 ．称 为 DGSA(DoD Goal Security Archite~一 

ture)_1I]，以上三份文件 ，对 开放系统安全 体系产 生了 

广泛的影响 ，围绕 DGSA 的各种讨论 和研究 ，依然是 

目前计算机安全领域一个热门的话题 ]。通过鼹踪研 

究和分析 比较 ，结合我们对开放系统全局安全性所作 

的研 究，可以确定在移动计算环境下建立一个安全系 

统的基本原则和要求为 ： 
· 系统必须具备定义明确的安全策略．系统必须 

使用一套规则 ，用于管理对于敏感信息的访 同权限。 
· 访问控制 的标记必须与有关信息对象结台在一 

起 必须对系统中的每一个信息对象附加一个访问控 

制标记 。 

- 必须对每一个访问者进行认证。用于认证的所 

有信息必须安全地加以保存 。 

- 系统必须具备审计能力。审计信息必须选择性 

地加以安全地保存 ，以便对于影响到 系统 安全性 的行 

为，能够通过 审计信 息追查到责任方 。 
· 系统 必须具备一套独立的机制用以评估系统是 

否能够满足 以上的安全性要求。 
· 用 以实现 以上安全要求的系统软硬件 资源必须 

有效地加以保护 。 

以上原则，是保证开放系统安全性的基本要求，在 

移动计算环境下依然可以作者指导原则 。 

5 移动代码程序设计语言安全性 

移动代码(mobIle code)是指可 在跨越不同的安 

全域 的异质 网络上移动 +并且在刊选 目的地后可 自 

动执行的任何软件，它并不局限于 Java程序。但是随 

浏览器技术和Java语言的迅速发展和紧密结合 ，二者 

极大地推动了移动代 码技术 的发 展，使之成为了 In— 

ternet上不可缺少 的计算模式 ，Java也成为 了最为重 

要的移动代码程序设计语言．与此同时，在这种新的计 

算模式 下，系统所面临 的一系列新的安垒 性问题也 丑 

益凸现 关于Java语言的安全性同题，我们将重点分 
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析其可下载执行的代码(即 Java Applets)的安全性问 

题 ，并将对 lava安全模型进行讨论 

5 1 移动代码的安全性问题 

对于传统的应用程序 ，在系统中运行时 ，将获得系 

统中某些资源的访问权限。类似地 ．可下载执行的代码 

也可以获得这些资源的访同权限 在获得资源的访『u] 

权限后 ．对于传统 的应用 ．便可 以台理地使用它们 ．这 

是因为我们认为税们启动执行的应用程序是可以信犊 

的(在 UNIX系统中可以使用 TCB机制加以保证 )；对 

于移动代码来说，情况就不同 了，因为我们无法确定其 

执行的结果会对系统造成什么影响 ．嵌入到 W曲 页面 

的敌意的 App[ets会攻击 Web用户的系统 ，用 户可能 

因此而蒙受损失。在本文 2 1节中提到 ：为了设计和实 

现一个安全系统 ．首先应探明系统将可能受到 的威胁 ， 

为此 ．我们首 先对敌意的 App]ets可能实施的攻击进 

行了分类 ]： 

· 攻击系统的完整性。非法删改系统文件 、修改 当 

前内存 、杀死运行中的进程或线程是这类攻击的后果 
· 窃取用户的机密 通过 网络将用 户十人或公司 

的数据送往其它系统 ．是这类攻击 的惯用方法 。 
- 限制 系统资源的可获得性 通过创建数量巨大 

的窗口或高优先级的进程以占用大量的 CPU 时间、分 

配大量的内存 、使用完可用的全部文 件指针从而大大 

降低系统的可获得性甚至使系统瘫瘴，是这类攻击的 

常用方法 。 

· 干扰用户的正常工作 通过施放 Trojan木马， 

破坏正常的安全性 、或通过 显示不健康的图片以及播 

放讨厌的声音 以干扰用户是该类攻击的惯用手段 。 

由以上分析可知 ．为了保证系统安全性 ，必须引入 

相应的约束机制 ，以制约 App]ets的行为，同时应保 证 

所引入的约束机制不会限制正常功能的实现 下面 ，我 

们将 对 现 有 的 Java安 全 机翩 进行 分 析 ，并将 根 据 

2．3 2节 中所提出的安全系 统的基本原则进行对 比分 

析。 

5 2 Java安全模型 分析 r 

Java语言 最重要 的一 个设计 目标便 是它的可 移 

檀性 ，这使得 Java语言具有结构 中立性和平台独立性 

的特点。更准确地说，通过介于本地的操作系统和Java 

应用程序之 间的 Java虚拟机 (JVM )．可以使得同样的 

Java二进制程序(Java Bytecode)可以运行在许多不 同 

的系统之上 正是由于其独特的可穆植性使得 Java语 

言成为最 为理想的移动代码程序设计语言 

Java安全模型 的中心是保护用户不受下载的 

有敌意的 Applets的攻击 为实现这一 目标 ，通常的做 

法是将 Applets的活动 限制 在 Web测览 器的一十专 

门的区域内t通常鼓称为沙箱(sandbox)，Java安全模 
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型也常被称为沙箱模型= 

在其 sandbox内，App[et可 以做任何它想做的事 ． 

但是不允许访 问用 户的文件系统 、网络连接和其它 系 

统 资源 例如 ，通过其 sandboxt对于一十不可信 的Ja— 

va App[et，以下操 作将 被禁 止 读 写 本地硬 盘 ；除该 

Applet的 宿主机外 ．和任 何其它 主机建立 网络连接 ； 

创建新进程 ；加载新 的动态连接库或直接调用本地方 

法 

为实现这样一个 sandbox模型 ．既要用到 Java语 

言和 JVM 所提供的基 本的安全性 支持 ．也 要用到一 

个 被称为 App[et安全管理器的抽象类 。Java安全模型 

也可以通过从支持 Java的 Web浏览器下载 Applet到 

允许它执行的整个过程来加以说明 ： 

· ClassLoader从网上下载 App~t字节码数据 流 

并负责把它转换为表示 App[et类的内部数据结构 

· 在由 JVM 的运行时系统(runtime system)运行 

新下载 的 App[et之 前，ClassLoader调 用字节码检验 

器 (Bytecode Verifier)对 新下 载的 Applet类进行台法 

性检查 。 

· 无论何时 ．当 Applet试图执行一十有可能破坏 

本地主机或访问控制信息的操 作时 ，JVM 都将首先询 

问安全管理器该操作是否能安全地执行 如果安全管 

理器许可 ，JVM 就将执行该操 作 ．否则 ，JVM 就会产 

生一个安全异常，并会 自动向 Java控翩 台写一十错误 

信息 安全管理器是在浏览器启动时启动的 ，并且不允 

许下载的 Applet对其进行修改 

5 5 Java安全 模型分析 

尽管利用 Java安全模型可以提高系统 的安全性 ， 

特别是提高系统抵御敌意 的 Applets攻击 的能 力，但 

是我们认为单纯利用该模型并不能使系统达到高安全 

性的要求 ，这是 因为 Java系统中存在以下几十重要 的 

缺陷 ： 
· 现有的 支持 Java的浏览器 ．如 Netscape Navi· 

gator、Microsott hJternet Explorer都存在着各种各样 

的安全性 问题 ，并且都没有正式 定义任何的安全策 

略 ，这与安全系统 的基本原则第一条 ，即 系统必须具 

备定义明确的安全策略”相抵触 。 
· Java系统泼有定义任何审计能力 ，这 与安全系 

统的基本要求的第四条，即 系统必须具备审计能力” 

相抵触 。 
· 目前 的 Java运行时系统有很大部分 的代码是 

用 c语言写成 的，这意味着难 以发挥 Java语言所固有 

的内存保护的能力．使得Java运行时系统易受到缓存 

溢出(buffer overflow)攻击 。 

· 现有的支持 Java的浏览器，没有提供防御单纯 

对系统的可获得性进行攻击的能力。 
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基于 上分析 ，藏们认为，对于 ， 十具有较高安全 

性要求的系统，不能将其安全性建立在完全依赖 Java 

秒箱模型的基础上，必须在操作系统和浏览器之间建 

立一道安全屏障 ， 便对整个 JVM 进行安全封装。许 

多国外的系统亦采用 了类似的方法 J 

下面 ，我们将对开放系统另 一种新的计 算模式 ．即 

移动 agent的安全性 问题进行讨论。 

4 移动 agent系统安全性 

4 1 agent系统可能面临的安全威胁 

agent是代表个人或组织 的可 自主行动的计 算机 

程序 。移动 agent是指可“离开开始其执行 的系统 ，在 

网络上不同系统问移动的 agent agent系统是能够创 

建、执行 、传送和终止 agent的一个系统。移动 agent之 

间的交互作用 是 指～十 agent进入到它 欲与之交互 

的另～个 agent所在的 agent系统之 中，彼此调用对方 

所提供的操作的过程 

因为移动 agent是能够在不 同的 agent系统间移 

动的计算机程序 如果不能对其进行有效的安全管理 ， 

它甚至可能象网络病毒一样对系统展开攻击 ，由此可 

见 安全性对移动 agent系统是多么重要 。 

现有 的移动 agent系统 由于考虑到 agent移动性 

的要 求 通 常都采用支持 移动代 码的语 言 (例如 Java 

和 Tc1)作为它们 的编程语言，所以有关移动代码程序 

设计 语言安全性 的研究可以为我们进行移动 agex~t系 

统安全性研究提供基础 。事实上 ，现有 的基于 Java的 

移动 agent系统基本上 都采用了 Java的沙箱安全模型 

作为其安全机制实现基础 但是 通过 上的分析 ，我 

们知道 Java的安全模型本身就存在不完善的地方 ．而 

且 移动 agent系统对安全性有着特殊 的要求 ，系统地 

进行 移动 agent系统安全 性研究 ，对于建立 一个具有 

较高安全性要求的支持 移动 agent计算模式的开放系 

统，有着重要的意义 。 

对于一个 agent系统t可能 面临的安全威胁 可以 

归类为： 

· 拒绝服 务 (Denial ot service)，胆止台法 的用户 

访问 agent或 agent系统 

· 非法访问和使用 agent或 agent系统所 提供的 

操作 
· 非法修改和破 坏 agent或 agent系统 的数据信 

息 

攻击者可 运用的手段包括 伪装身份 (Masquer 

ade)、施放 特洛 伊 木 马、重 放 (Replay)、商 听 (Eaves— 

dropping)以及异常频繁的访问(Spanning)等 。 

4．2 对付安全威胁的策赂 

为保证agent系统的安全性，必须为 agent制定一 

组安全规则 约束 agent的活动 agent系统的安全 

策略包括 ： 

· 系坑 可_ 对 agent特 定 的 能 力进行 限 啬{或檀 权 

进行限制或授权的 agent能力包括创建新 agent、进 

行移动等 ， 

‘

谩置 agent资源使用限制 ageat系统的系统 

管理部件应能够对 CPU使用率 、内存和磁盘用 量、新 

刨建 的 agent数量 以及 允许 的 网络连接 数量进 行限 

制 

· 设置 agent的访 问控制权 限 agent系统 的系 

统 管理部 件应 能够对决定是 否允许其它 系统中的 a— 

gent进入到系统 内部以及该 agent所能调用的操作和 

能访问的数据资源 

以上的安全策略应利用 agent编程语言和运行 时 

系统具体 实现。agent系统应提供 以下安全服 务：认证 

眠劳 ；完整性服务；保密服务 ；重放检测。 

4 5 具有安全性的移动agent系统结构 

通 用的基 于 Java的 移动 agent系统结构 由六 

十 主要的部件 组成 ：agent管理 器、agent间通 信管理 

器、安全管理器、可靠性管理器、目录 管理 器和应用 网 

关 ，以支持可 靠、安全 的 agent应用(参见图 2) 

、 囱 

图 2 通用移动 agent系统结构示意图 

agent管理器 负责向其它 系统发送本地 的 agent， 

或从其 它系统接 收将在本地执 行的 agent 在发送 a— 

gent之前 ragent管理器要对 agent的代码和状态进行 

序列化 对于一个可靠性的系统 agent管理器 实际上 

是将 agent送往可靠性管理器 ，后者 将确保 agent 被目 

的系统可靠接收 。 

当接收到一个远地 agent时，agent管理器负责对 

agent和它所引用 的对象进行重构 并创建该 agent执 

行所需的环境上下文。在允许该 agent执行前 安全管 

理器负责对它进行认证。这之后 对于任何使用系统资 

源 的操作 (如读 写文件 ) 移动 agent运行时系统都将 

自动调用安全管理器进行授权 。 

agent 同通信 管理 器提供 多个相互 协作的 agent 

之间的通信支持．移动 agent系统通常采用消息机制 

· 】l · 
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或分布式 事件机制作 为基本埴信机制 

安全管理器负 责对主帆和 agent系统进行保护。 

agent系统中的其它所有部件都必须与它交互 ．以便对 

移动 agent进 行认证和授权。在传送 agem 之前 ．安全 

管理器也 可以对它进 行加密。在具有高安全性要求的 

睛况下 ．安全管理器还可 剐 agent进行数字签 名．吾 

agent系统可 通过交换密铀彼此进行 认证 。 

除安全管理器 外 ．应用M关也担 当着 agent系统 

的一个安全人 []点的功能，agent必矫通过它才能与各 

应用服务器 (例如数据库 )进行交互。移动 agent可 

利用 目录管理器确 定应 用服 务器的地址 ，从而确定它 

所要移向的 目的 gem 系统所在的主机地址 

以上的通用移动 agent系统结构可 较好地满足 

移动 agent的应用要求 ．也基本 上能满足 系统 的安全 

性要求 ．但是 ．agent系统 的 agent编程语言 和运行时 

系统必须克服 Java等 移动代码程序设计语言所 固有 

的安全缺陷，才能选到较高的安全性要求 

基于更为成熟的分 布式对象技术而实现的 agent 

系统 ，如基于 CORBA的移动 agent系统 实现 ，则对 

于解陡不同的移动 agent系统间的互操作问题更为有 

利。同时．可 利用 CORBA的对象安全服务实现系统 

的全局安全性要求，对此本文不再详细讨论 。 

结束话 移动计算技术是分布式计算领域一个方 

兴耒艾的研究领域 ，其安全性 问题对于该技术的推 广 

和应用具有极 为重 要的意义 ．本文从开放系统的角度 

对谚问题进行了剖析 ，希望引起国内学术界的高度重 

视 。 
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