
 

学习信度网的结构 
Learning Network Structure From Data 

heuristically search the space of net— 

key to the search is a scor~function 

which evaluatos different network structures．1n this paper．we g Lve a detailed introduction to two repre 

setatative sc0re functions：BDe，M DL．W e also discuss two widely used learning algorithms that apply 

th。se score functions to direct their search?hill climbing and simulated annealing．FinallytW e briefly 

sketch an algorithm ，SEM ，that can learn a network structure from incomplete data 

Keywords ~ Lief network．Learning structure，BDa ，M DL·SEM 

一

、 等价的信度网结构 

学习信度网的结构．就是通过分析实例数据库 ·建 

立 能够表达实例数据所包含信息的信度网的结构。任 

何一个由所有的结点(变量)构成的有向无环图都可能 

作为信度 网的结构．如对图1 )所示的关于吸烟 、性别 

及肺癌的实例数据库 ，其三种可能的信度网结构如图1 

中(a)(b)(c)所示 。 

b c 

图1 三种可能的信度网结构 

根据这三十结构所包含的条件独立性 

三十变量的联合概率分布分别表示为 

反复应用贝叶斯公式对图 b对应的联合概率分布 

进行变换 ： 

P (Sm，S，L)一P(S)P(LlS)P(SmlL) 

一P(SlL)P(LlSm)P(Sm)一P (Sm，S，L) 

可见 ，图 b与 图 c所表示的结构对应相同的联合 

概率分 布。信度网可 以看成是联合概率分布的 图形表 

示 ，在这种意义上图b和图 c应该是等价的。 

定义 1c 1 如果两个信度 网结构对应相同的联合 

概率分布 ．即两个结构中包含了相同的条件独立性 ，那 

么这两个信度网结构是等价的。 

如果 认为信度网结构中的有向边不仅表示变量之 

向的条件依赖关系，而且表示变量之间的因果关系，这 

样的信度网称为 因果 型信度网 ；否则称为非 因果 塑信 

度 网。显然 ，若把图 b和图 c处理成因果 型信度 网，则 

它们是不等价的 。尽管 两者表示了相 同的联合概率分 

布 ．但却包含着不同的因果 关系 ：图 b中，肺癌是吸烟 

的直接原 因，而图 c中 ，吸烟 是肺癌的直接原 因。限于 

篇幅 ，本文只讨论非 因果型信度 网的学习。对于因果型 

信度网的学习，可以参见文[2]。因此，非因果型信虚网 

的结构学习就是学习一类等价的结构。 

可以将这 
二、信度网结构学习的测度 

(Sm，S，L)=P(Sm)P(S)P(LlSm，S) 

P,(Sm，S，工)一P( )P(工IS)P(SmlL) 

P,(Sm，S，L)一P(Sm)P(LlSm)P(S lL) 

对于 由 n个 变量构成的信度 网来说 ，n个结 点构 

成 的 所 有 有 向无环 图都 可 能 作 为 信度 网 的 结构。 

R0b【n5on[1997]给出了以下递推计算公式，可以求出 

t)匿亲自嚣科学基盘 皿教育部踌世纪优秀 才基盘 资助项 目。邢永康 tg~~a，研 究方 向： 工 智能、知识工程 ；沈一 栋 教 

授，博士生导师 ，研究方向：人工智盹。 

· 83 · 

豫计 

№ 

㈣ 
靴 

抖 

、

卜 bh帆 

重 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


n个变量掏成的后度刚结构的数 目： 

n  -．， 

，c ) 2-,< 1 。 一̈ 。'I． 2’⋯ ’，( —f) 
- l 一  ： ： 

卜谜公式表明，当变量的数 目增加时 ，可能的结构 

数 目将以变 量数 II的指数增加，因此，可能结构的数 II 

将非常庞★ 学 习信度刚的结构 ．就是要通过分析实例 

数据集合．从这样大量的结构中琏出最适 台这些实例 

数据 的删络结构 。一般做法是首 先定义一个 关于结构 

的 测度 (Score)。再分 别计算 出吾十可 能结构的 测度 

值 ，最后从中选取测度填最优的结构作为信度网的结 

构 常用的测 度有 两个：基于 贝叶新统计 的 BDe测度 

和基 于编码理论 的 MDL测度 。 

1基于贝叶新统计的 BDe测度 

在 Cooper及 nt1ne研 究 的 基 础 上 ，Hecker— 

mann 提 出了 BDe测度 ，该测度以贝叶斯 统计学作为 

理论基础 。 个结构 G的 BDe测虚定义为该结构相对 

于给定实例数据集台 c的后验分布。利用 BDe测度进 

行倍度网结构学 习就是寻找该后验分布最大的结构。 

即 ： 

Sf0rP (G}C)一P(GlC)OCpc,ClG)P‘G) 

可见 ，要计算一个结构 G的 BDe测度，必须分别 

计算出实例数据 的似然分布 P(ClG)和结构的先验分 

布 P(G)。为了简化计算 ，可 引入 以下假设 ； 

1)多盎分 布假设 假设根据结 构 G中包含的条 

件独立关系 ，可以将实例数据分解为多态分布的集合 

每一个多态分布是变 量 墨 对于其父结点集台 Pa．的 

第 J个取值组合 的条件分布，即 P(X．1Pai) 

根据该 假设 ，结构 G对应的条件概率表 可以表 

示为以下的形式。其中，每一十 巩是多态分布 P(置 l 

Pa1)的参数 。 

一 { l —t，⋯tn，J一1，⋯tqr}t 表示 Pd 的所 

有取填组台的总数臣。 

2)Dirchlet假 设 假 设 参 数 的 先 验 丹 布 是 

Dirchlet分布。 

3)拳敷 独主性札设 假 设各个参 数 的先验分 

布之间相 互独立 ，印 

P( )一Ⅱ ⅡP( ．) 
r J 

当实倒数据 c完整时 ，根据 以上三条假设 ，可以 

计算出结构 G的BI)e测度为： 

Score Dl(G：C) P(GlC) 

c哪蒜 -F It ． ． 』v，．' 
I
．

I 

其中，M 表示实例效据集合 C的充分统计量，可以通 
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过 对 实例数据 的统计 求 得 ．P(G)是结构 G的先验 讣 

布 ．M 是每 参数 ．讣布的超级参数 。这 两者在对 

个结构进行测度计 算之前 必颈 颅先给 m。当可能的结 

构空间 很大时 ，要人工对 每 一十结构进 行估 十叫显是 

不可能的 Cooper卡口Hcrskovits[1 992]采用 r简 的 

估计方法 ．指定所有的 N 一 1，并假设所有可能的结 

构出现的概率相 同．即 P(G)是一十均匀分 市，由此对 

应 的测度称为 K2侧度 。该测度计算较 为简 单，但这两 

个假设过 于武断 。Heckerman引入以下两十假设- 

4)参数蠛块性假设 对 于两个不同的信度网结构 

G，Gr，如果一十变量 x在连两个结构中具有相 同的父 

结点集台 、那 么该变 量的条件 概率表在两个结 构中应 

该相同。 

5)似然等价性假设 对于两个等价的信虚网结构 

G，G|，它们的参数也具有等价性 ．即 

P( lG)一P( l GJ) 

在此基础上 ，对于非因果型信度网的学习，只要 由 

专家顶先估计 出一个关 于变 量的联台概 率分布 P 

( )及等价样本大小 Ⅳ ，就可以计算出所有其它结构 

的超级参数 

一 Ⅳ *P， ( ，PailG ) 

由于 直 接估 计 联 台 概 率 表 比较 抽 象 ，I-~cher— 

m~li1 进一步指 出，可以 由专家根据 自己的知识 ，预先 

构造 出一十完整的信度 网——先验信度网(pr~r ilet— 

work)，来表示专家对这些 变量的联合概率分 布的估 

计 。利用先验 信度网 ，一个结构 的先验分布定义为 ：P 

(G)一靠 ，其中，f为 一个常数 ，O<k≤1， 表示当前结 

构与先验信度网的结构不相 同的边的数 目。即 ： 

一 ∑a。 
●。 1 

2．基于编码理论的 MDL测度函数 

最 小描述长度 (MDL)原 理是 Rissanen[ 在研 究 

通用编码时提出的。其基本原理 是：对 于一组给定的实 

例数据 C，如果要对其进行保 存，为了节省存储 空间， 
一 般采用某种模 型对其进 行编码压缩 ，然后再保 存压 

缩后的数据 同时 ，为了 后完 全恢复这些实例 数据， 

也要求对所使用的模型进行保存，所以需要保存的数 

据长度等于这些实例数据进行编 码压缩后的长度 加上 

保存模 型所精 的数据 长度 ，将该长度称为总的描述 长 

度．最小描述长度原理就是要求选捧总拄述长度最小 

的模型。 

如果将信度网作为对实例数据进行压缩编码的模 

型 ，MDL原理就可用于信度网的学习。一十信度 网可 

表示出实例数据中每个实例的分布 ，利用该分 布，如 

果采用 Hufferman编码(出现频率最大的数据．其编码 

长度最小)，藏可以选到压靖保存的目的。当然，所使用 
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的信度忙日也必须保存 。所 以总的描述长变就是H兰缩后 

的数据 长度加上保存该信度I爿结构所需的数据长度。 

根据 MDI 原理 ．信度 剐学 习的任 吾就是要找到 个 

信度网结构 ，用该信度嗍对实例敬据进行压缩保存 ．总 

的描述长度最小。因此 ，一十结掏的 MDL测度 由以下 

两部分掏成 ： 

1)描 述信度 网竹数据 长度 保存信度 r卅的结构 ， 

就是要记录每一十结点的父结点。假设一十结点 的 

父结点 数目为 ，在 rx个变量 中，可以列出其所有可能 

的父结点集合，其敬目为(：)．即n十结点中任取k十 
结点的组合 ．在保存时 ，如果 对这些父结点集合依次编 

上序号 ，就 只需要保存一 十结 点的父结点 的数 目 及 

其父结点桌合的序号 ．因此 ，保存信度网的结构所需 的 

数据长 度为‘这里数据长 度的单位是 Bit，所 以下的 

lng表示 logz) 

DL—cc 善( ~+Iog(：)) '一l 、 ，， 
对 于一个变量 ，用 IP }表示其父结点集合 的 

驳值组舍的数 目．用I 1表示变量的取值数目 ．则其条 

件概率表所包含的项数为 {Pa—lIx 1．根据 概率 的归一 

性原理 ，只需要保存其中的 lPa．I1 ～1 I项就 行了。对 

于 条 件 概 率 表 中 的 每 一 项 ，Friedman和 Yakhini 

[19s6]指出，需要1／Z·logN 十 Bit位来表示。其中N 

为实例 数据集合 中实倒 的个数。荆保存 条件概率表所 

需的数据长度为 ： 

D厶 (G)一 2 1／2·lP l(1 ，l～1)logN 

2)实例 教据 的 压 缩 长度 这 里采 用 Hafferman编 

码．对 一个实啻甘，根据 它的分市(即出现的颡聿 )确定编 

码长 度．其概率越 大，则编码长度越小；概率越小 ，则其 

编码长度越大。Cover和Thomas[1991]指出在这种编 

码中，一十实例 cr的二进制编码长度近似等于 logl／P 

(cr)。因此实例数据编码压缩后的长度为 ； 

DL (ClG)一一2 togP(C lG) 

由于各个实例相互 独立 ．且实稠数据 集合是 完整 

的，所以 ： 

DL (clG)一一2．5logP(C,lG) 

一 一 logP(ClG) 

一 一 logⅡ Ⅱ ⅡP(X．1 ，) 
·’ 1 ，1． 

一 一 ∑ ∑ Ⅳ 户( ，P )logP(X，IPa．) 
， 

一 N∑H(X．1P ) 

其中．H(xl 1=一∑P( ， )logP( ly)棣为变量 

对于变 量 的条件熵。对于完整旮匀实倒数据 集 台．条 

件墒可 通吐对实例的十数统计来求出 

综上所述 ，一十结构的 MOt 测度为： 

S~ore,wDL(G：C)=DL．． {G)+DL (G)+DL tClG 

： ∑(1。g +log( ))+ 

∑ ⋯置J一1)logN+N∑H(X,IPm) 
‘ · - 1 ⋯  

5．两种溯度的比较 

BDe测度和 MDL攫I度是 以不 同的理论基础推导 

出来的 ，它们之间的关系可 以从 以下几十方面分析 ：I) 

当实例数据的数 目Ⅳ 非常大时 ．两个测度的计算结果 

趋向相同。z)在计算 一个结构的 B 测度时 ．必须先 

计算其参数的先验分布．而在 MDL捌度 中则不需要 。 

所以，计算 MDL测度要 比计算 BDe测度简单 ．然而由 

此造成 的同题是 ，由于 MDL测度没有甩刊先验知识 ． 

其学习结果的正确性完全 依赖于实例数 据桌告 ．这就 

要求实例数据的数 目必须根大，并不能 出现大的犏差。 

而 使用 BDe测度学 习时t通过对 参数 的先验 值的估 

计 ．其依 赖性 比MDL测度要低 ，有时甚至可以纠正实 

例数据中的偏差 ．3)BDe测度 中没有明确地 包含结构 

复杂性指标 ．在某些情况下 ，该测度会慨向于选择较为 

复杂的信度网结构 ；而在 MDL涮度中，明确地将结构 

复杂性 作为一个指标 ．因此倾向于选择较简单的信度 

网结构，计算的结果更简单．更容易被接 受 I)对于两 

个具有等价性的结构 (独立性等价 )．建立在似然等价 

性假设 上的 BDe测度值是相伺的 ．而它们的 MDL测 

度值却不能保证相同 ．因此 ．对于非 因果型信度网的学 

习 ，两十测度都可 以使用 而 对于因 果型信度 网的学 

习．因为 BDe测度无法区分两十独立性等价的信度网 

结构 ，所 以无法直接 用于因果型信度网的学习 

三 测度的可分解性及启发式搜索算法 

信 度瞬的结构学 习问题是一个 NP同题 ，所 以在 

实际的计算中 ．并不是 对所有的结构分别计算其j爿度 

值 ，再进行 比较取最优 ，而 是采用启发式搜索算法 ．以 

选定的测度为指导 ，在可能的拓扑结构空 间中进行搜 

索来获取信度网的拓扑结构 常用的启发式 搜索算法 

有 “瞎子爬山法”和模拟 退火”法等．应用启发式搜索 

算法的关键是铡度 函数必须具有可分解性 。 

定义2【” 一个测度函数是可分解的 ．是指结构的 

测度值可以依据结构 中所 包害的傲赖关 系．分解为多 

个顼相 加的形式。其中的每一项是关于一个节点与其 

所有父 节点所构成的简单 图形 的测度 ．并将每一项称 
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为本地测度函数 即 

Sco (G)：∑S∞ 置，Pd．) 
， ～ l 

利用测度的可分解性 ，可 以将计算限制在 彤结 

掏的局部 ，极大地简化了搜索算法的计算量。根据删度 

可分解性的定义，强过现察可知，BDe测度和 MDI 测 

度都具有可丹解性 。 

1．最徒爬山算法 

最陡 山法的执 行过程 很象 一个瞎子爬 山的过 

程，由于看不见 山峰在哪里 ，他只能用手杖测量四周 的 

地形 ．他认为山峰应该是在最陡峭的方向，所以他每一 

步都朝着地形最陡峭的方向前进 ，在这种指导下 ，期望 

最终到达 山项 。最陡爬山算法如下 ： 

第一步 初始化 。确定一个初始结构 ，作 为信度 网 

的拓扑结构 ，并求出该结构的蒯度值 。 

第二步 对该结构进行修改 (如添加一条有向边； 

删除 一条有 向边 ；改变一有 向边 的方向等 )，要求修改 

后所产生的新的结 构不能含有有向环。用集台 E表 示 

对当前结构所有可能的修改构成的集台 。对 E中的 每 

一 个修改 ，求出修改后该结构测度值的变化量 (e)。 

第三步 如果 所有的 { )都小于o，则停止 ，此 时 

的拓扑结构就是所求；如果不是所有的 ( )都小于0· 

则取 凸( )最大的修改，修改当前的结 构，并计算 出该 

结构的蒯度值 ．转到第二步 ，继续 

在 上面的算法 中，第二步求解 凸《 )时．利用 了测 

度函数的可分解性 ，减少了计 算量 。倒如 ，假设 修改 

只是给节点 X 添加 了一条指 向它的有 向边 ．此时 只有 

节点 x一的本地测度发生 了变化 ．其它的节点的本地测 

度都没有变化．所 l1只要求 出节点 x，本地测 度，就 可 

以计算 出 凸( )．并 不需要 对所有的结点 重新进行 计 

算。 

山算法存在的问题是 ，并 不能保证求得的结果 

是全局最忧的 ，很可能只是局部最优 解决这种问题的 

一 个方法是所谓 的 重复爬 山法”，即求出 一个最忧的 

结构之 后，可以任意地改变当前的结构 ，再以该结构作 

为初始结构 ，利用最 陡爬 山法继续学 习．反复进 行数 

改 ．最后可能获得全局最优的结构。 

2．模拟退火算法 

模拟退 火法 ”是 Metropolis E19s33等提 出的，该 

方法可 以有效地解 决局部最优问题 。在冶金技术上．如 

果把材料加热到很 高的温度 ．然后让它慢慢冷却 ．则容 

易得到 晶体结构 比较完整、错位和缺陷较少的加工件 。 

这是因为当温度很高时 ．材料 中的分子和原子具有较 

高的能 量．能够较 自由地移动 ，从而跳过那些比较浅的 

局部最 小。模 拟退火算法如下 ： 

第一步 初始化。首先确定一个信 度网的初 始拓 
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扑结构(可 以随机地选取 ．十特殊的结构 ，或者依靠专 

家 的知识 ，建立一十结构)，并确定 一十较 高的韫度值 

，且置循环变量 r一0。 

第二步 对该结构进钳修改 (如添加一条有向边 ； 

删除 条有向边 ；改变 有向边的方向等 )，要求修改 

后 所产生的新的结构不能 含有有向环 。用集台 E表示 

对当前结构所有可能 的修改构成的集台 。随机地从集 

合 E选取 十对当前结 构可能的修 改 e．修改后结构 

测度值的变化量为 (e)球 出以下的表达式的值 ：P— 

exp( ( )／T0) 

第三步 如果 声>1，则采用修改 ，修改当前的结 

构 如果 声<1，则以撕率 P采用 修改 ．修改当前的 结 

构 。 

第四步 重复第二步和第三步 n次。如果在 a次 

重复中没有修改 结构 坝9停止算法 ，此时的结构即为所 

求 ；否则 ．循环次数加 1，即 r=i+1。如果 i>y·则停 止 

算法 ．此时 的结构即为所求。如果 i<7，按照降温步 长 

(0< <1)降低温度 。，即：T。一To× ．然后转入 第 

二步 ．继续进行 。 

该算法 的核r 在 第二步 和第 三步 ，分析表达 式 P 

— z (凸(e)／T。)可 以看出 ，当随机 选取的修 改 e引起 

的测度值 的变化量 凸( )大 于0时 ，P的值必然 大于1、 

根据该算法第三步，修改 e被采用，这 一点保证了算法 

向蒯度值增大的方 向前进 ；当 ( )小于0时 ．户的值 必 

然小于 1．根据该算法第三步 ．修改 e披采用的概率 为 

P．即此时的算法可能向测度值减小的方向前进 ．特 别 

当温度值 。根高时 ．这种可能性增大 ，当温度值 降 

低时 ．这种可能性 减少 由此可见 ，该算法在计 算过 程 

中 ．并不是一直朝着测度最大的方 向前进 ．有时会措着 

测度降低 的方 向前进 ，这种“进 中有退”的计算避免 了 

陷于局部最大点，从而解决了局部晶 大同题 。 

四、进一步的研究 

在实际的信度罔结构学习中，遇到 的实例数据往 

往是不完整的。从不完整的实例 数据学 习信度 网的结 

构要复杂得多．这一问题也是 当前信度 网研究的一个 

热点。 

利用 前面提到的 BDe测度 和 MDL测度 ．配合近 

似的参数估计方法(如 EM 算法 、梯度上升算法等)，仍 

然可以学 习信度网的结构 。其基奉过程为 ： 

首先 ．对每一个可能 的结构 G． 

1)利用一些参数的近似计算方法 (如 EM 算法、梯 

度上升算法及 Gibbs抽样仿真算法等 )计算 出对应的 

参数 ； 

2)计 算不完整实例数据的充分统计 量的期 望值 ， 

从而获得完整的实例数据 利用该 完整的实例 数据计 
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算 结构 G．的测 受 Sco,~{G，：C) 

最后 ．从中选取测度值蛀他 的结构 G．作 詹度刚 

的结构 

可以看出， 上过 程的计算量很大， 一般当可能结 

构的数 目很小时才使用。它存在如下 的问题 ① 由于对 

每十可 能结构都要利用参数 的近 似葬法 一所 算法的 

复杂性很高 ②测度不再具有可舒=解性 ，所 无法使坩 

启发式搜索算法 ，计算量很大。 

Friedmanis．T]提 出了 一种不完整实例数据 的结 构 

学 习 算 法一sEM 算 法 (Structure Expectton 

Malnuma1) 其基 本思想是 ：不直接计 算结构的测 度． 

而是 确定一种新 的测度作为优化 指标 ，该新攫l度满足 

两个条件 ：①新测度最优的结构 ，原先的{曼I度也最优 ； 

②新测魔具有可分解性质 。期望测度就是符合 上述要 

求的新测度 ：设当前结 掏为 G，利用近似 的参数估 计 

方法 (如 EM 算法 、梯度上升算法等)可以确定该信度 

网的参数 ，从而获得信度网 ={G， )。在该信度网 

上 ，利用信度网的推理算法 ，就可以估计出不完整实倒 

数据 中所有没有观测值 的变量的值．从而获得 一个完 

整的实倒数据库 对于完整的实例数据库 ，可 以容易地 

计算出任一个结构 G 的测度(如BDe测度或MDL测 

度)，该测度称为 q 相对于 G．的期望 测度，表 示为 E 

[Score~G：c)1G．，c]。可 以证明 ，一个结构的期 望{曼I度 

越优 ，其测 度也越 优；同时可以看 出．由于利用了 完整 

的实例数据 ，昕 lllj望删 度具有可 丹解性 SEM 算法 

如 下 

第一步{初始化 确定 个 瞎度刚的L静J始拓 扑结 

构 G．(可 Ll随机 地选 取 一十特蛛的 结构．或 者依 靠专 

家的知识，建立一十结构' 

第二步 ：利用近 似计算算法(如 EM 算法、梯 虚上 

升算法、Gibbs仿真 算法等 )，计算结构 G 对应 的参数 

第 三步tExpectioa Step)：利用 启发式搜 索箅法 

{如“瞎子 爬山法 、模拟退火法等 )，计算所有可能结构 

的期望测度 EEScore(G ：c {6，cj。 

第四步 (Maxm~imal Step)：选 择期 望测度最大的 

结构 G． 

第五 步 ：如果 EIsCOf~(E ：c)1G，c]≈ E[Score 

fG c)fG，c]，刷停止算法 ，结构 E 即为求得 的结构 

否则 ，将 G 作为 G．，转第二步继续执行 

SEM 算法类似于实例数据不 完整时计算条件概 

率表的 EM 算法 ，它避 免了对 每个可能结构都估计其 

参数．在每一次循环中．只对期望测度最大的结构进行 

参数估计 ，极大地减少 了所需 的计算量。另外 ，在算法 

的第三步 ，利用期望{曼I度的可分解性 ．采用了启发式搜 

索算法来计算各个可 能结构的期望测魔．进 ～步减少 

了计算量。所 以 SEM 算法 可以高效地利用 不完整实 

倒数据库来学习信度嘲结构 (下转摹65页) 

(上 接 第 103页 ) 

已证 明 Petri网的模拟能 力与图灵机 等价 Petr[ 

网应用 已涉及计 算机学科的各个 领域．如 ；线路设计、 

网络协议 、软件 工程 、人工智能、形式语 义 操作系统 

并行编译、数据 库管理等等。 

Petr[嘲是一种可用图形表示的组合模型 ．具有直 

观 易懂和 易甩的优点 ，有严格定义的数学对象 ，既可 

用于静态结构的分析 ，叉可用于动态结构的分析 有人 

预测它的发展必将为信息论奠定坚实的理论基础 

Petri网的 目的是为 了克服有限 自动机用系统的 

全局状态刻画变化所带来的局限性 ：首先 ．尽管有限状 

态机的状卷元紊只有有限十．当这l个数目足够大时．垒 

局状态仍 然不是实时可知的 ，从而 无从实时确定什么 

变化可以发生；其次 ，就每个变化而言 ．它发生前后的 

两个状态并不能完整刻画变化 (如 ：催化荆是某 些化学 

反应必幂可少的 却不能在反应前后 的差异中体现 出 

来 )。 ． 
一 般系统模型均包含两类元素：表示状态的元素 

(变量、角色、结构 )和表示变 化的 元素(语 句、活动、构 

造)，表示变化 的元素也叫变迁 ．变迁之 所以能发生及 

发生影响完全取决于 自然规律 ，不带主观性 。 

Petri网没有任何象冯 ·诺依曼那 种固定的控制 。 

用 Petri网描述的系统有一个共同的特征 ：系统的动态 

表现为资源 的流动。Petr[网为 MAN及其相关系统提 

供了设计分析工具。 

结束语 MAS和 Petri网是研 究“分布”、。并发 ” 

系绒的理论基础 ，网络是实现这类系统的物理环境 ．其 

他相关概念是终将作为 MAS相应能力的工具或支撑 

环境(见固1) 

机̂系统．_——— 决荒 卜———呻 gDSS 

魏据仓库 资豫共享 l 告作 一 CSCW 

分布式数据库 

DPS 

·C【MS 

G0SS 

图1 MAS及其相关概念之间的关系 
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立摹 值 ，在 网络系统活动 时 根据利 害关系设置 枉函 

数 ，修改 变量 值 ．比较 与 期望值 的 偏 差 检 '蒯 入侵 行 

为 。 

(3)基于专家 系统6々八侵拴测技术 根据 安全专 

家对入侵行为的分析经验形成 一套推理 规则 ．进而 构 

成专家系统 自动地检测人埕行为。凡侵检测专家系统 

的适应性较强，其实现属于知识工作同题 ．随着入侵经 

验的积累．利用 自学能力扩充和修 正推理规则 ，提高入 

侵控测能力。 

5防火墙技术 

作 为加强网络问访同控制的网络互连设备 ，防火 

墙是在 内部网与 外部网之间实施安全 防范的系统 ，它 

保护内部网络免受非法用户的侵入 ，过滤不 良信 息，阻 

止信息资源的未授权访同 

防火墙是一种基于网络边界的 被动安全技术 ，对 

内部未授权 访问难以有效控制 ，因此较适合于内部 网 

络相对独立 ，且与外部网络 的互连途径有限 ，网络服务 

种类 相对集中的网络。防火墙的实现技术主要有 ：数据 

包过 滤，应用网关和代理服务等 。 

(1)包过 连驻 术 依据 系统内事先设定的过 滤逻 

辑 ，检查数据流 中每十数据 包，根据数据包的源地址、 

目的地址 、所用的 TCP端口与 TCP链路状 态等 实施 

有选 择的通过。包过滤技术的实现方式有 ：@ 路由设备 

除完成路由选择的数据转发外 ，还进行包过堪 ，这是较 

常用的方式{@在工作站上使用软件进行包过滤 ，价格 

较贵；@在屏蔽路由器上启动包过滤功能 

(2)应用一关技术 基于应用层协议 ，利用特别的 

网络应用服 务协 议分析过滤数据包 ，并形成相关的报 

告。应用网关一般运行在专用工作站 上，对易登录 、控 

制的网络 系统实施严格控制 ，确保 网络安全 。 

f3)代 理服 务 foxy Server)技 术 防 ^墙 刚关 上 

建立的专用代码 由服 务器端程序和客户端程序组 成． 

客户端程序与代理服务连接 ．代理服 务与将 访同的外 

部服 务器连接 与包过滤技术和应用网关技术不同，代 

理服 务技术的 内部网与外部网 间不存在直接连接 ，实 

现了防 火墙内外计算机系统的隔离 t同时，代理服务技 

术可实施较强的数据流监控、过滤 ，日志(Log)和审计 

(Audit)等服 务。 

利用防火墙技术可以解决 网络 层的安全 同题 ，但 

是，防火墙防外不防内．不能识别 用户的身份 ，进行身 

份认证、授权管理及控制数据的存取 。 

结柬语 互联 网是庞大的信 息共享 系统 ，其 网络 

安全 同题 是～个综合性课题 ，涉及技术 、管理 使用 立 

法等许多方面 ．包括网络系统的安全同题 ．以及信 息数 

据 的安全同题。 

在信息时代 ，网络 安全 问题越 来越重要 可以预 

言 网络安全将是21世纪世界十太热门课题之 一。 
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