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基于网络的数据存取安全性探讨 
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Absb'~ct This paper mainly discusses the security of da ta storage and 8CCeS$based on network envi．- 

ronment．The basic concepts，standards of data security are discussed m this papert and the system im- 

plementation of data security is also introduced． 
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1 引言 

计算机网络以及 Ir~ternet、／ntranet的出现 与发展 

引发了计算机领域新的应用高潮 ，诸如 电子商务 、远程 

教育、远程医疗 、效 字图书馆 网碧计算 及层 出不穷 

的网络服务和网站使得计算机网络由少数 专门人员使 

用成 为成千上万广 大用户工作 与生活不可 缺少的助 

手 但是随之而来的网络黑客、病毒 以及网上的恶意攻 

击、诈骗、犯罪甚 至利用网络盗窃 国家机密 -破 坏军事 

情报等 ，致使 网络安全 已成为当前 网络发展极其重要 

内容 

网络安全主要研 究的问题是保护 网上数据不受破 

坏及 防止非法访问。对此我们可 作如下的解释 ： 

1)网络安全所 主要保护的对 象是网上 的效据 t网 

络安全始终 围绕着网上效据这十 中心 

2)网络安全 的主要 内容是 ：效据在 罔上受到两方 

面的保护 ，一是数据 自身不会因外界的暴力而 受到破 

坏；二是网上数据上的访问必须受到严格的控制 和管 

理，使得非法访问成为不可能 ，而舍法访问 则应受到保 

护 

基于上述两点理由可知，网络安全主要可 理解 

为网上效据的安全 。网上数据安全 性目前可以分 为两 

十部分 ：甩上效 据传递的安全性与网上效据存储 和存 

取的安全性 ，它可 雌解释如下 ： 

1)一上数据传进的安全性 此类安全 性主要用于 

保护数据在网上传递时的正确性与防止传递 中的非法 

盗窃 ，对此种安全性 目前可通过多种 网络安全设施 ，如 

防火墙、安全路 由器 以及实行 于网上的密码系统等方 

式解 。 

2)日上教据竹存储与存取岳 仝挂 此类安全性主 

要用于保护存储于网上钧理及逻辑介质上的效据的安 

全性 ， 及对这些数据存取 的保护 ，它又可简 称为网上 

数据存取安 全性，对此种安全性 目前主要通过操 作系 

统及数据库管理系统的安全性解决 

在当前 网络安全性的研究中对第一种安全性 已有 

足够的讨论 与重视 ，而对第二种安全性—— 网上数据 

存储与存取 安垒性则 尚未 引起 足够的重视 ，特别 是对 

数据库管理系统安全性 本文主要探讨第二 种安全性 t 

探讨其一般性原理 ，特 别是概 念、理论 、方 法 、标准化、 

系统实现等有关 问题 ，对数据存取 安全性作较 为全 面 

的研究与探讨 ，具体探讨 四十问题 ： 

1)数据安全 基本撅念 i2)数据 安全 标准 化研 究与 

翩定；3)安全数据管理系统的研究；4)安全操作系统研 

究。下面我们对这 四个 问题逐一讨论之 。 

2 数据安全的基本}既念与内窖 

在传统单机方式下的效据安全与 网络方式下的效 

据安全有着截然不同的区别 ，这主要表现在 ： 

1)在网络环境 下效据具有更广泛 的共享性 ，网上 

用户不管是善意的或恶意的都有访问网上效据的权 

利，固此针对不同用户的不周效据应该制订更为严厉 

的共享策略并且在网络范围内执行。 

2)由于网络环境下数据访问途 径的复杂性 ，因此 

极 易引发隐蔽通道，这对数据安全 访问带来极大 的影 

响，因此发现并堵 塞隐蔽通道是网络环境 下效据 安全 

的重要问题 

3)由于在网络环境下效据安全的要求与策略 的多 

样性与复杂性 ，因此建立一个理论层次上的抽囊模型 
— — 即抽象的数据 安全模型极为重要 。这种抽象 的摸 

型可以有教地把握所提出的安全要求井填补安全上的 
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精制 为表述 卜的严格起屺．这种模型有时可用形式化 

描进 ．它可 实现对模型形式的验证与安全漏洞的发 

现 

基于 面二 ．[峒络环境下 数据安全的基本概念 

与 内容远 比单机方式下要 丰富和复杂．它们包括下 面 

几十方面 

a．可 信 计 算 基 (Trusted Computing Base．叉 称 

TCB) 为实现系统安全保护策略 的各种安全保护 机 

制的集台，它是数据安全的基本概念，在下面我们将 多 

次引用这十慨念。 

b 主体、吝悻与主吝悻分离 在讨论数据安全时 

我们将 网络上与数据安全有 关的实体抽 象成客体与 主 

体两部分。所谓客体即是数据及其载体 它包括如数据 

表、数据视图、数据 文件、磁盘区域 、内存 区域 以及存储 

过程等。所谓主体即是数据 的访 问者 ．它包括如用户、 

应用程序 、进程以及线程等。在数据安全模型中与数据 

安全有关的实体是独立的并且 只能 披标 识成一种体 

(即或为客体 、或为主体)。因此 ，可 以将 整个宴体集分 

解成衍十独立的互不相关的于集：客体(于)集与主体 

(于 )集 ．这两个子集问存在着单 向(由主体 向客体 )访 

同关系 t它们可用图1表示之 。主体 、客体及 主客体分 离 

概念是数据安全的基础 

图1 主／客体关系图 

c身份 整刖 主体访问客体前 ，首先要求主体用 
一 定标志标识 自己身份t可信计算基使用这些标志以 

鉴别用户身份 ，并阻止非法主体的访问 

身份鉴别用的方法很多 ，简单的如口令、过程等 ． 

近期常用的是密码 学中的身份鉴别技 术。身份鉴别是 

数据安全的基本内容 

d 自主访问控村 可信计算基定义和控制系统中 

命名主体 对命 名客体的访 问，实施机镧 (如访 同控制 

表)Yt许主体规定与控镧对客体的共享 ．井阻止非授权 

主体访问喜体。 

自主访问控镧适合于在单机方式下的访 同控制并 

允许主体规定对 客体的共事控制 ，并且这 种控镧可通 

过主体授权形式任意改变主体访问权限。 

e．数据 完整挂 数据完整性即是保护数据的修改 

并保持 其一致性 ，通过完 整性策略阻止非 授权 主体修 

改或破坏数据。在网络环境使用完整性敏感标记以确 

保数据在传送 中不受破坏。 

f．审计 为防止非法主体对客体的访问 ．需设置 
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审计功能 以记录可疑王J奉访fu]字体轨迹。记录内容包 

括 ：沂问时间 用 户、撵作 娄 、是 成功等，为提 高审 

计功能．必要时还需设置审计安全事什发 生艘累机制 ， 

当超过 一定闻值蚶．能立划发 报警 ． 提 应采取 措 

施 

g+标记与强制访问控 制 在阿络环境下主体访问 

客体时控制权应由 个统 一的强制的机构管理 保 证 

其网络下的共享性．这就叫强制 访问控制 ．为实现强制 

访同控制 ．首先需对主体与客体作标记 ，标记是 一个数 

字或一个字母集台，它分为两种 ：一种是安全级别(Se— 

curity Leve1)标记 ．另一种是安垒 范围(Security Care— 

gory)标记 。安全级别标记是-一十数字 ．它规定丁主客 

体的安全级别 ．在访同时 ，只有主体级别高于客体级别 

时 t访同才能允许 ；范 围标记是 一十字 母集．它规定了 

主体的访 同范围 ，在访同时只有 主体 的标记包含或相 

等 于客体的标记时访同才能允许 ，综上所述可以看出 ． 

强制访问控制 的具体操作方式如下 ： 

·对每个主、客体打上两个标记 ：安全级 别标记 与 

安全范围标记； 

·主体在访同客体时 由 TCB检查标记 ，只有主／喜 

体 的两种标记都符合允许访同条件时访问才能运行。 

强制 访问控制与 自主访同控制是两种完全不同的 

访 问控制手段 t它是网络 环境下实现数据安 全的有效 

方 式 。 

h 数据害奎模型的彤式他 由于数据安全模型其 

内在安全关系的复杂性与多样性 ，因此需要 建立 一个 

有效 的形式化体系 ．用 把握所提出的安全 要求并填 

补安生漏洞t此种形式化 系统可 以实现对模 型形式化 

验证与安全漏洞发现 ，_I王可以有效发现隐藏通道．并且 

可为数据安全提供进 一步研究的理论基础。因此．数据 

安全形式化是数据安全 的重要内容。 

L访问监控嚣 上述安全功能需要有一个独立的 

抗篡改的复杂度足够小 的系统实体 ．以实现数据安全， 

这就是访 问监控器．访问监控器 在功能上仲裁主体对 

客体的全部访间。具有扩充的 审计功能 ．提供系统恢复 

机制 t它是一十独立的物理机构 t由一定的硬件与软件 

联合组成 。 

5 数据安全标准 

在 网络环境 中不 同系统对数据 安全 要求是不 同 

的 ，因此有必要划分成不同的安全级别 ，目前 国际上最 

有名的射分标 准是美国政府于 1985年所颁 布的 TC- 

SEC(Trustad computer system Evaluation Criteria)申 

所划分的四类 七级标准。稳国政府 于1999年末颁布 了 

信息系统安全 评估标准 ，它将信 息安全蜘分成五级标 

准 现介绍如下： 
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1)美困标准 D级 (我国标准 无此缎)．为无安全保 

护的系统 i 

2)美国标准 c 级 (我 闻标准为 第 级—— 用 户 

自主保护级 ) 满足谤级别的系统必须具有 ：①主体 、客 

体及主／客体分离 ；@身份鉴别；@数据 完整性 ；@ 自主 

访问托制等四项功能，其核心是 ：自主 问控制 C-级 

适合于单机工作方 式系统 ．目前国内使用的系统大部 

符合此种标准 ； 

3)美 国标准 C 级 (我国标准 为：第二级—— 系统 

审计保护级)。满足该级别的系统必须具 有：①满足 c- 

级全部功能{② 审计功能 C 级的核心 是审计 ． 级适 

合于单机方式 同时适台于网络方式 ，目前国 内使用 的 

系统大部分符台此种标准 

4)美国标准 B 级 (我国标准为 ：第 三级—— 安全 

标记保护级 )。满 足该级别的系统必须具有 ：①满足 Q 

级全部功能 ；②标记及强制访问控制。B 级的核心是强 

制访问控制 ．它适台于网络工作方式 ．目前 国际上有 部 

分系统符合此标准 ，国内基本上 尚无符合此类标准 的 

系统 ．满足此 类标准的系统可命名为可信系统或安全 

系统 

5)美国标 准 B 级 (我国标准为 ：第 四级—— 结 构 

化保护级)。满足该级别的系统必须具有 ：① 满足 B 全 

部功能 ；@形式化安垒模型与隐蔽通道 。B揎￡的安垒核 

心是形式化安垒模型 ，它适台于网络工作方式 ．目前 国 

内外均尚无符合此类标准的系统出现 。 

6)美 国标 准 B3级 (我国标准为 ：第五级—— 访 问 

验证保护级 )。满足该级别的系统必须具有 ：① 满足 B z 

全部功能 ；② 访问监控器。B级的安全 核心 是 ：访 问监 

控器 ．它适台于网络工作方式 ，目前国际及国内外均 尚 

无符合此类标准的系统 出现 。 

7)美国标准 A级(我国标准无此级 )。更高 的形式 

化要求。 

4 安全数据库管理系统 

数据库管理系统是管理数据的软 件系统 ．它是 网 

络环境下数据存取安垒性的主要软件 ，从标准的角 度 

看 ，数据库管 理系坑 的标准最著名的是美国国家计算 

机 安全 中心 NCSC于1991年所发 布的 TDI(Trusted 

Database M aoagement System Interpretation of the 

Trusted Computer Evaluation Criteria)，它将 TCSEC 

扩展到数据库 领域 ，其所定义的四类七级标准与 TC- 

SEC中的四类七级标准一致 ．但是其基本概念 的语 义 

与具体处理方面均有所不同，它们是 ： 

l】主体 ：数据库系统 的主体主要指 的是数据库管 

理系统的用户。 

2)客体 ：数据库系统的客体主要指的是数据库管 

浆  
3)审计 ：数据库管理系统的审计对象 为数据库 用 

户 ．审计事件为与数据 库用户操作有关的事件 。 

在上述语 义下 ，凡满足下列六条 的数据库管理 系 

统(即符合 B 安垒级的系统琳为可信数据 库管理系 统 

(TrustedDBMS)：①主体、客体及主客 体分离；③身份 

鉴别；③数据完整性 ；④ 自主访问控制 ；@ 审计 ；@强 制 

访问控制 ． 

可信数据库管理系统的六个条件中前三个是基本 

的条件 ．第四、五个条件给出了传统单机数据库管理 系 

统(单用户／多用户)的安垒性 ．而第五 、六两 个条件 则 

给出了网络下的安垒性要求。 

5 安全操作系统 

操作系统管理数据的物理区域 ，因此 ，有关物理 区 

域中的数据安全性 由安全操作系统负责，安全操作 系 

统的 数据 安全 标准基本遵从 TCSEC标准 ，怛在基 本 

概念语义与处理上均有所不同 ，它们是 ： 

1)主体 ：操作 系统 的主体主要指的是操作 系统用 

户 及进程 ．近年来还包括线程。 

z)客体 ：操i乍系统 的客体主要指的是受操作 系统 

管理的数据结构l及数据体 ，它包括文件、磁盘 区 及 内 

存 区等 。 

图3 

3)操作系统中的数据安全模型主要框架可 卧用图 

3表示之。操作 系统中的 自主访问控制强制访 问控制 中 

的主、客体均 图3所示框架为准 。 

4)审计 ：操作系统的审计对象为操作系统用 户，其 

审计事件为与操作系统用户操作有关的事件 。 

在上述语 义下凡满 足下列六个条件 的操作 亲统 
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(即苻台 B1安 全级的系统 )称为可信(或安全 )操作 系 

统(Trusted OS)① 主体、客体及主喜体分离 ；@ 身份 

鉴别；④数据完整性；④自主访问控制； 审计；@强制 

访问控制 

可信操作系统 的六个条件中前三 个是基本 的条 

件 ，第四、五十条件蛤出了传统操干乍系统(单用户 多用 

户 )的安全性 ．而第五、六两 十条件则给 出了网络下的 

安垒性要求 

6 实用的安全数据库管理系统与安全操作系 

统 

目前 国 内外 流行 的数据 库管理 系统 如 Oracle、 

Sybase、In|orm 、SQL server等均仅符台 C1级或 C z级 

标 准 ．流行 的操 作 系统 如 Windows系列 ‘包括 Win 

97，Win98、WmNT等 )、UNIX系 列 ‘如 SUN 的 Solar— 

is，IBM 的 Aix、SGI的 IRIX等)也均仅符 台 c 级或 

c。级标准。目前仅有少量的 系统如 Oracle、WinNT有 

符台 B 级 的军用版 本或安 全版本，但 在我 国锟 少 见 

到。符台 B⋯B标 准的实用系统 在国内外均未 见有报 

导 。 

我国正在开展数据库管理系统与操作系统的安全 

版本 (符台 B 级)的开发与研究 ．如基于 Linux的安全 

操作系统的研 究 ．如我国 自主开发的 DBMS上的安全 

版 本 有 DM2、Cobase以及 由南 京 大 学开 发 研制 的 

SOFTBASE安全版等。 

由南京大学研制开发的 SOFTBASE是一十具有 

B 级安全的 DBMS．它不仅具 有身份鉴别 自主访 同控 

制等 C 级 安全的能 力，还 有审计及强制 访 同控制 能 

力，同时 SOFTBASE(SECURE)建立 在南京大学研制 

开发的安垒 Linux上，这 两者的结 合构成 ，一 十完整 

的皓息安垒体 系 同时 SOFTBASE(SECURE)有 r安 

垒的 L⋯ 支撑 ．其安全性能及非法通道 防止能 力都 

有 了极大的提高 ．有关 SOFTBASE(SECURE)的详细 

舟 绍 及 建 立 在 安 全 Linux 上 的 SOFTBASE 

(SECURE)的舟绍可参考文献 [5，6]。 

小结 本 文主要介绍 网络环 境下的数据 安全同 

题 ．特别是数据存取 安全 ．重点舟绍 ：数据 安全理论 、标 

准与宴现 。且对 网络环境下数据存 储存取的安全性作 

了全面的探讨与研 究，它可为我 国开展计算机安全研 

究提供帮助 。 
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4 Sandhu R S R e— Based Access Control M odels IEEE 

Computer，1996 29 

5 S~[tu K．Entity Modeling in the MLS Relatlonal M odel 

In Proc of VLDB’9Z．1992 

6 刘启谭 等 赦据库与信息系统的安全．科学出板社a1999 

7 榇洁磐 -等 SoJtbase(Secur~)赦据安全子 幕统 的设计 与实 

现．南京大学学报‘自然科学》-1999(4) 

8 豫洁磐 ．等 基于安全 Lhaux的 Softbase(Secure)的设计方 

案探讨 ．南京大学学报(自然科学 -1999(4) 

(上 接 弟 98亚 ) 

④在某一时刻 T3，Agent．与 Agent 进 行接受 回 

复通信 ： 

CommunicatioziT{(accept)l= Capability(Agent 

(method))AAccept(Agent，)一 )reply(Agentt̂ Agen— 

t (method)) 

结论 本文提出 了适用于 多 Agent系统进行通 

信的 BICC结构体系 ，这种体系是基于最新 的通 信理 

论和多 Agent意 向系统理论得 出的．具有广泛的使用 

价值，尤其是在当夸运用广泛的大犁数据库的更新、维 

护方面 (比如：数据库 的同步更新 ，预防过 多冗余等)更 

显示了巨大的先进性。 
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