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Abstract The basic concepts and correlating contents concerning the observation of network behaviors 

are introduced in this paper，sorne important contents are discussed，including basic metrics，measure— 

merit contents，measurement methods，storage of measurement data，the dealing and display of observia 

tion data This paper provides background information to researches in this filed． 
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网络的测量问题 盂 ：； ?者，都衙要有能力预测 
以 [nternet为代表的计算机 互联网络 已成为人类 

社会最重要的基础 设施之一 ，对人们的经济与社会活 

动正产 生着 日益广 泛深入的影响，因此了解网络行为 

卜分必要 ，Internet的规模和管理结构 越来越复杂 ，每 

个网络管理者只能在 自己的管辖范围之内对基础设施 

进行分析和谚断 ，匮此在全局范围内形成 了分布式的 

运行管理体系。由于缺乏集中的控制 ．[nternet的行为 

观测和性能管 理园缺乏协调和网络服务提 供者 NSP 

之间出现利益冲突等 因素而成为一十阻碍 Internet健 

康发展的重要问题 。 

首 先．NSP发现保持一十大规模互联网络正常运 

行已经是一件十分艰 巨的任务 ．他们没有更多的时间， 

精 力和财力来进一步对网络行为进行统计 和分析 。其 

吠．他们也不知道 应该采集和统计些什么数据 ；由于缺 

乏公认的模 型，因此各 自的观测结果未必有可比性 。现 

有的 NSP基本上都是 电信公司 ，熟悉的是 电话网的管 

理 ．然而 lnternet的流量有 自已的特性 ，倒如连接内报 

文的达到、流内连接 的达到、报文在多十连接中的达到 

等分布 ，都不能用传统的电话网数学模 型来描述 ．相关 

的理论研 究远落后 于工程 技术的发 展。第三 ，早期 的 

Internet是免费的 ，因此用户和 NSP都没有成本概念 ， 

并不强调对资源的台理使用 ．因此对于网络的性能管 

理和行 为现测没有受到特别 的重视。但 随着 [nternet 

服 务成为一 种商品 ．NSP和用户都开始要求能够确认 

和验证所提 供的和所得到的网络服务质量 ．因此不仅 

对有关网络行为观测与分析研究的系统讨论源于 

1 996年初美国的应用联网研究国家实验富 (NLANR) 

与 Betlcore在美国 NSF的支持下召开的一次有关 In— 

ternet统计与测虚分析 的研讨 会(ISMA)，在此之后 ． 

依 托 于 美 国 加 州 大 学 圣 迭 戈 分 幢 超 级 计 算 中 心 

(SDSC)的 CAIDA(Internet数据分析联 合会 )对网络 

测 量的相关理论和方法展开了系统性 的研 究，以寻求 

提高 [nternet基础设施可靠性和可扩展性的方法。 

从 NSP角度进行的网络行 为观 测往往 与网络性 

能管理联系在一起 ．并使用相应的方法和工具。但是每 

十 NSP所作的网络行为现测 只能是在 自己所管辖 的 

网络范围之内．而且缺乏验证手段 。从用户角度进行的 

网络行为观墁j表现为端一端的测量活动 ．现有的方法基 

本属于 PING一类 ；也有一些研 究活动是针 对选 定路 

径的性 能和可靠性的标准化测量和评估而 展开，但 总 

体看来进展缓慢 ．适用性也较差 。 

2 网络行为的基本测度 

测度是测 量数据采集的依据和分析的基础 。网络 

的行 为主要是通过网络的性能来体现 的 ．但 由于 目的 

不一样 ．因此不能简单地套用 网络性能的有关测度 。由 

于网络结构和应用 的多样性 和复杂性 ．建立 同时满足 

NSP和用户评 估网络行为需要的测度 是一十困难问 

题。围绕这方面的工作很多，比较著名的有 CAIDA和 

IETF的 IPPM(The IP Provider Metrics)工作组 ，通 

*)车文得到国家863—31 7-01—03—99重大课题资助。羹 位 教授．博士生导师 ．主要研究兴趣 包括网络安全，网络管理，网络体 

系结构 ；昊 棒 硬士 ，助教 目前主要研究网络性能首理和 网络行为预测， 
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过他们的工作 ．提出 ，一些公其的测度 ，可作为规范现 

删数 据 和结 果 的基 础 。 

一 可用性 对服务是 否可用的测量。可崩性经常表 

示为 殷时间内资源可供使 剧的百分 比，例如99 9 ， 

这是 冲}评 定网络是 否健康的基本方法 但可 并 

不总是 与性能相关 例如一个根忙的I叫络 由于^慢而 

无法使用 ，但是所有的资源都是可用的 可用性的现删 

通过对 网络工作情况进行统计而获得 

·带宽 对通信连接容量的测量 这里的容量可 

是物理意义的，倒如 一条T1连 接的带竟是1$44Mbp— 

s；也可 以是逻辑意义的，表明一条连接上分配给某种 

服务的容量，倒如为 T1上视 频点播分配384Kbps的带 

宽 带宽描述了连接 的固有属性 ，对于用户和 NSP可 

能需要使用不同的方法来测量 。NSP可通过 网络管理 

系统对带宽进行直接观测 ；而用户往往只能通过某些 

测量工具对带宽进 行间接测量 

， 基准 对“正常状 态”的测量 ，较多地为 NSP使 

用。这是 一种广义的均值 溉念 ，用于刻画网络和用户的 

某种正常行为，需要通过对观测值进行统计处理 而获 

得。通过将当前观测到的行为与相应的基准进行 比较 ， 

可 以将不正常的状态从“正常状态”中区分 出来。基准 

帮助管理者辨认出可能导致故障的突然变化 ；还可 以 

通过长时间的基准观察为将来的网络规划提供依据。 

·延迟 从网络、连接或设备的一端到另一端的延 

迟测量 ，反映网络或系统的负载情况 ，通过网络的传输 

延迟和 系统的Ⅱ自应时 间来表示。做为网络性能的状态 

参量，延迟总是存在的；而且可 随着网络负载和结构 

的变化而变化 。延迟对于 NSP和用户都是有意义的 ， 

它是辨认出网络潜在问题的关键量度 。例如 ，如果响应 

时间变大，但是延迟没有改变，可认为问题出在客户机 

或是服务器。 

5 网络行为的观测方式 

网络的行为观测可分为被动测量和主动测量两大 

类。被动测量是指在流量通过时 ，在网络内部某个观测 

点 ，从中继 系统或某 个检测系统 中得到 的网络流量数 

据 ．基于从 中继系 统采集 的方 法如 NetFlow，它使 用 

SNMP协议从路 由器或交换机中得到流量数据 ，在设 

备成本 上优 于使用专门的检测系统的采集方法 ，使用 

较为普遍。这种方祛的缺点在于当采集频率增加时 ，会 

过分 占用设备的处理能力．降低 网络性能 ，而频率较小 

时 ，由于缓冲区的大小有限，会丢失数据 ，如何在两点 

间寻求平衡点．是一个比较复杂的问题。有些文献指出 

可 以用排队论等模型求出最佳点 。通过检测系统的方 

法如 OC3mon，它通过 光奸探头 得到 155M 链路 上的 

流量，这种测量需要特定的设备 ，在一定程度上限制了 
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它的应用。破动测量依琐被删_圳络的流量．对现存的流 

量无影响 ，但也有可能无法或很难 从观测到 的流 量中 

获碍所需的信息 例 如 向应时间 

主动测量表现为为 了测量特 定两端 间件能 时．必 

须引入新 的流量 ；如 ping acc r0u 等 网络故障 渗断 

工具都是 主动测量工具。这种通过 发出测试报 文得到 

观删值的方法常用于问题定位 ，灵活方便 ．但要求对网 

络的原有状 态不能产生大的影响 ，从而需 要制 定台适 

的测试方 案，开发适 用的测试工具。由于主动测量通过 

产生流量来测试网络的性质 ．所 可更有效地 获得所 

需的信息 ，但会对现存流量产生影响 ．测量结果也会受 

干扰 

无论对于被动测量还是主动测量．时问的准确性 

是一个关键问题 。虽然很 多情 况下 ，并不 要求绝对准 

确 ，但是在大规模网络中的 同步问题仍然是髟 响测量 

结果的一十重要固紊 

4 网络行为的观测内容 

不同的 NSP和用户出于各 自的兴趣和利益 ，在网 

络行为的具体观测内容上既存 在差别 ，也具有共性。总 

体看来 ，当前对 Internet网络行为 的观 测主要 集中存 

四十方面 。 

(1)拓扑测量 

通过对 网络拓扑的观测可获得 网络基础设施结构 

的直观描述 ，它分为链路级和路 由级两个不同的层次 ． 

与传统的网络配置管理所理解 的拓扑发现有所不同 

拓扑测量通常采用通过在现存 的 IPv4地址 空间中儿 

几十源点到一组(可能是 上万个 )宿点探测通路情况的 

方法 ，可获得 Interaet一部分 区域 的连通 度描述 和路 

由结构，在形式上类似于 拓扑发现 。如果欲观测的网络 

过于庞大，则往往不可能通过一个拓扑发现动作来进 

行观测(例如对一个大的 ISP的拓扑结构发现可能需 

要 几十个小时的操作 ，几乎己无实时性可言 )，因此需 

采用 x·射线成慷的方 法从多侧面收集数据 ，然后进行 

合成显示。拓扑观测的结果可采用拓扑结构表示和地 

理结构表示两种方法 ，可以采用 三维技术和 VRML等 

表示技术 。需要开发 IP地址与地理信息之闻的映射方 

法 ，以更加直观地向用户表达琨测结果。另外通过拓扑 

观测 ，还可 检测路由的变化频度和模式 发现替换 

路由的使用方式；并通过拓扑分折使 NSP和用户发现 

全局网络 中的关键点等 。 

(2)负载测量 

通过 在观测点收集 网络 负载数据并进行分析 ，可 

以获得网络的流量特性 ．这是 网络最重要 的行为特征 

之一 。负载测 量的主 要研 究 内容 包括 不 同链路速 率 

(OC3，OC]2 OC48，DS3)、不同接 口类型的监铡能 力， 
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封装和成 的有效处弹 打式 ．不能实现对流量的完 

采集时的性能评 估方法 ，测试粒咝的可 配置性 位载测 

量的安全性 和可管理性等等 位载 '剽量需要从网络的 

关键点被动 捡刹流量信息 计量方法可按报文数或字 

节数统计 ．内容包括流量中的应用分类(看看支持流 量 

控制的友好 l办议 ，妇 TCt ．和不支持流 量控制的 不友 

好 议 ．如 UDP．的比例)，报文长受分布 ，报文间隔时 

间．性能 ，通路长度等，这些指标对设计下⋯代 交换设 

备很有用 对于运行管理员而 寄 不同粒度的流量分类 

矩阵很重要 ，它表明了特定网络之间的流量情况，是规 

划这些网络之问的路 由交换策略 和互联点的依据 

(5)性能测量 

性能测量是传统网络性能管理 的主要 内容 ，是网 

络可用性和 使用率评估的依据 对于 网络行为观测而 

言 ，性能测量不仅是 NSP的管理员所能进行 的恬动 

也是用户评估和验证 网络服务的重要手段 。因此用于 

网络行为观测的性能测量除了传统的主动测试端一端 

之间的传输延迟外 ，还要研究单向延迟的测量 非对称 

路 由的测量 卧及测量活动连 接的容量而不影响性能 

的方法等 。此外 网络服务提供者还可 以根据性能测量 

的结果规 划设计 cache结 构．以优化罔络的传输负载 。 

(d)路由测量 

路由i剜量主要针 对 BGP的路 由表进行 ，分析在指 

定的时 间和地点 AS的互联关系。通过路 由测量可U 

发现向周边 ISP输 出的效果 拓}}变化对 网络性能的 

影响，新路 由策略 的结果 ，单十网络对阻塞或拓扑变化 

的反应 ，基础设施 由于依 赖特定关键通路 而产生的脆 

弱性等等 另外路 由测量可以检测实际的信息传 输行 

为与路 由策略的差别 ，发现确定性能下的优化路 由 

5 观测数据的存储方法 

为了长期保存和使 用方便 必颓采取有效的方法 

压绾和存储 得到的海量观测数据 ，可 以分 为集中式和 

分布式。 

集中式 方法 是将数据 存放 在一十特大型数据库 

里 ，由观恻分析系统根据需要提炼摘要。由于数据量巨 

大 ，原始数据一般无法存放较长时间．需要定时删除或 

存储在其它媒介如 磁带上 这 种方法对观 测分析系统 

的宿主机压力根大，而且大量的原始数据从代理 机发 

至处理系统会 占用大量的网络带宽。 

分布式方法将观测数据存放在分布式数据库中 

同时使用某种关联方法来帮助分析 系统获得所需的数 

据。例如哥伦比亚大学计算机 系设计了一种较为有效 

的分布式存 储方法 将观察到 的大量数据 简化为表示 

网络状态的索引值 这种索引值类似于证券市场 的道 

琼斯指数，称为健康函数 常用的健康函数是一些 

MIH的值组 台起来掏 峨的状态参量，如繁系统利用率 

可丧示为： c 一 嚣 } 是 链路 
相 对 于 传 输 总 量 的 输 入瞬 时 错 误 率 为 E( )= 

— — — — — —

ij
—

ln
—

E rr or s

~／InUcastPackets U—ca—st—P丽 ，然 后 将这 些 状 ( + hN 拈) ⋯  ⋯  

巷参量进行 线性组 台，得到健 康 函数 如 H【 >= 

+茸 ，其中 ，茸为权重园子 这些健康 函数与系统 

的安装 、配置和使用有关 ，并有可能随时间变 化，不能 

定义成标准形 式的 MIB，必须有针对地加 以定义。代 

理机根据定义在本 地算 出索 引值后 ，发送给处理系统 

这 种方法节约了传输带宽和处理时间 ，减轻 了处理 系 

统的负担 。 

6 观测数据的分析和显示 

通过对网络行为观测数据的分析 ，可 以发现网络 

和用户 的行为是否估当 ，网络 议和网络应 用的 设计 

是否合 适，网络的管理 是否台理。具体 的分析指 标包 

括 ：流量中各种协议和应用的比例 ；流长度的分布 ；报 

文长度分 布 }IP分段 的统计；地址前缀长度统计 ；IP地 

址空间的使用敛率 ；ISP路 由不稳定性和非对称路 由 

的范围变化特性 }不同网络地址前缀的液量分布 ；BGP 

路 由表 空问的使用敛率 (倒如聚合程度)；传输流和路 

由对某一小部分地址或实体 的偏好；常规和组播路 由 

之间的不平衡 程度 ；删 除某十特定 的 AS之 后对 网络 

连通性的定量影响等等。 

对观测数据最简单的处理就是依据-一定的要求对 

数据进行摘要 ，形成 实时 或历史的图表提 供给 管理员 

和用户 。较高 级的数据处理是依据历史数据来及时发 

现 当前 网络行为的异常 ．并能够对网络行为的变化趋 

势进行 一定的预测或展望 由于网络 各部分的状态以 

及 一十 部分各时间的状态 是互相关联 的，因此有可能 

从历史状 态大致推测网络 的变化趋势。但是影响网络 

状态的园素复杂多样 ，一些网络状态的突变是由一些 

非 常的外部事 件如信道升级、关键设备发生故障等 引 

起的 ，因此状态的变化 又带有 随机性 ，用一个确定的模 

型来完全拟台网络的过 去和现在及1末来的状况是非常 

困难的。有些研究者尝试了借助于统计数学模型方法 

或其它 一些教学手段 ，并利用历 史状况采推导 能够大 

致地描述网络行 为变化规律的模型，例如使用季 节模 

型 、最大熵谱方法和奇异谱方法等 等。 

为了给使用者提供方便 网 络行为的报告基 本上 

都是基 于 WEB的图衷 它们具有直观 、数据容 量大、 

清晰等优点 较为常见的图表形式有曲线图、饼圈和直 

方固 ，表达 的内容 包括实时 图表 、历 史图表和趋势 图 

表 。这些图表不仅有传统的以时 间轴为主线的二维表 

现形式，也有三维的和使用VRML等技术的高级表达 
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形式 虹清晰地描述网络的行为 例如用 ■维时 间轴 

表示的三维统计图可表达一段时间 内同 耐 划的网络 

行为比较；使用 VRML技术可以获得可动卷旋转和放 

大缩小的三维拓扑结构表示 

此外 ．位映 彖显示也是 网络行 为的一种图形化 表 

示方法 例如，可以对显示进 行设置 ，使得 当某个连接 

的使用率 升高时 ．它在网络地 图中的 图像就变粗或改 

变颜色 ；网络连接出现错误时其图形可 以闪烁 ；网络连 

接发生高出错率时可用虚线表示 i当设备使用率上升 

时 ．它在网络圈上的图像可以变太 ；出错率 正在上升的 

网络设备可 以显示出一条裂纹等等 利用位映象显示 

法的好处是可以对网络设备和连接的一般性能一日了 

然 。 

结论 随着计算机互瞄网络应 用的 日益广泛 ．了 

解 网络行 为的需 求越来越迫 切。然 而现 实的情 况是 

ISP将主要精 力放在了自已网络的管理和用户需求的 

满足 ．缺乏彼此之间的合作来协调对整个 网络行为的 

控制 ，倒如处理性能同题和安全事件 ；而且缺乏作为判 

别依据的历史数据(baseline)来发现系统行为的变化。 

另外网络行为现测的策略与规则也不能适 应当前的需 

要。倒 如用户或 ISP信息的私有性 与进行 网络行 为现 

测的关系并不清晰 ，这就蛤确定现测粒度和观测结果 

的使用范崩带来 了困难 恻络行 为观测的概念主要来 

自于网络的性能管理 ．目前面临的问题 分为两个方面： 

高速网络的行 为观测和性能管理的可用性 前者主要 

涉及网络测量的问题 ：现 有的监测工 具不适应高速信 

道 ；OC一3和 Oc一1z信道 用得越 来越 多 ；传统的 刚管性 

能数据采集不能满足对于流量模式 和发展趋势分析管 

理的需要 ；后者涉及用户 对网络行为的验证和 了解能 

力：用户缺乏适 当的工 具和方法来确信或证明 自已得 

到了(或没有得到 )应得到的服务质量。 
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结论 移动 Agent的固有特 点、支持 移动 Agent 

的底层技术的不断成熟以及开发工具 的不断丰富使得 

移动 Agent具有广泛的应用空同 ，Agent分布式计算 

模式是软件 开发的叉一 次变革 ，一方面对传统的 软件 

开发进行有益的 补充 ，另 一方面能够完成传统模 式下 

的软件无法完成 的功能 。当前 移动 Agent的应用 主要 

集中在弱机主动性方 面，特别是 单弱机多强机应用中． 

在强机 主动性方 面 尚待研 究；在 移动 Agent应用 中t 

利用强机的服务的应用占多数．利用强机的处理能力 

的应用占少数 。另外 ．在电子图书馆 、网络广告服 务、投 

资咨询服务等领域 ，移动 Agent的应用才刚刚开始。 
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