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局域网环境中基于Agent的网络安全体系研究 
A Researc h．of Network Secur】 y A rchitecturc Based oil Agent Technology under LAN Environment 
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Abstf t Network ecurity has h~conle tee hot i~stle of current network technology field The paper 

first discusses the extsting security technology especially the firewall technology then，proposes a kind 

0f new—stvle network security architecture under LAN environment，combining with Agent technology 
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一

、 引言 

在 网络技术迅速发 展和普及 的同 时 网络的安全 

性问题也 日益 突出，越 来越 多的人已经意识到 网络上 

存在着大量的安全威胁 一个用户或一个局域网络连 

接 到 Internet或其他外部剜络后 ．虽然可方 便地进行 

信息的共享 但是 由于网络开放性的体系结构 用户或 

局域剜络 自身 的信息和数据 ，包括某些具有不同程度 

保密性 要求的 信总和数据 也全部暴露在外部网络用 

户面前 。面对网络上飞速发展和迅速传播的计算机病 

毒及恶意的黑客^ 侵攻击等安全豫患 人们迫切需要 
一 种有力的阿络安全工具 ，以保护政府、国防、金融 、保 

险、电信及军工企业等具有获取信息和严格保证数据 

安全的双重要求的局域网络的安全性 。在这种情况下 ． 

许多网络安全技术应运而生 

二、网络安全技术 

针对嗣络上存 在的各种安全隐患 ，人们 已经研制 

了许多安全防范措施 ，提 出了许 多解决网络 安全同题 

的思想 已有的阿络安全技术有：防火墙技术；信息保 

密技术；信息认证技 术；在工作站上部署 防病毒软件 ； 

利用操作系统 、数据库 、电子邮件 、应用系统车身的安 

全 性 对用户权限进行控制 或其他方法 其中 ，防火墙 

技 术是当前 比较广泛地用于局域网络安全防护的安全 

技 术 

防火墙是近几年发展起来 的重要安全 技术 ，已广 

应用于阿络安全 防护 ，它是设置在被保护 阿和外部 

网之间 的一遒屏障 ，用来检查网络入口点通讯 ，根据客 

户设定的安全规则 ，对通过 防火墙的数据流进行监刺、 

限制和修改．以实现不安全的公共网路环境下的局部 

网络的安全 保护 。防火墙可以是一个独立的系统 ，也可 

以在～个进行网络互连的路由器上实现。防火墙采用 

的基本技 术有如下两种： 

◇ 包过滤挂术 是基于路 由器 的技 术．包垃滤型 

防火墙位于网络层 它根据在系统内部设置的访问控 

制表 ．对通过网络层的‘IP数据 包进行选择和过滤 通 

过对数据 包包头信息中的源 IP地址、目的 IP地址 、源 

端 口号 、目的端 口号的检 查、来 确定该 数据 包是否台 

法 ，以决定是否允许它通过， 

◇ 代理tProxy)N．务挂木 这 种防 火墙实际上是 
一 组代理程 序的集台 。对于每种 应用服 务，如 ：Http 

www．F1p等都由相应的代理程序提供艉务．这种技 

术在应用层上实现。当外部网络上 的用户要与 内部网 

络进行通讯时 ，它发 出的请求，都要先经过防 火墙 由 

防 火墙上的代理程序对它进行安全性或台法性检查 

之后根据 检查结果决定与 目的客户建立连接或拒绝该 

请求 内部阿络与外部阿络的通讯与此类似 。 

到 目前为止，防火墙技术仍只是处于发展阶段 ，还 

有许多问题有待于解决 ：① 传统的防火墙产品和 目前 

市场 上流行的多种安全设备 需要 人工来实施 和维 

护 ，不能主动跟踪入侵者 ；② 完全不能防止内部攻击 。 

它针对的是来 自系统外部的攻击 ，一旦入侵者 绕过了 

防火墙 ，他就成了系统内部人员 ，防火墙对他就不再起 

作 用；@防火墙在对网络数据 流量进行深入检测 和分 

析 的同时 网络的传输速 度势必筑要受到影响．防火墙 

的使用是 牺牲整个阿络 效率为代价的；④不能 防止 

受 病毒感染的软件或文件 的传输 ，内部人员下 载软件 

时 ，其中隐藏着致病摸块 ．如：特洛伊木 马，病 毒等；⑤ 

另外．其透明性也不够理想 ． 

三、Agent技术及多 Agent技术 

Ag ent技术及多Ag =~t技术是近年来分布式^工 
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智 能(DAI)研究的 一十 卜1分活 跃的领域 ，A nt是 一 

十反应的、自洽的、内部驱动的实悻 ．能以主动服务方 

式完成 组操作 ．具 有智能性、自主性 、交互性和可移 

动性 ，能作用于 自身和环境 ．并能对环境做 出反应 。多 

Agent系统 MAS(Multi Agent System)是由一组独立 

的、但叉胁同工作 的 Agent构成 的计算系统，Agent是 

其基本组成 单元 各 Agent z闻可 以相互通讯，以协 

调完成某一其同任务。在多 Agent系统中．Agent应能 

够认识变化的过程流并进行相应的 自适应调整。在理 

想情况下．系统的 Agent能够动态重 配置 自身以适应 

负载的变化。因此 ．Agent具有易扩展 ．易维护、可重用 

等优点。 

当前t基于计算机的活动越来越多，绝大部分 自动 

体都要求用户明确启 动所有任务，并监视所有事件 ，或 

者说，用户必须直接操纵这些活动 ，这就要求用户必须 

事先经过适当的培训 -否则用户就会有 一种不适应计 

算机的感觉 。这实际上增加了用户工作的复杂性 ．给他 

们带来了不便 自治的 Agent可 以用来}}充“直接操 

纵 ”的人机交互模式 ，实现 间接管理 ”的人机交 互方 

式 ．即用户从事于与 Agent的协作过程 ，用户和 Agent 

既启动通讯 ．监视事件 ．叉执行任务。这样 ，Agent与用 

户协作 完成任务时．就 隐藏了任务的复杂性 ，而且它还 

能像用户一样 ，监视事件和过程 

因此．可 以考虑 将 Agent技 术应 用于 网络 安全 ， 

构造一种新的网络安全体系结构 

四、基于 Agent的网络安全体系 

结合 Ag ent技术 t我们提 出一种新 的局域网环境 

下的网络安全体 系，如下图所示 ： 

外 

部 

网 

络 

其中，局域网环境 中的每十工作站 ．都配置一 十 

Agent，各 Agent具有报警和简单的控 制功能。它们根 

据建 在本地的规则库 ，负责对流人或流出该工作站的 

数据流进行采集 、分析 ，并根据 分析结果生成本地安全 

日志 ；必要时t向监控 台报警 各 Agent都具有一定的 

独立性 ·但 叉协调工作 共 同完成网络安全 的维护工 

作 ． 

监控台负责监视备工作站上的 Agent，收集它们 

发来的警报信息 ，根据设置在此地的中心规则库，采取 
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相应 的措施 ；或进 一步 分析 ．或 向发来警报 的工作 站 

Agent发送指 示，必要时 向局域 网环境中的所有工 作 

站报警 ．并进行相应的安全记录。如：某工作站发现一 

带病毒文件 ．而该文 件 已经发 出，有可能在 网络上传 

播，建时，监控台就需要向各工作站上的 Agent发出 

报警信息 ，通知该文件名丑所带病毒名或病毒特征 ，以 

便各工作站上的 Agent采 取预防措施 ．减少发生危害 

的可能性 监控台上的中心规则库需要根据情况不断 

更新 。 

引入这种新的 网络 安全体系的好处有： 

1)在上述体系结构中 ．监控 台负责从总体 上监 视 

流人和 流出局域网环境 中各工作站 的数据流 +但 它并 

不是将 所有通过的数据流都机槭地记录下来 +而是 通 

过监视 各工作站上 的 Agent，间接地对各工作站实施 

监控 。各工 作站上的 Agent负责 对该工 作站进行监 

视 +对一些简单的任务 ，Agent可 自行 处理．只有当发 

现它处理不了的复杂任务时 +才 向系统监控 台发 出报 

警信息 -由控翩台做进一步 的判断分析。这种有选择地 

向系统监控 台发送报警信息的体制 ，减少 了系统监控 

台处理的信息流量 ，减轻了它的负荷 ，有利于加快网络 

上信息传输的速度 ，进而提高整十系统的效率 。 

2)与流行的防火墙技术体 系相 比，该体系不但能 

对来 自外部 网络的攻击实施监控 ，还能对来 自内部的 

攻击进行记录 ，为最终查找到实施攻击 的用户提供依 

据 ．从而对内部用户起到警告和威慑作用 ．有效减少来 

自内部的攻击 ，这对于有 7o 的攻击来 自于 内部罔进 
一 事实 ，具有重大意义。 

3)由于 Agent具有 易扩 展、易维护、可重 用等 优 

点，可以方便地对系统进行扩充和维护。现代科学技术 

的发展 日新月异，同时 ，新的病毒 、新的入 侵攻击 手段 

也不断出现 t进就需要对系统进 行不断的更新和改进 ， 

适应形势的需要 ，维护网络的安全 

4)由于局域网络 叉可能根据地理位置或其他因素 

划分成不同的网络 片段 (network segment)即子网，而 

每十子网又有不同的安全性要求 ．所以越来越 多的企 

业颇向于根据安全等级，将内部网划分成多十子网．在 

每十子网上配置 十维护该子 网安全的 Agent．可以 

降低网络安全维护人员的工作复杂性 ．方 便管理。 
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