
 

m ＼ 
计算机抖学2000Vol 27N~-6 

；2 

_呢 叱 

机顶盒系统中 PPP协商机制的设计与实现 
The Design and Implementation of PPP Negotiating MecllantsR~Ln Set—Top—B0x System 

主艺毫堑盟 J√1 
(装备指挥技术学院 北京 101416) 

Abstract Set—Top—Box(STB)is a kind of tamily information products The family 0f TCP／IP protocols 

is used to 1ink the STB to Internet．STB as a client tan he 1inked to a server by PPP negotiating mecha— 

nism This paper introduces the overview of PPP negotiating mechanism rthe types and format ot PPP 

negotiating packet，the finite—state automation module PPP ~_egotiating mechanism is successfuRy imple 

mented m STB’’item ot“nua plan” 

Keywords PPP protocoI，Finite state automation rNegotiate 

1 设计背景 

当夸的时代是“网络时代 ”，网络 已渗透 到生活的 

各个方面 ，电视机之类的家用电器增加上网功 能 已是 

社会发展的需要。机遁盒墨当前比较热门的信息家电 

产品，它利用普通彩电作为显示器+通过Modem和电 

话线与因特网相连。完成浏览网页、收发电子邮件等基 

本的上网功能。PPP协议作为数据链路层的协议与 

1、cP／IP 协议壤一起 ，构成机顶盒核心软 件的 网络部 

分。 

Pl~P协议是 Internet工 程任务组 (IETF)制定 的 

标准 t用于连接客户机和服务器以及路由器来形成阿 

络t提供在 点到点的链路上传输多协议 的数据 包的一 

种方挂 。PPP可 以通过 协商来建立一个最佳配置状 态 

的点到点的链路 。协商内容可以包括数据封装格式、分 

组大小、链路质量、链路鉴别及网络协议等 。PPP能 处 

理 多个 罔培层协议 不象申行 协议 (SLIP)及 只处 

理 IP数据报的 IETF路由协议那样 ，PPP支持广 的 

分 组 格 式t包 括 IP、Novel IPX、Appletalk、DECnet、 

XNS、Banyanvmes及 osi。每个网络层协议分别 由适 

当的网络控制协议 NCP来配置 PPP协议 由于在协商 

各种配置选项 、支持多种协议、协议的可扩展性 以及对 

广域网服务 的独立性等方面的优 点，而 成为一个事实 

上 的广域 网链路协议。 

2 PPP协议协商机制综述 

PPP协议有两个主要的功能．一是提供对多协议 

数据 包的封装方法 ，另一个是通过协商机制建立点到 

点的链路。PPP协议提供链接控制协议 LCP，建立、构 
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造 并 测 试 数 据 链 路 的 连 接 。提 供 网 络控 制 协 议 簇 

NCP，建立并构造不同的网络层协议 最 常用的嘲络控 

制协议 包括互联网协议控制协议 IPCP和密码验证协 

议 PAP 

PPP协议建立 点到点的链路的过 程，实际上就 是 

实现 LCP协 议和 NCP协议组 ，协商 各种配置 参数的 

过程。它采用可扩展 的选项协商机制 来协商各协议 的 

配置 参数 PPP协议 协商 机制 的 实现要 经过 几个 阶 

段 ，每一个阶段实现一个或一组协议 每一个协议 的实 

现都要通过一系列的协商 ，交挽双方的协商包，最后 确 

认一组共同的选项值。PPP的协商要经过如下几个阶 

段 ： 

图l PPP协商的阶段 

-死亡阶段是 PPP链接的开始和结束阶段 此时， 

底层线路尚未连通 
- 建立阶段实现 LCP协议 ，建立点到点的连接。此 

阶段要交换 LCP构造包，协商 LCP的各个选项，直到 

双方的选项都被对 方确认 LCP协议可协商 的选项如 

最大接收单元长度、线路上使用的异步控制字符、协议 

蛾是否 压 缩 、地址 和控 制 域是 否 压 缩、是 否要 采 用 

PAP或 CHAP验证协议、是否采用 TCP／IP头压缩协 
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议 ，等等 

· 验 证 阶段 进 行 密码 验 证 。实现 口令 鉴别 协 议 

PAP或者查询交换鉴别协议 CHAP等密码验证协议 · 

对客户端 的用 户名及密码进行验证。 

·网络阶段实现各种网络控制协议 ，对所支持的 网 

络层协议进行配置 ，如互联 网协议 控制协议 IPCP，对 

IP协议进 行配置 。IPCP协议可协商选项如车地 IP地 

址 、主域 名服务器地址、辅域名服务器地址等等 

·在建立阶段、验证阶 段或网络阶段，都可 以由于 

异常或管理员命夸进入终止阶段 ，中断 PPP的连接 

5 PPP协商包的设计 

PPP协商包是 PPP协议协 商机制实现 中交换的 

数据包 PPP协议 的协商是通过交换各种协商包来实 

现的 ，协商包 的包头的结构设计如下 ： 

每个协商包都有一个编号．以便在协商过程中判 

断收到 的回答包是对哪 一个请求包的回答 。协商包的 

长度是 不定的 ，不同类型的协商包长度不同 ，相同类型 

的协商 包其长度也常常不同，所 以，在包头要指定整个 

包的有效长度 。 

协商包 的类型有 以下几种 ，但每种类型的协商包 ， 

对不同的协议而言 ，其格式是不同的 ，也不是每个协议 

都支持所有类型的协商包。如终止请求包、回声请求包 

等蔚只有 LCP协议支持 每个协议支持哪些类型的协 

商包 由对应的标 准指定 ．在此不再详 述。PPP协商包 

的类型说明如下 ： 
·构造包 ：包括 构造请求包、构造确认包、构造否认 

包和构 造拒 绝包四种类型 。用于协商各种配置选项 的 

值。当需要与对方建立联系时 ，发送构造请求包，包中 

包含需要对 方确认 的所有配置选项的协商值 。当接收 

到构造请求包后 ，如果每一个选项都可识别，且其值可 

接受，发进构造确认包。如果有的选项可识别，但其值 

不可接 受时 ，发 送构造 否认 包 。如果 某个选项不可识 

捌 ，或不可协商时 ，发送构造拒 绝包。 
·终 止包 ；包括终 止请求 包和终止确认包两种 类 

型 ，用于协商 关闭连接 。当一方 需要主动关 闭连接时 、 

发进终止请求包。对方收到终止请求包后 ，发进终止确 

认包。 

·拒绝 包 包括代码拒 绝包 和协议 拒绝包两种 类 

型。当接收到的包的代码未知或包的协议不被支持 时， 

发进 。 

·测试包 ：包括 回声请求包 、回声 回答包和丢弃包 

三种类型。用于调试链路质量、性能和其它功能。 

4 有限状态机的设计 

4．1 数据结构 

每个协议的协商过程都可以用一个抽象的有限状 

态机来描述 。有限状态机包含状态、驱动状态转换的事 

件 、状态转换时要执行的动作等基本要 素 与有限状态 

机相关的关键数据结构如图2所示。 

Fsm【LCP】 

Fsm(P̂P】 

Fsm fIPCP 

圈2 有限状态机 的关键数据结 构 

PPP协议 由唯 一的一个 PPP—block结 构来描述 ． 

其中fsm口数组说明PPP所支持的其它协议的事限状 

态机。本系统支持 LCP、PAP和IPCP 兰f协 。每个 

协议 是一个有 限状 态机 ，由一个 fsm—block结构来描 

述。其中定义了有限状态机 的状态、当前的协议包编号 

等信息 pdc和 pdv分别指 向与协议相关 的常量部分 

和可变部分 ⋯ 一cortstarlt定义 协议 的常 量部分 ． 

如协议名、协议可识别 的协商包代码、以及一组函数指 

针 有限状态机将通过这组指针 ，调用各个协议 自己的 

处理 函数 ⋯ block定义协议 的可变部分 ，如双 

方的协商结果等 。 

PPP协议 中要实现的 LCP、PAP和 IPCP三 个协 

议在逻辑 上构成如下 一个层欢结构 ： 

IPCP有限状 态机 

PAP有限状态机 

曼!查 查 
物理线路 

在下面的状态机 的状 态、事件和执行动作的 描述 

中，“上 层 ”和 “下 层 都 基 于此 逻 辑 层 次关 系 。如 对 

LCP有限状态机而言 ，上层 为 PAP有 限状态机 ，下层 

为物理线路。 

4．2 状态 

每个有限状 态机都有 以下几个状态 ： 
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初始态 ：下层断开 ，上层未 打开 。 

启动态 ：上层 已要求打开 ，但下层仍断开。 

关闭击：下层 已连通 ，但上层 尚未要求打开。 

停止志 ：连接终止或其它连接 失败。 

正在关闭惠 ：正在请求终止连接 。 

正在停止态 ：正在关 c玎态时 ，叉请 求打开的一个 中 

间状志。 

请求发送惠：构造请求包已发送，但尚未收到确认 

包。 

确认接披志：已收到确认包 ，但尚未给 对方发送确 

认包。 

确认发遗态：已给对方发送确认包，但尚未收到对 

方给车方 的确认包。 

打开态 ：丑收至 确认包 ．也给对方发送 了确认包 。 

4 s 事件 

有限状态机发 生状态转换 ，并执行采取相应的动 

作 是由各种事件驱动的。这些事件 可能是 由于接 收到 

外部的某种命令 、接收到对方 的协商包或者发生超时 

等 。分别说明如下 
·连通和断开 ：当下层 从断开进入连 通或反之时． 

通 过此事件通知 上层 。如当拨 号成 功，物理 线路连通 

时 ，向 LCP有限状态机发送“连通 ”事件 。 
·打开和关 c玎：当上层 准备传输或不再 传输时 ，通 

过此事件通 知下层 。如 LCP打开 后，将 向 PAP发 送 

“打开”事件 ，打开 PAP有限状 态机 。 
，超 时 ：当有限状态机处于正 在关闭态、正在停止 

态，请求发送态、确认接收态、确认发送态等状态时 都 

要启动一个时间计数器。因为在上述状态时，都在等待 

对方的某种类型的回答包 ，如果在指定 的时间内没有 

收到回答．则发生趣时事件 此时．一般执行的动作是 

重发上一个包，但一个包被重发的最多次数是有限制 

的 ，报据是否允许重发上一个包 ，超时事件分为超时+ 

和超时一两个事件 。 
-接收协商包 ：根据接收到 的协商包的类型可分为 

接收到请求包 +(请求包可确认)、接收到请求包 一(请 

求包不可确认)、接收到 确认包 、接收到非确认包 、接收 

到终止请求包、接收到终止 确认包 、接 收到拒绝包 + 

(不会引发灾难性后果)、接收到拒绝包 一(会引发灾难 

性后果)、接收到测试包 、接收到不可识别包等事件 

4 4 动作 

有限状 态机当发生上述事件 时 ，要执行相应的动 

作。典型的动作是发送某种类型的包，启动或终止重发 

时钟，将关键状态通知上下层等 。说 明如 下： 
-非法事件一 ：不可能发生的事件 。 
-本层连通 Tlu；通知上层，本层进入打开状态．一 

般 向上层发送“连通 ”事件 。 
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·本层断开 Tld：通知上层 ．本层不再是打开状态 ， 
一 般向上层发送“断开”事件 。 

-车层启动 Tls：通知下层 ，车层开 始启动 ，下层 应 

进行连接 ，一般向下层发送“打开”事件． 

，车层结 束 Tlf：通知下层 ，车层 已结束 ，下层 不必 

再处于连接 中，一般 向下层发送“关闭 事件。 

·韧始化重发计数 I r cl将重发 计数设置到韧始值 ， 

即最大值。每发进一个包，重发计数器减1，当重发计数 

器为0时 ，不允许再发送协商包 。 

-清零重发计数 Zrc：将重发计 数设置为零 ，即不 

允许再发送协商包。 

嘲  
图3 与263网络协商时的 LCP状 态机 状态转换图 

·发送协商包 ：报据发送的协商包 的类型 ，分 为发 

送请求包 Scr、发 送确认 包 Sca、发送否认包 Scrt 发送 

终止请求 包 Str、发送 终止确认 包 Sta、发送代码 拒绝 

包 ScJ、发送回声回答 Ser等动作。 

4 5 状态转换圈 

下面用 图表 的形式说 明 PPP有限状态机的状 态 

转换图。其 中横 向为状态 ，纵向为事件，表项为要执行 

的动作和转换后的新 状态 ．用“动作 1，动作 2，⋯，动作 

n一新状态”的格式表示 。 

5 一个实例 

PPP有 限状态机 的状态转换 圈是一个 报复杂 的 

过程 ，下面 以本系统与263网络的协商过 程为例 ，说 明 

LCP状态机 的状态转换过程 。 

1)当用户有效据需要传输时．向LCP状态机发 出 

打 开命令 ，发生打 开 事件 LCP开始 启动 ，进 入启 动 

态，并启动拨号模块 ，开始拨号 。 

2)当拨号成功 ，线路连通时 ，将通知上层 LCP，发 

生连通事件 。LCP韧始化重发计数器 ，向263服务器发 

送构造请求包 ，启动重发时钟 ，等待对方的确认或否认 

包 ，并进入请求发送态 。 

3)263服务器确认 了所有 的选项 ，发送确认 包 ．本 

端接收到确认包 。LCP状 态机 韧始化重 发计 数器 ，启 

动重发时钟．等待对方的构造请求包．并进入确认接收 

态 。 

4)263服务器发送它 自己的构造请求包 ，所有的选 

项都被确认，则发生事件④ ．即接收到请求包+事件， 
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LcP停止重发时钟+向对方发送确认包，进入打开态 

5)此时 ，LCP协商完成 ．当所有 的 PPP协商都 完 

成时 PPP进^躅络阶段，可 开始与服务器交换数 

据 。 

表1 PPP有限状态机的状态转换圈 

正在关 正在停 请求发 确认接 确认发 打开态9 袋 韧始志0 启动态1 关闭鑫2 停止吝3 送态6 收奄7 送态8 闭泰4 止鑫5 
连 通 

断开 11s—l — 1 —·1 T【d— 1 

lrc．Scr 打开 11s—l —‘3r 一5r 一5r —，6 —●7 —9r 
— ·6 

11f ，Str 1tc，Str Ire．Sir Ttd．：re 
— ‘0 —一4 —·{ ‘4 Str~ 4 

超 时+ StP 4 str·5 Scr~6 scr·6 scr一8 

Tl{ 超时 一  T【f一 4 11f—·3 Tl{一3p T【f一 3 
—-3口 

接收到请 Ire，Scr Sea．T【u 11d．Scr a一2 
—  4 —·§ a一 8 Se

a—一8 9 Sca~ 8 

接收到请 sta一2 Ire，Scr 
—  

5 sc 6 scn一 7 Scn—·6 Tld，Scr 

求包一 Scn—一6 sca 6 

接收到确 sta一2 Sta—

·3 IW—·7 sCE 旺  Irc，Tlu T】d，Scr 

认包 —·g 一6x 

接收到非 sta一2 Sta一3 — 5 Ire．Scr Scr~6x Ire，Scr Tld．Scr 
确认包 —·8 —‘8 

接 收到终 ＆a一 2 Sta
—

·3 —-5 一 6 6 Sta—·B T]d．Zrc 

止请求包 Sta—S 

接收到终 Tld．Scr 
止确认包 一2 —3 TI 一2 Tl卜-3 —·6 — 8 

接收到不 sc —2 Soj--3 sc 4 sc1—5 scr+6 sc】 7 Sc】一8 sc1—9 
可识别包 

绝包+ —·2 — 3 —‘S 一8 
_ 。

TId，Irc 接收到拒 11f一2 TIf一3 11f_-2 I"I 一3 Tlf一3 T【I一3 TIf一3 
绝 包 一 Str~ 5 

接收到回 
声 包 —‘2 —·6 r一 9 

结柬语 PPP协议 的一个主要 功能是建立 点到 
点 的链路 。链路 的建立过程 ．实际上就 是一个协 商过 

程 。通过协 商钒制 ，实现 PPP协议 的 LCP协议 、PAP 

协议和IPCP协议。协商机制用有限状态机的模型来 
实现。每一个协议用一个有艰状 态机来描述 。协商成功 

就是将有限状 吝机的状态从韧始志推进 到打开志。上 
述设计在中科院 女娲计蜘”的钒顶盘项目中己成功实 
现 ． 
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有利 于保护 已有开发 资源．这也是一件 需要解决 的十 

分现实的事情。 

当然，对用户而言．使用谢览器不仅能够浏览内容 
而且 可以浏览对象是 再好不过了。在网络洲览器市场 
声名显赫的Netscape公司．与它的合作伙伴 Visigenic 

公司，将JavaORB捆绑到 Navigator 4．x浏览器里 他 

们还为 Java的对象请求代理技术与网景的企业服务 
器 (Netscape s Enterprise Server 3 o)提 供了 Visi． 
gemc的 VisiBroker。回景宣称他们开发的产品是完整 

的 CORBA／iIOP产 品．网景 Navigator不仅可 U蜘l览 

内容也可以浏览对象 。 

当前 有许许多多的科研机构 公司、开发商都在 
从事相关的研究工作，这些研究成果必将使网络的分 

布式虚甩更为广泛 

参 考 文 献 

：

D escri∥pt
⋯

ion．S

．

o ftwa

～
re E： 

tions／orb．html 
2 Vinoski S CORBA：Integrating Dtx~rse Applications 

W ithin Distributed Heterogeneous vito．nights．IEEE 

Co∞蛳 unicano● M agalfine．1997，l4(Feb ) 

3 Albertson T Distributed ob t ap口lication deve[opraent 

The Java—c0RBA solution(Parr 3 Df 4) AvaJlable ar： 

http developer com／news／techfocus／030998一 
dist3．html 

4 Disttibuted objects arm the wor】d w de Web(ANSA)． 
Available 酏 ≈ _bttp：∥ ，3 =a c0 uk／ANSA／ISF／ 
wwwCorba al1．htm 

·71 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

