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Abstract Software reliability evaluation a challenging research in the area of software engineering 

To the features of software reliability and 1ocalizatinn 0f current system for so：[tware reliability evalua 

tion suggest an Agent based system of software reliability evaluation in this paper The system con— 

struCt$an open，flexible software structure based on the method of M ulti—agent system It~ulfiils so：Et— 

Wa eliabilitY evaluation and reliability models selection with contract net protoc0】in DAI W e also 

give the W eb—based implementing method of the system ，and discuss the~eatures 0f system in the end 

Keywords Agent，Software reliability model，Software reliability evaluation system -Contract net 

1 引言 2 现有软件可靠性评估系统的局限性 

现代软件产品的重要特征之一是软件质量 ．而软 

件可靠 性被认为是软件质量的关键因 素。软件可靠性 

指 软件 在特 定 环境 和始 定 时 间 内无故 障 运行 的概 

率[ 。它面向用户而不是开发者 ，是软件质量诸多因素 

中最容 易度量 的属性 软 件可靠性模型是随机过程的 
一 种表示 ，可 以将软件可靠性或与其直接有关的量(如 

平均无故障时闻或故 障率 )表示成时间以及软件产 品 

特 性或 开发过程的函数 软件可靠性评估以软件可靠 

性模型 为基础对软件进行 可靠性评价和预 测 ， 在软 

件 开发 和维 护过 程 中对 软 件 可靠性 进 行 管理 和 控 

制 

软件可靠性很大程 度上反映了软件开发组织和人 

员的个性 ，因而其规律性难“ 刻画 ，不同的软件系统可 

能表现 出不同的软件可靠 性特 征 这一特点与 目前出 

现的许多软件可靠性模型是相一致的 现阶段没有一 

十普遍适用的模型能对所有的产品都作出最好的可靠 

性评估 ，不同的软件项 目可需要 选择不同的、对其适用 

的软件可靠性模型 因此在软件可靠性评估中，模型选 

择 是关 键 目前 国 内外 的 软 件 可 靠性 评 估 系统 有 

AT＆T 软 件 可 靠 性 工 程 工 具 箱、SMERFS、SRMP、 

SoRel、CASRE和 软 件 可靠 性 专 家 系统 SRES等 多 

种 

现有软件可靠性评估系统都 “软件可靠性模型库 

为核心 ，根据 系统 测试阶段得到的故障数据选择合适 

的 软件可靠性模型并对软件可靠性进行评价和预测 

软件可靠性模型至今 已有近百个，它们基于的前提条 

件各不相同，假设的可靠性随机过程也变化多样 例如 

可靠性模型根据假设的故障 总数可分为有限故障类和 

无限故障类 ；根据时间域可分为时钟时问 和执行时 间 

两类 ；假设故障发 生时 间的分布有指数分布 、Weibul1 

分布等多种 ；模型使用的参数估计方法有最大似然法、 

晟小二乘法和贝叶斯估计等 

面对如此繁 多而复杂的可靠性模型 ，一个可靠性 

评估 系统很难把 它们都包括 进去 。现有的可靠性评估 

系统 中，其模型库最多也就包 含十几个有 代表性的模 

型 。我们不能说对 一十软件项 目最适用的模 型就 一定 

包含在这些有代 表性的模 型中 随着可靠性建模 的发 

展 ．不断有许多新 的建模方法和模型提 出．如用回归技 

术建立线形模型 、用模糊方法进行建模 以及神经 网络 

模型等 如何把 这些新模型(包括 已有但未在模型库中 

提供 的摸型)丑时有效地提供给用户使 用， 扩大用户 

选择 适用模 型的范 围是 目前 许多研究人 员关心的 同 

题 

现有 的软件可靠性评估系统 在模 型选择的科学和 
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合理性 以及 系统结 构的灵活性等方 面存在诸 多局限 

性 ．具体表现在： 

(】)软件结构不 活。在现有可靠性评估系统中加 

入新的软件可靠性模型并不是一件简 单的事情。由于 

模型选 择和可靠性评估 由系统集 中控制 ．所以系统在 

扩充时需要较 大的改动，这限制了系统的灵晒性 和可 

扩充性 。实际情况是 ．用户根据自身的需求希望能方便 

地将各种新 的所需模型加入到模型库 中．使 系统得到 

扩充以适应 可靠性工程 发展的需要 

(2)不能有效地支持软件可靠性模 型的共 享和重 

用 软 件可靠性模 型之间相对独立 因此软件可靠性评 

估 系统适合在分布式环境 中运行 ，每个模 型可以充分 

利用 自身的资碌并且能并发 自主地执行 在一 十用户 

开发 出新模型并加入到 系统中后 ，应能通 过同烙环境 

供其他用户共享和重 用。现有软件可靠性评估 系统还 

不能做到这点 。 

(3)选择合适 的可靠性模 型对于用户是 一件困难 

的事情 。软件可靠性模 型在应用时具有不一致性 ．不同 

模型评 估同一个软件的可靠性时 ，所得结果会 出现差 

异 。尽管有的 系统能通过分析模型预测 的准确性来指 

导用户选择模型 ，但这些方法目前还有局限性 ，人们仍 

在寻找改进方法的途径 。随着系统中模型的增多 ，即使 

在系统中用现有方法对所有模型的预测结果进行准确 

性分析和比较．也会使系统的控制越来越复杂。这些情 

况都对用户选择模型造成极 大的困难 。 

软件可靠性 的上述特点和现有软件可靠性评估系 

统的局限性要求开发 出开放 、灵活的软件可靠 性评估 

系统。在适应软件可靠性模型不断 增长的过程中．系统 

应能有效地重用和共享现有软件资源 -井具有科学 ．台 

理的可靠性模型选择策略和算法 以提高软件可靠性评 

估的准确性 

5 基于 Agent的软件可靠性评估系统结构框 

架 

Agent是指驻 留在某一。环境下能持续、自主地发 

挥作用 ，满足驻留性、自主性、反应性 、社会性等特征的 

计算实体0】 Agent的这些特征非常适合于 动态、开放 

系统的开发 。基于 Agent的软件可靠性评 估系统 的结 

构框架如 图】所示 系统 中的实体分为两种 ：软件可靠 

性 评估 Agent(SREA)和软件可靠性模型 Agent(SR— 

MA) 系统采用分布式人工智能 (DAD中合同网的问 

题求解方式进行软件可靠性评估 。合同网问题求解方 

式假设发散、分布的环境中有两种角色的 Agent：管理 

者和承包者。在管理者发布一项任务后，承包者根据 自 

己的能力和责任对任务进行评价 ，并向管理者投标 ；管 

理者对所有投标进行评估并选择一个承包者签定音 

同 ，最 后综台各个承包方执行该台 同的结果得到 问题 

的最终解。 。 

在基于 Agent的软 件可靠性评 估系统 中．SREA 

相 当于管理 者．SRMA 相 当于承 包者。SREA 把接 收 

到的软件故障数 据送给多个 SRMA进行软件 可靠性 

评 估，并对返 回结果进行分析 ，判断哪个模型最适用于 

这组故障数据以及当前软件可靠性是否满足可靠性需 

求 指标 SRMA 对应于某个具体 的软件 可靠性模 型 

它根据接收到的故 障数据进 行参 数估计 ．然后对软件 

的 可靠性进行评估 ．并判断 该模型 对这组数据 的预测 

是 否客观有效 。当一个新的 SRMA 要加入 系统 时．它 

向 SREA 发 出 注册 请 求 ，使 得 自身 在 系 统 中能 被 

SREA 认可 整十系统是 开放 的，SREA 和 SRMA 可 

能位于不同结点上 ，所 在平 台可 以是 异构的 所有 的 

SREA和 SRMA 以及 它们 之间的交互 和合作关 系构 

成整个软件可靠性 评估系统 。 

图】 基于 Agem 的软件可靠性评估系统结构框架 

4 可靠性模型选择和评估过程 

系统对软件进行可靠性评估 的过程如下 

步 1：用 户向环 境 中的 SREA 发送 ⋯组故障数据 

以及用户需求 中确定的软件可靠性指标。 

步2：SREA根 据 自己所拥 有 的环境 中 SRMA 的 

信 息，向所有注册的 SRMA发 出软件可靠性评估服 务 

请求 ，并把故障数据 发送给这些 SRMA 

步 5：每个 SRMA在接收到服 务请求和 故障数据 

后 ．先判 断自己是否接受 该服务请 求 判断的 依据包 

括：故障数据类型是否符合自己的要求(故障计数数据 

还是故障时闻问隔数据 )，故障 数据的对问域是否合适 

(基于时钟时间还是执行时间) 及故障数据本身的一 

些特性 是否适 合于该模型 若该模型不能或不 适合于 

处理这组故障数据 ．就 向 SREA 发 ～个应答 ，拒绝进 

行服务；否则就接受嘏务请求。 

步4：SRMA使用故障致据来估计模型参数．它能 

根据效果 自动选择参数估计方法 在 SRMA对软件可 

靠性进行评估之后，还应评价 自己的预测是否客观准 
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确 ，这 就需要检测预测和观测 的失效行为之间系统而 

客观的差别 这里可 以使用 u一结构图和 y一结构 图等方 

法 ，它们用来判 定 预测是 否平均地 接近 实际分 布 F． 

(t)，y-结构图还能检 测到 u一结构图不能桩查到的一些 

偏差 这样 SRMA能在一定程度上辅助检测该模型是 

否合适 ，报据检测结果还可对预测进 行重新校准 ，SR 

MA最后把得到的可靠性评估结果和对自身的客观性 

评价一起返 回给 SREA。 

步 5：SREA 在接收到从各个 SRMA 返 回的结 果 

后要进 行模型选择。通过对各模型预测的序列似然度 

比率 (PLR)进行比较 ，能 (至少渐进地 )表明一般 意义 

下一对 预测中哪一 十更精确 。SREA最 终综合模 型之 

问的 PLR 比较和模 型对 自身预测准确性的评价 ，从所 

有模型 中选择出一十对该组故障数据最合适的模型。 

步6：SREA把所选 的模 型对软件可靠性评估的结 

果和用 户需求 中确定 的可靠性指标进行 比较，判断软 

件可靠性是否 已满足需 求．以确定软件是 应该继续进 

行系统 测试还是可 以提交使用 。sREA最 终把所有结 

果返 回给提交该故障数据的用 户。SREA还 要把最适 

用的模型名称和地址提供蛤用户 ，使用户能够积 累相 

应的知识 ．在以后可以决定 直接使用该模型。 

可 以看到该 软件可靠性评估系统是 一十 Multi-a- 

gent系统．它 自然地刻唾了软件可靠性评 估系统 中数 

据 、信 息 资源和控制等 的分布性 以及 问题求 解的 合 

作 、协同 竞争等方式 。从软件开发的角度看 ．它体现 了 
一 种 分而治之 的开发策略 ，把一十复杂、难 以把握的 

软件可靠性评估问题 的求解 策略分解为一组 易于处理 

的于 策略 。这 些 子 策略 交 给 一 组 自主 的 SRMA 和 

SREA加 以实施 ．它们 之间通过交互来达到对整个问 

题的求解。 

5 基于 Web_的系统实现 

在 当前 Internet迅速发展且 广泛 使用的情况下 ， 

如果能把上述基 于 Agent的软件可靠性 评估系 统在 

~ternet环境中实现 ，使 用户可 以通过 Web浏 览器来 

完成软件可靠性评估，将会大大拓宽软件可靠性评估 

系统的使用范围 ，从 而推动软件可靠性工 程的应 用和 

发展 。 

基于 Agent的软件可靠性评估系统基于 Web的 

实现结构如图2所示。它可以分为三层 ：客户层，中间层 

和模型层 中间层和模型层的服务器运行使用 CGI编 

写的 Agent应用程序。SREA驻 留在 中问层的可 靠性 

服务器上 ．而每个 SRMA驻 留在模型层 中的模 型服务 

器上。各层 的 Agent应用程序之间以及和其它应用程 

序之间要进行交互和通信。 

(1)奎 户屉和中 问屉 的交互 客户层和中间层通 
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客户层 ： 中f司层 ； 模型层 

图2 系统在 Internet中基于 Web的实现结构 

过 Client／Server模 式工作 。用户在 客户机上通过 Web 

浏览器访 问中间层的可靠性服 务器。当使用可 靠性服 

务器提 供的软件 可靠性评估服务 时，调用服务器 的标 

准 CGI接 口，把客户机 中提 供的故障数据发送 给可靠 

性服 务器中的 SREA。在可靠性服务器把评估 结果返 

回到客户机后 ，要把 原始数据 和结果 曲线绘制 在客户 

机上 这里利用 Java Applet的平 台无关性 以及在客户 

端运行的高效性来实现在客户机 中的 图形绘制 。 

(2)中问层和模型层时通信 中间层和模 型层之 

间属 于 lnternet上 Agent应用程序之间 的通信 ，可以 

采用 KQML(知识 查询 与操 纵语言 )作 为通信 语 言。 

KQML在 Agent应用程序之 间不慢能 传递要表达 的 

信息 ，还能表示信息的性质 ，如是一种请求或一种服务 

功能 的公 告 等 ．这 些 都 是通 过 通 信 原语 来 完成 的 

KQML提 供 的通信操作原语中有很多 用于 Agent间 

进行信息交换的协议 ，能够较容 易地实现基于 合同网 

的通信协议 。SREA 应用程 序把 请求和数据发送给每 

个模 型服 务器 ．sRMA在计算完成 后将结果数据一次 

返 回给 SREA，也包括可能拒绝服务的应答 。 

模 型服 务器 还可以 向可靠性服 务器发送 两种请 

求 ：注册请求和注销请求。注册请求把 SRMA 的名称 

和服务器地址发送给可靠性服务器 ．放在注册表里 。只 

有在注册后，可靠性服务器才能与该模 型服 务器进行 

通信 。在 SREA对所有 SRMA返 回的结果作 出选择和 

评价后 ，把所选择的 SRMA的名称和服 务器地址随 同 

结果一起返 回给用户。 

(3)誉户层 与模 型层 的直接 史王 这种情况只有 

当用户拥有可靠性评估的经验信息之后才可能进 行。 

用户报据 以前使 用系统的结果 ，知道哪 种模 型可能 对 

该类故 障数据最有效 ，于是使用以前 由中间层返 回的 

该 SRMA的服务器地址 ．直接与其进行交互 。它们 之 

间的工作模式和协议类似于客户层与中间层之间所 使 

用的，不同之处在于客户机 直接把数据 文件送给模 型 

服务器 ，而 SRMA在计算完后把结果直接返回到客 户 
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} 

机并绘制出来 

结论 与传统 系统相 比．基于 Agent的软件可靠 

性评估系统具有以下特点 

‘1)可靠性模型选择和决策的科学性和合理性 系 

统为故障数据选择合适 的可靠性模型是 ‘二阶段袭策 ” 

过程 ：第一阶段是 SRMA在接收到故障数据时根据数 

据外部特性来判断模型是否可处理该类数据 ，在模型 

运行后根据预测和现测失效行为之间的偏差来客观评 

价 自身的预测准确性 ；第 二阶段是 SREA在收到所有 

模型返回的结果后对各模型预测的精确性进行比较， 

判断哪十模 型更适用。SREA综台 以上两个 阶段 的结 

果选择 出最适 用的模型 该 决策过 程是 由请求方 和服 

务方合作共同完成的 ．比起单方面决策更科 学和台理 。 

(2)系坑结构具有较高的灵活性 系坑中的 SREA 

和SRMA能够对其内部状态和行为实施完全自主的 

控制，具有高度自浩性和独立挂 从软件开发的角度上 

看 t这种软件系坑的模块性、可维护 性、可重用性 也就 

更好 。在要 增加新模 型时 ，只需开发 一个新 的 SRMA 

加入到系统环境 中并进行注册 ．无须对原有系统进行 

改动 ．而且能充分重用已有模型。 

(3)系坑适合在分布式环境 中应用 ，实现了并发和 

共享 。由于 SRMA具有驻 留性 、反应性 以及 独立 性等 

特征 ，所 以它们的行为可以并发地运 行。从软件结构上 

看 ·它是一十多线程 的系统。在网络和分 布式环境 中， 

各 SRMA可以驻留在不同的主机 上，能够充分地利用 

自身资源 多十用户还可以对它们共享使用 。 

(：)系统通过问题分解简化 求解过程 系统利用 

了 分布式人工智能中 台同网的求解方式 ．把为故障数 

据 选 择 台适 模型 并进 行 可 靠性 评 估的 问 题分 解 到 

SREA和SRMA中来实现，降低了求解的复杂性。整 

个系统通过宴 奉之l珥交互来实现合作、协同和竞争，从 

而完成整个问题的求解 

总体说米 ．萋于 Agent的软件可靠性评估系统与 

传统软件 可靠性 评估 系统相 比具有很多优越性 ，与当 

前迅速发罹的M络与分布式环境结合起来 ，可 对软 

件可靠性工程的应 用和发展起到很大的促进作 用。 
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搜索空间的维敬 ；z)解的模块 化复制策略 ，以及对有妓 

的规则的重用 ．降低 了计算的复杂度 ；3)采用由简单到 

复杂的设计方法 明显优于直接对复 杂问题进行优化 ； 

4)采用并行处理机制和问题分 解处理方法来直接提高 

算法收敛的速度。 
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