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Summary of CORBA Security 
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Abstract CORBA is used as distributed object processmg standard，its security is paid close attention 

t。．Security roodel[ssⅢ are discussed The security model must be independent from specific s~curity 

algorithm The security model must support sma11 systems and very large distributed systems The SeCU— 

rity n 1 11 system si support object Lnter。perabIj Lty Important。bject iI~ormation is encrypted tot se— 

curity Detailed examgle of secu[rty in the CORBA environment is given where identification authent Lca— 

tion and verification，digit signature encryption arE,key technologies．The security co~waents in dis 

tributed object environment are made Soree CORBA products have soilxe security functions．but they 

are not enough for wide application．W e will do future research and realization 

Key words CORBA ，Security model，Encryption Identification authentication and verification—Digit 

stgnature 

1 CORBA规范特点 

公共对象请求代理结构 cORBA是对象管理组 

OMG在其对 象管理结构 OMA框架之下 对象请求 

代理 ORB为核心制定的分布式对象处理 标准，它定义 

了对象之 间通 过 ORB透明地发送请求接收 向应 的机 

制 +保 证 在 分布 异 构 环境下 对 象 之 间的互 操作 性 

OMG是一 个拥有BO0多个成 员(包括 IBM，HP、SUN、 

DEC等 )的 国际性组织 OMA参 考模 型结构如图1所 

示 ORB是 CORBA 的核心 ，其结 构如 图2所示 客户 

的 请求通 过 ORB传 送 到对 象 买现 ．退 回值 也 通 过 

ORB传 给 客 户。]。OMA 参 考 模 型 由 五 个 部 分 组 

成 ]： 

(1)对象请求代理 ORB：商业上称 CORBA是构 

筑 分布式对象应用 +使应用在不 同层趺上的异枷环境 

下互操作的基础 。ORB使对象在分布式环境 中透 明地 

接 收 请 求 并 发 回响 应，ORB 是 这 个标 准 通 信 的 

心脏 。 

(2)对象服务 ：是由许多分布式对象程序使用的独 

立于领域 的接 口或基本服务集合 如命夸服务、事件服 

务等 这些组件标准化了对象的生命周期管理 。 

(3)应用接 口：表示基于组件的应用执行用户的特 

殊任务 

(4)领域接口 ：为使用领域服 务所提供的接 口 

(5)公共设旌 ：是 向终端 用户应用提供的一组共享 

应用眼务接 口 也包括通过 Internet使用的公共设施 

< I 对象请求代理0RB I > ＼ 广 二二[工]二 二—1／ 

} 对象服务 f 

图l OMA参考模型结构 

CORBA 标准 是开 放 的、基 于客 户／服务 器 模 式 

的、面向对象的分布式计算主流工业标准 CORBA将 

面向对象技 术融合到分布式计算中 ，提 供了软件 总线 

机制，引A了代理机制 

CORBA 作为一种 分布式 处理标准 ，有 着广 阔的 

应用领 域 ，如 电子商 务、虚拟 企业 中的信 息集 成 等 

CORtk&的安全 备受关注 ，接 下来讨 论 CORBA 安全 

问题 ， 
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图2 ORB结构 

2 安全模型要求 

局域网、远程存取 、基于 Internet的全球性操作使 

安全受到全面的挑战。[nternet提供 的存取 、一些硬件 

软件协议产生 的间谍 、Internet病 毒、口令等都 比较 容 

易对机器进行攻击 。一些通信协议中的漏 洞使安全受 

到威胁 。分布式系统也引入一 些新 问题 ．如跨越几个系 

统的应用 当我们考虑面向对 象的技术时 ，我们发现传 

统的安全机制和体系结构不足 以解 决新的问题 。COR— 

BA结构 试图提供透 明的对象定位和激 活，而安 全策 

略要求客户知道他正在与可信任的对象通信 这就产 

生了一对矛盾 ，此时要求对对象 的身份进行识别 与认 

证 如果经过身份 识别与认证后 发现这个对象是 冒充 

的，那么就不能与之通信。 

安全包括许多方面的问题，例如物理安全、信息安 

全、防电磁辐射 、中继攻 击 、操作安全 计算机安全、网 

络安全 (硬件和软件)等 在 CORBA的一些层对认证、 

审计 、监控感兴趣 当设计安全模型时必须采取一些安 

全措施 ，尤其是在分布式异构环境 中，设计 CORBA安 

全模 型，必须考虑以下几方面问题 ： 

(1)安全模型必须独立于具体的算法 必须能存取 

和选择一些算法 来支持多种安全 策略 ，这一点很重 要． 

因为不同的平台和领域 有不同的安全策略 政府也可 

以管理 一些机制(如密码 学算法 )t所以不同的系统安 

装可 使用不同的算法 这个模型应该是可扩展的 

(2)安全摸 型既能支持很小的系统 ，也能支持很大 

的分布式 系统。这就意味着这种机制 必须 支持控制和 

存取少量 用户或整个一组用户。必须能处 理不同领域 

的不同安全策略。 

(3)任何情 况下都不能忽视 由模型系统所 加强的 

安全策略。不同的信任层 由政府和不同的标准文件明 

确地定义。 

(4)模型必须支持和其它对 象的互操作性。对任何 

系统简单性都很重要 ，不管是对 用户使用，还是对管理 

者管理 ，对开 发者实现 ，都应该简单。 

(5)安全性为授权用户提供对信息系统的存取，避 

免对系统的未受权 使用 ，避 免对资源 、数据的非法操 

作 重要的数据对象保护 由加密机制来支持。 

5 CORBA环境中的安全 

CORBA 环境 中的安全 要求应 用于对 象及 用户 ． 

不能仅 控 制用 户 存 取，还 应该 控 制 对 象 存取 。同 时 

ORB开发者及 OMG希望限制关于 ORB软 件安全 的 

效果 。复杂性对任何标准都是有害的。在 CORBA环境 

中简洁性对成功 的安全体 系结构是 一个关 键，简洁性 

体现在实现隐藏、对客户及对象实现没什么要求。 

CORBA环境 中怎样使用安全 ，举例如下 。 

步1 用户注册 ，并且必须在 局部系统上 被验证 。 

这里涉及到如何判断用户真 的代表所要代表 的用户 ， 

而不是 冒充的伪用户⋯ 

步2 用户激活一个客 户应用来调用一十对象 

(1)用户的需求凭证对客户是可用的． 

(2)客户调用～个对象 。 

(3)客户和对象需要建立相互的信任 ，客户和对象 

之间需要 相互的确认身份 

(4)用户和对象可以选择算法 ，使数据保 密性和完 

整性得到保证 ，可 以采用计 算散 列值和数 字签名的结 

合来保证 数据完整性 。 

(5)用户对 于要求的方法执行必须被证 实，用户不 

能进行抵赖 ，要提供安全的远程方法调用。 

(6>75-法调 用应该被审计。CORBA安全模型 中具 

有系统的安全 日志 ，提供一个集中的审计功 能，记录每 

个用户的每次活动(访问时问和访问方法 )。 

(7墉t象被激活 ，采取一定的措施能识别 出特 洛伊 

术马对象 

步5 对象实现可 以执行它 自己的存取控制而 不 

是用户的要求 。对象 宴现还要保证用户的私有性 这就 

需要将一些信息加密 实现加密的信息传输 

步4 如果对 象实现代表 客户和用户调 用其 它的 

对象 ，它必须使用它 自己的需求 凭证 ．或用户的需求凭 

证 。 

几乎在 CORBA 规范的每 个层次上都需要 安全。 

例 如．对象创建取决于用户的凭证和安全层 。对象服 务 

器 也受影响 ，例 如．交 易(trader)服务必须返 回给调用 

者信息 这个信息只允许“看”或存取．对安全接口的调 

用位置 仍需要 由 OMG决定 ，体 系结构在服务器 构架 
～ 方提供了广诬 的实 现 OMG模型安全结构 如图3所 

币  

由应用执行对数据对 象的存取控 制可 以 由 ORB 

本身执 行 ，或 由对 象适 配器 OA(Object Adapter】执 

行 ．或 由对象本身或 由以上几方面的结台来执行 存取 

控制和审计应该 由ORB和 OA来实现 ，尤其是支持没 

有意识到安全的对 象要求 这种方式也是锟重要的 ，可 
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孤立特洛伊木马对象 ．否则这 种特洛伊木马对象会欺 

骗并且连接到不安全的 ORB或 OA上。 

为了实现安全的体系结构 ，ORB和对 象实现应该 

在安全的操作系统下进行 这样操作系坑是一个关键 ． 

以提供实现文件 系统 安全、审计 、存取控 制安全 的环 

境 。ORB、操作系统 、一些通 信通道 、OA和安全机制是 

可信任计算基础 TCB(Tru~ed Computing Base)的一 

部分 。TCB也可 以包括对象服 务．由这些 组件调 用对 

象服务器，代表其他对象和客户执行其它安全功能 

围3 OMG模型安全结构 

在一个分布式环境中 ．处理可能运行在不同的机 

器上 t一 个 处理 可能 分 布 其 任 务 到不 同 的机 器 上。 

CORBA安全要 求必须保证所有 的标准安全要求象 审 

计 、认证都被维护执行 ，保证用 户和对象不能更改或存 

取他不应 该做的那一部分 ，这也体现了安全 的晟小权 

限原则 。 

存取控制将艟控制跨越多个 ORBS和应用的存 

取，然而交换数据的应用需要额外的安全机制来控制 

保护数据奉身 。ORB本身可以使 用一些有效的系统安 

全机制 (如 DCE的 Keberos)，使用内部配置 存取控制 

列表决定一十特殊的用户是否存取启动一个特殊的服 

务器 。在不同的工作站上的代理信 息能进行分配：在机 

器1上的用户1需要机器2上的一个服务器 邀 能得副相 

应 的处理。具有互操作性 的 ORBS在它们的域之问需 

要 ～ 个代理 网关 。CORBA 使用 Dil及动 态架构接 口 

(DSI)t提供了一十公用能力建立一 个网关 这些 D|I／ 

DSI网关 能用作 防火墙 ，提供 ORB领域之 间的安全． 

软件防火墙可以用来更新硬件防火墙，防火墙通常象 

保护屏障～样保护信 息． 

4 评论 

安全涉及到许多有趣的和引起争议的主题 对于 

安生来说，一十基础问题就是缺乏通用基础结构和通 

用服务存取机制。在这些层上投有通用性，安全求解是 
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不可能有 效的 底层分布式计算技术(如开放网络计算 

ONC)． LTALK 和分布式计算环境 DCE)的分段 

集合的终端用户工作使问题恶化加剧。有效的分布式 

计算市场的进 一步分段 ，延迟 了商业性的成 功的计 算 

机安全技术的有效性 。许 多技术障碍是人为的。可 以把 

市场集中在由 cORBA表达的通用基本结构上以克服 

这些障碍。例如 ．相对新 的、不成熟的分布对象技术 ，象 

通用对象模型 COM 已经得 到发展．可支持 OMGIDL 

接口定义语言 。这种局部移动为供应者和消费者统一 

了分布式对象市场 ，于是 出现 了全局的应用安全技术。 

已存在的标准和现有的技术不 能解决许多关键的 

安全主题 ．在下面列出的一些关键主题 中，有些对分布 

式对象是特殊的t有些主题对分布式对象和遗留环境 

是通用 的。对分布式对象环境来说 ，在每种情况下 ，设 

计师 和开发者必需在软件结构设计初期 考虑 、计 划怎 

样解 决这些问题 ，安全 能 力更 新涉及到普遍 的、昂 贵 

的．危险 的软件更新 。 

(1)异 构性 。在分布式对象环境中 ．软件和硬件的 

异构 是 普 遍 的 ]，实 际 上 在所 有 环境 中 ．都 有 多 种 

ORBS、操作系统、集成技术和应用包。在这些类型组 

件中都有潜在 的安全 问题 ．在 ORB-ORB接 口和系统 

的其它他层 ，安全是一十重要问题。 

(0)公共的元数据 。CORBA接 口仓储(repositioa) 

及对象交换服 务使它们 的数 据对 应用软件可用 这些 

服务披露 了由一些 安全所艰制 的一些信息 ，其 中一例 

是在互操 作和安全之 间的折衷问题 

(3)透明的擞括。CORBA透明地擞活对象的能力 

导致新 型的特洛伊木马 ，因为 ORB能 自动擞活 对象， 

它可能陷入澈活一十特洛伊木马对象而不是有用 的对 

象 。由于 CORBA 固有 的透 明性 ，这种 事件租难 被侦 

破。由于 CORBA 没有标 准 化这 十 实现仓 储 (Imple． 

mentation Repositiry)，跨越多个 ORBS来控翩这十问 

题是很难的。 

(4)安全与嵌入对象 嵌入 在应用数据 中的对象引 

用可能导致一些有趣的安全 问题．例如 ．如果有一十对 

对象的嵌入引用 ，而这十对象对用户又是隐藏的 ，那么 

这些类型的对 象引用怎样披 侦破和控制呢?这 根值得 

研究。 

(5)凭证代表 。许多基于 CORBA的应 用结构使用 

多层调用(如当一十客户调用一个工具，这个工具调用 

另 一十工具等 )．怎样 和什么时候 安全凭证能 被代表 

呢?代表许多用户工作的服务器名样处理呢?代表许多 

凭证给 不可修改 的软件是不 现实 的，所 以凭证代表有 

重要的结构含义 。 

(6)安全更新 。移植到一十安全环境可能涉及对 软 
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件 的基本更改 ，使用安全设施 的应 用也要求更 改来支 

持安全接口协议。如果可能的话，安全更新是较难的。 

安全能力的考虑应该在结构处理中做早期的考虑以避 

免基本 的威胁及减少更新成本 。有远见的设计者应该 

计划 系统的进化 ，并且 把安 全设施进一步发展为商业 

技术和标 准。 

5 CORBA与 Java技术的结合 

CORBA与 Java技术的结合有更大的优势。 

(1)写 一 次t到处 运 行。几 十与 CORBA 相 关的 

JavaORBS已经发表。这些 JavaORBS可以写IO0 的 

纯 Java客 户／服 务器程 序，使它 独立于 平台 ，到 处运 

行。 

(2)强 的 安 全 模 型 Java 的 applet 沙 箱 

(sandbox)安全模 型和字节码验证总体上避免 了有预 

谋 的密码 攻击。Java安 全 API提供了 DSA(数字签名 

算法)的具体实现方法。 

6 CORBA产品 

(1)IONA公 司 的 Orbix 。IONA公 司是 目前 的 

CORBA 系统软件 和服务 提 供商，其标 志产品 Orbix 

是一十基于库 的 CORBA 实现 。IONA 的系列 产品包 

括OrbixNames(名录服务)、OrbixTrader(交易服务)、 

OrbixSecurity(安全服 务)、OrbixSSL(实现 SSL口 的 I— 

IOP加密传输)。其中 OrbixSecurity提供了安全服 务， 

OrbixSSL实 现 SSL的 IIOP加密传输。 

SSL是由Netscape公司提出的安全交易协议，是 
一 种利用公 开密钥技术的工业标准 ，被用于 Netscape 

Communicator和 Microsoft IE 浏 览 器 ，以 及 IBM、 

Open Market等公司提供的支持 SSL的客户机和服 

务器 ，用 以完 成需要的安 全交 易操作 ．SSL提供加密 、 

认证服 务和报文 完整性 ，其安全性服务对用 户来说尽 

可能透明。 

(2)lnprise公 司 的 VtsiBroker。其 中 VisiBro— 

kerSSLPack3．2实现 了 I10P加密传输 。 
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