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摘 要 本文阐述 了UDP与 NAT 的一十蓑客性问题 ，井提出 解 '击方蕞 ，介绍 一十实箍州 
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1．引言 

目前 lnternet上使用 UDP协议进 行多点互连的 

应用程序 不断增加 ，这给 广泛使用的 NAT技术提出 

了新的课题 。 

2．问题的提出 

多点互连指 多于两个节点之 间的相互通讯。使用 

UDP协议的优点是不需要在节点问两两建立连接 ，即 

可相互发 送数据报。但是当使用 NAT 内部 网中的计 

算机加入到这样的通讯组中时 ，别产生了如下问题 ： 

假设有 A．B．c．D四台主机，其中 B，C，D为拥有 

正常 [nternet地址的 主机 ，B拥有 NAT 功能，A为一 

台内部网中 的主机 ，它通过 B与 c，D互连 。如果 A，C， 

D进行相互通讯，则它们之间首次互发 UDP数据报时 

的连通情况如下 ： 

A C D 

A 通  通 

C 不 通 通 

D 不 通 通 

C，D首次发送给 A的 数据报 ，均不可选 。只有当 

A 发送了数据报给 C后．C发给 A 的数据报 才能送 

选 ；同样 ．只有当 A发送了数据报给 D后、D发给 A的 

数据报才能送达。如果每一十节点发送数据报给 A都 

必须等待 A首先发送数据报 ，这就 给上层的应用程序 

的编写带来了很大的 围难 。那么当 A发送了数据报给 

C后 ，如果 D通过 c知遭 了 A，这时 D 发送数据报给 

A 能否送达呢?请看如下试验 ： 

(0I~0客 户端) 运 行N̂T的 服 务器 OICO服 务端 

图1 

OICQ 是上述使用 UDP协议进行 多点互 连的典 

型的应用 ，我们拥有上 图中的 A．B和 D。首先在 A和 

D上 ，运行了 OICQ客户端 ，登录 均能成功。显然 ，A，D 

发送给 C的数据 报均能遘 选 ，而 C发送给 A．D的应 

答数据报也能送达 ，由于篇幅所 限，这里就不详细列出 

其通 讯过程 的细节 了。现在 ，我们在 D上发送 一条消 

息给 A，0IcQ 客户端出现了约zo秒 的等待 ，然后成功 

发送。A也能收到信 息。但 是 D显示 ：“通过服 务器中 

转”。 

事实上，D未能将 UDP数据报直接送到 A，而是 

通过 C“中转”的。 

那么等待的2o秒在 于什么呢?我们在 B上运行了 

跟踪程序 tcpdump，摘录了部分输出信息如下 ： 

09： 55： 50．973238 < 202．101．79．62 4000 >  

202．10]．67．4 61551：udp 68 

O9： 55： 50 973238 >  202 1O1 67 4 >  

： ‘ ‘ ] oz dp p0“ 钉 
O9： 55： 51．013238 < 202 l01．79 62 4000 >  

202．101 67．4．61551：udp 68 

O9： 55： 53 353238 >  202．10l 67 4 >  
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2OZ．10l 79．62：icm p： 202 101．67 4 udp port 6l55l 

unreachable Eros OxcO] 
09： 55： 53．363238 < 202．101．79 52．4000 > 

202．101．67 A 6155l：udp 68 

09： 55： 53．363238 > 202．1O1．67．4 >  

202．101 79 62：icm p： 202 10l 67 4 udp port 6l551 

unreachabte l IOS OxcOJ 
O9 55： 56．343238 < 2O2．101．79 62 4000 > 

202．1O1．67 4 6155l：udp 68 

09 55： 59．343238 > 202．101．67．4 >  

202 101．79．62，icm p： 202 101．67．4 udp port 61 551 

unreachabte[tos 0xc0] 
09． 55： 59 373238 < 202．101．79．62 4000 >  

202 101．67 4．6l551：udp 68 

09 55： 59．373238 >  202．101．67 4 >  

202 101 79 62·icm p 202 l01．67 4 udp port 61551 

unreachabte l tos 0xc0 l 

09 55 59．383238 < 2O2．101 79．62 4000 >  

202 101．67 4 6155l：udp 68 

09 56： l6．383238 >  202．101．67 4 >  

202．101 79 62：icm p： 202 101．67．4 udp port 61 551 

llIlre~lchabte l tos OxcO l 

09 56 l6 393238 < 202 101 79．62 4000 >  

202 ]D1 67 4 6lj5l：udp 68 

09 56： l6 393238 > 202 1o1．67 4 >  

202 】Ol 79 62 icm p： 202 l0l 67 4 udp port 6l 551 

unreachabte[tos OxcO] 
09 56一 l6 403238 < 202．101 79 62 4000 >  

202 101．67 4．6lS5l：udp 68 

09． 56： 16．们 3Z38 > 202．101．67．4 >  

202 101．79 62·icm p： 202．10l 67 4 udp port 61 551 

unreachabte l tos 0xc0 l 
09 56 26．683238 > 2O2 l01 67．4 61 551 >  

61．1 44．238．1 55．8000：udp 36 

09 56 26 953238 < 6l l44 238．155 8000 >  

202 101．67 4 6l551：udp 32 (DF) 

其 中 B 的 地 址 为 202 101．67．4．D 的 地 址 为 
202 101．79．62，D在约26秒 时间内先后多次发出了到 
B 的 UDP 数 据 报 ： “202．101．79．62 4000> 
202 101 67．4．61 551：udp 68”，而 收 到 的 应 答 是 
“icmp±202．1 01．67．4 udp port 6l551 unreachab Le”， 

这是 ICMP目的端 口不可达报文。 

在这里，D认为 B就是 A，这是 NAT的特点 ，而 B 

的61551端 口只接受来 自C的信息，对其他任何主机 

发来的信息都返 回 ICMP目的端 口不可达 报文 这是 

NAT 的限制 ．对于 TCP来说 ．这不 是问题 ，因为 TCP 

总是点对点的 {而对 UDP来说 ，这是需解决 的兼容性 

问题 

5．解决方案 

解决这一问题 的方法显然不止一种 ．最直接 的方 

法是 ：修改 NA'I’的操作规则 ，这样做困难较 大。最简 

单的方案则是 安装一十支持 UDP的代 理，比如 sock· 

s5，我们也做 丁相关试 验，能够解决这一问题．但是，这 

种方案需要为 每一个 OICQ客户端做相关配置．这和 

NAT的思想背遭而驰。 

那 么能不能 自己设计一个 UDP的透 明代 理，并 

能橡 NAT那样工作 ，无需配置客 户端呢?我们进行 了 

如 下构 思 ： 

图2 

如图2所示 ，使用数据报重定向功能把内部计算机 

外发 的 UDP数据 报重 定 向 到指 定端 口 在 该端 口 

UDP代理接收 全部外发 UDP数据 报 ，通过 Internet 

界面上的 外部端 口转发它们 ，并且 ，UDP代 理记录下 

所有的外部端 口与 内部地址及端 口的对应关 系，在今 

后的操作 中，所 有该外 部端 口收到的 UDP数据报均 

转发给对应的内部地址及端 口；所有该 内部地址及端 

口外 发的 UDP数据报均从对 应的外 部端 口转发 。这 

就实现了 UDP的透 明代 理功能 

4．实例 

我们 在 Linux下实施 了上述构 思 ．使 用 ipchains 

根容易实现数据报重 定向功能 ：命令如下 ： 

ipchams—A input．s 192 168．0 0／24＼ 
．d 1 192．168．o．o／24＼ 
一 P udp＼ 
-j REDIRECT 1088 

UDP代理使 用c语言编写 ，由于谭 程序篇幅 比较 

长，这里就不敷述了 ．其数据流 图如图3。 

— 广  外部地址，外_部端口．其他数据 

蛾 — 畦 及端口的对应关系 、 =_= 二／ 
·一 内部地址及墙 口，其他数据 

图3 

结束语 笔者 在 Linux下 配合 ipchains的数据报 

重定向功能做 了一十 UDP透明代理，解决了 UDP协 

议与 NAT的一个兼容性 问题 ，该方 法在实际应 用中 

取得了很好的效果 。 
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