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安全计算机系统的 Bell～LaPadula形式化模型 
The Bell—LaPadula Forma1 M ode1 for~ecure Computer Systems 
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Abstract In this paper，the Bell LaPaduta formal model for Secure：computer systems is introduced，and 

the key theoretical results are proved In addition we also point out that the sufficient and necessary 

condition．given by reference~Il1．for secure reformation system is wrong．Exploiting a new concept，the 

correct sufficient and  necessary ondilion is presented． 
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、 引言 论
； ：LP模型 给出BLP模型中的主要结 

著名 的 Bell—LaPadula形式化 模型 【简 称 为 BLP 

模型)是 由 M1 1RE公司的 Belt和 LaPadula在文 l～ 

3]中提出的 ．随后被广泛用于形式化地描述和证明计 

算机系统的安全t卜 J。文[11]给出了信息保密系统的 

Belt—LaPadula模型 的形式 化描述 ，并证 明 了几个 结 

论 。其中一个重要的结论就是．判断信息系统是否为保 

密系统的充分必要条件。但我们发现 ，该结论的证明是 

错误 的。事实上 ，文[11]给 出的只是一个 充分条件．而 

不是必要条件。另外，文[12]将 Bell—LaPadula作了修 

改和扩充 、得到了～个新 的修改 BLP模型、井成功地 

将修 改后的模型用于设计 BecI，inux安全操作系统。但 

文[1z]并没有给出修改BLP模型的形式化证明。 

借 助于一个 新的概念一动作 (action)，我们蛤 出了 

在 Bell—LaPadula彤 式化模型下 ，计算机系统安全的充 

分必要条件 。同时，本 文还对 Betl—LaPadula形 式化模 

型 中的主要结果作了证 明 另外 ，需要指出的是，虽然 

安全模型的根本是首先要给出主体 、客体和访 问属性 

兰元组的安全挂满足条件的概念(即本文的定义4)，但 

本文中的所有形式化定理却不依赖于该定义的具体含 

义。这样 一尽管本文的定义4和文[11]所给 出的定义略 

青差别、但由此导致的两个模型下的主要理 沦结果仍 

然是相同的。 

二、安全计算机系统的 Bell—LaPadula模型 

安全计 算机 系统的 Bell—LaPadula模型中 的元素 

有 ：主体、客体、密级、范畴、访问属性 、请求 决定、控制 

矩阵、系统状态 、状态序列等 。给 定任意 集合 G和 H， 

我们用 G 表示集合 GU{ }( 为空集 )．用 ．P(G)表示 

G的所有子集组成 的集合，而用 G 表示所有从 H 到 

G的函数形成 的集合。下 面是计 算机安 全 系统 Bell— 

LaPadula模型中的元素及含义： 

1 S— ， ，⋯ ， )一主体集 S：由所有 n十主体 ．组 

成 ； 

2 0={ ， ．．．·，。．}一客 体集 0：由所有 个喜 体 

组成 ； 

3 c={ f1≤ ≤口，fl> >⋯> }--密缎集 c：由所 

有 q个密级 组成 ； 

4 = { L， 一， ，；．1t范畴集 ：由所有 户个范畴级 

． 组成 ； 

5 A： {，， ，e c卜一访 问属性 集 A：由访 伺 属性 r 

cad-write、exectzte，appet~d和control组成 

6 d—tg，， d)一请求元素集 RA：由 g(get give)、 
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r(release，rescind)，c(change，create)和 d(delete) 

组 成 ； 

7 R=S ×RA×S ×O×LA UF)一请求集 R 由所 

有请求 r组成； 

8 D= {yes 71o
—

err
—

ort王)～决 定集 D：由决 定yes， t 

!堑 和!组成 ； 

9 了’一{1．2，⋯ ⋯}一指标集 了’：由所有指标组成 ； 

1O F= {fl，=(，1． ，̂ ， )}=C ×C。×尸(K) × 

尸{K)。一密级一范畴向量集 F：由所 有密级一范畴向 

量 f= Lf1．扎 凡。f 1组 戡 

11 MT= {Mjl 一( )一 I--控制矩阵集 MT：由 

所有 71× 阶的控制矩阵 Mj组成 ，Mj的元索 m． 

A ； 

1z V一 { l 一(6．M ，，))一P(S×O×A)×M ×F一 

状 态集 ：由所有状 态 一(6．M，，)组成 ，其中 

三 ×O× ，Af∈M7’，f∈F{ 

13 —R 一{,z-I —zlz ⋯ 一 )一请求序列集 x：由 

所有请求序列 z组成 ； 

14 =Dr={Yl =Yl ⋯ ⋯ )决定 序 集 Y：由 

所有决定序列 Y组成 ； 

15 Z=V 一{=I 一= ⋯ ⋯)一状态序列集 Z：由所 

有状态序列 组成 ； 

1 6 WGRXDXV×V一状态转移关系 Ⅳ { 

1 7 ∑(R．D，W， 。)c-_XXyXz-一系统∑(R，D，W． 

。)：由状态转移关系 及初始状态 。决定 

现在对上面的密级一范畴向量集 F作一点解释 作 

为 F的元索 。每个 密级一范畴 向量 f(f：． ， ，，{)由四 

个分 量函数组成 ： 

(1)主体密级函数 ．S—c： ( )表示主体 的密 

级 ，f ( )越大 ， 的访问密级越高 ； 

(2)客体密级 函数 ^ O—C：f (。)表示客体 。的 

密级 ，̂ (。)越太．o越不易被访问{ 

(31主体范畴 函数 ^：S一尸(K)： ( )表示主体 

可以涉及的范畴 ． ( )越太， 可涉及的范围越广； 

(4)客 体范畴函数 ：0一尸(K)：f4(o)表示客体 。 

涉及 的范畴 ．̂ (。)越太 ．访问 。的需知范围越广； 

所 以，对安全 性的直观 要求就是 ：主体访 问客体 

时 ．要求主 体的密级和范畴 比客体的密级和范畴太。严 

格的安全性概念 见定义I至定义8。 

利用上述的符号 ，现在来给出 Bell—LaPadu|a模型 

中的一系列定义． 

定义1 由状态转移关 系 w 及初始状态 z腆 定的 

系统 上，【R，D．W )是指集 台： 

厶 (R．D， ，=0)一 {( ．y．2)∈ ×Y×ZlV ∈ T． 

(丑，y ， ，-1)∈W } 
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一 般来讲 ．定义1中的初 始状态 。=c ，M．，) 

一  

定 义2 系统 2，(R．D．W )中 的缸个 元素<z， 

y．=)栋为系统的一个表演(appearance)。 

定 义5 R×D×V×V 中的元索 ( ， ． ‘，u)转 

为系统 上，cR．D，W )的一个动作 (action)co存在 系 

统 上，(R，D，Ⅳ )中的某个表演( y )和某个指标 

∈T 使得 

(̂ ，d，， ‘．TJ)一 ( ．yJ一≈，五一j) 

换句话说 ，所有在系统的某个表演 中出现 的四元 

组(n d 。 )都叫系统的一个 动作 动作 d u‘． 

)的含义在于 ，在状态 下输入请求 系统就输 出决 

定 d 井将状态坷换到 ‘。从上面的三个定 义知。多个 

动作构成表演 ，而多个表演构成系统 。 

另 外，根据系统 的定义 ，容易知道 ：若 。d ， ‘， 

D)是 系统 上，(R，D，Ⅳ ，z。)的一个动作 ．则 c ，d ． ‘， 

TA)∈W 。 

定 义4 称( ，。一点)∈S×O×A满足 相对于 ，的 

安全性条件㈢下面的两个条件成立一个：(1)z— OI z 

=a 0 三=!；(z)(三=r or兰一 )and (，l( )≥ fz(。) 

and^( ) f‘(0))。 

此时 ，简记作 c ，o．so)满足 cl，。 

定义S 状 态 u=(6．M．，)称为安全 状态昔 所有 

的( ，。．z)∈6都 满足 cl，。 

定义6 状态序列 一 “ ··称为安全状 志序 

列甘任意 ∈T 是安全状态 

定 义7 系统 上，cR，D，W )中的某个表演 (z． 

， )称为安全表演㈢。是安全状 态序列 。 

定义8 系统 上，(R。D．I,V )称为安全 系统昔初 
一  

始状态 =o是安全的，且每十表演( ，y， )∈ (R．D， 

W )都是安全表演 

定义9 绐定 主体 ∈S、主客体访问关系 b％S× 

O×A和访问属性子集 BC-_A．记 b(s B)为 ： 

b(s：B)一 {o∈01] z∈B f，( ，o． )∈ } 

称 (s：B)为在主客体访 问关 系 6和访 问属性子 集 占 

下，与主体 相联系的客体集。 

有时 ，我们也将 b(s B)中 B的元素简单地 罗列 出 

来，用逗号分开 。而不写大括号。比如有 

b(s：{㈨ 1)一b(S：㈨ )和 6(5：{日)一6( ：日)。 

定义1 0 一个状志 u一(6， ，，)称为满足 *一性质 

㈢对任意 的 ∈S一下面 的条件 成立 ：若 6( ： 埋 )≠ 

和 ( 一r)≠ ，则对V 0 L∈6( ： ．a)和V。±∈ ( m  

一都 满足 ： 

f}(o L)≥ ，】(。z)且 ^(oi) f4(o：) 
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有了状态满足 *一性质的概念，可类似于安全性的 

概念一样 ．定义状态序列、系统行 为和系统满足 * 性 

质的概念 。 

规则 P就是一个函数 P：R×- 一D×V 规则是状 

态转移关系的特例 ，因为给 定一个规则 尸也就决定了 
一 个状态转移关系 Ⅳ(尸)一{(rj， ， 。· )l尸(“· )一 

( ， 。)l 

定义11 设 。是规则 ．我们有以下的定义： 

t1)P垂{：为保持 安全性 的规则 当且仅当对任意 的 

【rI． )∈R×v．若 p(rj， )一 ( ．口。)且状 态 TJ是 安全 

的，则状态 。也是安全 的。 

【2)尸称为保持 *一性质的规则 当且仅 当对任意 的 

( ，口)∈RX ，若 p(r』， )一( ， )且状 态 满足 *一 

性质 ．则状态 ’也满足 * 性质。 

三、安全计算机系统 Bell—LaPadula模型 的主 

要结论 

文[11]中给 出 丁如下所述的定理0。如果 定理。是 

正确的 ．那 么它就提 供 了信 息系统安全 的充分必要条 

件 可惜的是 ．定理O是错误 的。下面．先叙述错误的定 

理o，然后再蛤出与定理D相似但结论正确的定理l和与 

定理l等价的定理0。最后．我们再证明其它几个主要的 

定理。 
一  

定理 系统 2 r．R．D，W )对于任何安全的 

卒玎始状态 。来说是安全 的，当且仅 当对于所有的(r．' 

d．，(6‘， ‘．f’)，r．b，M ，，))∈W ，下 面的条件 【1)和 

(2)都成立 

(1)任意( ，口，兰)∈ ’一6满足 jrl，’； 

(2)每一十不满足 cl，’的【，tO，兰)∈ 不属于 6’。 

定理0给出的条件(1)和(2)，实际上是系统安全的 

一 个充分条件 ，但不是必要条件 。所以定理 的结论是错 

误的。错误的原 固在于 ．系统安全时 Ⅳ 中每 个元素不 
一 定满足条件 【1)和【2)，但系统的 每个动作却一定满 

足条件c1】和(2)。也就是说 ，下面的定理l成立 

定理1 系统2 (R，D W 。)对于任何安全初始 

状态 z。来说是安全的，当且仅 当 Ⅳ 中的所有动作( ， 

d．，r．b‘，M‘．f’)，(6． ．-r))使下面的条件 (1)和【2)都 

成立 ： 

(1)任意( ，O．兰)∈ ‘一6满足 I厂 ； 

(2)每一个不满足 cl，．的【，， 呸)∈ 不属于 b 。 

证明 ：条件 (2)等 价于它的逆否命题 属于 6’的、6 

的元素{ ，O． )一定满足 cI，’，即： 

V ( ，。． )∈6‘n 6 r．s，O， )满足 5cl，’ 

这 样．把 条件 (1)和 条件 (2)合 并 ，我们就 得 出 

V( ，。， )∈tB’--b)U( ’n6) ( ，0，兰)瞒足 jcl-r。， 

此 即 

v【 ， )∈6‘辛 ( )满足 cf，‘ 

这也就是说 ，条件 (1)和条件 (2)与下面 的条件等 

价 ： 

状态 。一【6’．M’，，。)是安全 的。 

所 ．要 证 明 本 定 理，只 需 要 证 明 命 题 ：系 

统 25【R，D W 。)对于任何安全的初始状态 z。来说 

是安全的错对于 所有动作 (rI1d ， 。． )∈W 来说 ’ 

是安全的。 

而根据 定义6、7、8．容易知道 该命题 正确 所以定 

理1证毕。 

由定理l的 证明，找们 实际上 已经得到 了与 定理1 

等价的下述定理2 

定理2 系统 25(R，D．W， )是安全的甘初姑状 
一  

态 z。是安全的且对于25(R，D，W． o)中的每个动作 

( d．， ’． )∈W 来说 ，状态 ’是安全的 。 

定理5 如果初姑状态 zo是安全的，且状态转移关 

系 Ⅳ 满足：系统 25(R，D，W， 。)中的每个动作 ( ， 

d．，(6 ，M。．，。)．(6，M．，))∈W 都使 下面两个条件 

成立 ：【1)-r。一，；(2)任意( ，o， )∈6’～ 满足 cl，’， 

那么 2 (R．D．w ，z。)是安全系统 。 

证明 ：可用反证法 ，细节省略。 

定 义 12 给 定相 对于 ，D 和 y 的规 则 集 一 

{ ．P。，⋯．P．)，定义集合 Ⅳ【 )如下 ： 

(1) ．?，D， )∈Ⅳ(Ⅲ)甘 V i【1≤ ≤ )，P(n． )一 

(!t )； 

(2)(r．，旦 堕!， ，口)∈Ⅳ 【Ⅲ)臼] f， (1≤ l≤ ≤ ) 

t(p．【rj． )≠ 【!．口’)and尸【n，TJ)≠ (三， ‘‘))； 

‘3)(n， ， ’，口)∈ ( )臼] i【1≤ j≤ )，p(rJ， ) 

一 ( ，口 )≠ 哩 ，口’)， 

Ⅳ( )称为 由规则集 按 自然方式合成 的状态转移关 

系(简称为 的自然合成)， 

Ⅳ( )的含义是这样的 (1)若每个 规则 都不处 

理 (r．1 )，则 Ⅳ( )也不处理( ， )；(2)若 至少有两个 

、 对(n， )有不同的处理 ，则 Ⅳ( )指出(r|． )是一 

个错 误请求 ；(3)若 只有唯一 的一个 处理 【n， )，则 

Ⅳ【 )对 【r．． )的处理就是 对 ( ． )的处理 

定理4 若 是一个保持安全性的规则集 是安 
一  

全 的初始状 态，则 2一(R，D， 【 ) )是一个安全系 

统 。 

定理 5 若 是一个保持 *一性质的规则 集． 是 
一  

一 个 满足 *一性 质的 初 始状 态 ，则 系统 厶 (R．D，W 

( ) )是一个满足 * 性质的系统 

· 91 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

定理4和定理5的证明并不难 ，在此略去不证 。 

定理6 状 态 v一(6，M，，)是安全的且( ．o， )岳 

b．夸 b’=bU{( ))、 。一(6’，肛，，) 于是有 ： 

(1)若兰一!或兰一旦或 ； ，则 是安全的 ； 

‘2)若 一 或x一 ，则 是安 全的日fJ‘，)≥ 

(。)且 ^( ) )。 

证明 ：由t．s )满足 fl，的定义5和状态安全的 

定义6 本定理即可成立 。 

定理7 假设状态 一(6．肛，，)满足 * 性质且(s- 

D，兰)苦b-而令 b’一6U《“-。·兰))· ’一(6’-M，，)。于 

是 有 ： 

(1)若三一 或兰一 ·则 ’满足 *-性质； 

(2)若 —n．则 ’满足 *一性 质骨 ^(。)≥^ ( ) 

and (o) 【。1)-V o ∈ b(s： ， )； 

【3)若 一 -则 ’满 足 * 性质骨 (D)≤^ ( ) 

and 【。) ‘(D )．V o ∈ b(s：里， ){ 

‘4)若兰一 ，则 ‘满足 * 性质日下面三十条件都 

成立 ：【矗)̂ 抽)≥ ( )and (D) ( )．V ∈6( ： 

r)；(6)，2(0)≤ (o )and (D) (。 )．V o ∈b‘ ： 

)；(c) ‘D)一^ ( )and (o)一 (D ) V。 ∈6( ： 

)。 

证明：在此仅证 明情形(3)．其他类似。 

(3) ：由 一 知 b’一6U{( -o， ))．于是 。∈b’ 

( ：r．w)；而 ’满足 *一性质 ，所 以根据 定义 10-我们 

有： (D)≤^ (。 )and 【D) ( )．V ∈b( 哩 ， 

)； 

(3)乍 ：根据定义1 0，要证明 ’满足 *一性质 ．只需 

要证 明 ： 

V (D’-啦)∈b ( ：旦， )×b’【 ；r， ) (o2)≤ ，：‘ ) 

and ‘。：) (o ) (1) 

由兰一 知 b’=bU{( ，d- ))，故 b‘“：a， )=6(5： 

a- )、b’( ： - )=6 ： ， )U{o} 所 以，要证明(1) 

式等 价 于证 明下 式 ： 

V { ，啦)∈6( ： ． )x(6( ： ， )U {。}} (m)≤ 

L )and {(o z) ( ) t2) 

若 02—0．划根据假设，(2)式的右端 已经成 立 若 

o：∈b(s：rr． )-则根据 一(6·M-，)满足 *一性质 -所 以 

(z)式的右端也成立。证毕 。 

上述四个定理的意义在于 ：按照需要．我们可以运 

用定理6和定理 7构造 出一个十保持 安全性或 *一性质 

的规则。对这些保持安全性或 *一性质的规则进行自然 

合成 ．根据定理4和定理5．我们就得到了一个安全的或 

满足 t一性质的系统 

结束语 本文在较为详细地介绍了安全计算机系 

· 92· 

统的 Bel1一LaPadula形式化模型之后 ．对其 中的主要结 

果给出了证明．并指出了几十主要定理的现时意义。为 

便于理解和使用 Bell—LaPaduta模型 -我们 Sf进 了一些 

新 的概念 ，比如规则 的合成 等。同 时，本文还 指 出文 

[11]中给 出的安 全信息系统的充分必要 条件是错误 

的。利用动作的概念 ，我们给 出了正确 的充分必要 条 

件 。我们今 后的 目标是研究 由文 [12：给 出的改进 BLP 

模型的形式化证明 
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