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移动 Agent的影子协议 
The Shadow Protocol of Mobile Agent 
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Abstract This paper firstly introduces sol／~．e mobile agent terminologyt and then-brings forward the 

control atgorithms of M obile Agent Shadow Protoco1． 
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移动 Agent控制 协议是 当前移动 Agent技术研 

究的重点问题之一。影子协议可以用来定位 Agent、终 

止 Agent和进行孤儿的探测。 

] 影子概念 

提 出影于概念之前 ，需要了解一下能量和路径 的 

}既念 。能量的概 念是针对探测孤儿而提 出的．是指 A— 

gent获得资源和接受服务 的能力 在启动 Agent时赋 

子它一定数量 的能量。Agent在生命期里 ，消耗它所在 

场所的资源 (蜊如 CPU时间、内存 )、使用场所提供的 

服务 (例 如 目录服务 )。存取 任何资源都要 消耗 Agent 

的能量 ．也就是说 Agent存取资源的数量是有限的。 

路径 的概念是针对 Agent的定位和终 止而提 出 

的。路径上的单个元素，即节点上的数 据结构 被称为 

Proxy。移动 Agent通常以不可预见的方式移动 ，通常 

不能预测某时刻它所在的位置 。但是 如果 Agent在迁 

徙之前把 目标的位置信息 留在老机器 上．即留下一十 

Proxy，于是 一十十 Proxy就组成了路径 。创建 Agent 

的场 所称为锚 场所(Anchor Place)。如果知道 了锚 场 

所，就可 以循序找到路径 。沿着这条路径最终会找到当 

前 Agent的驻 留位置 。 

影子的概 念是能量概念和路径概念 的融合 ，兼有 

两者的优点。母个应用程序可 以在一十场所创建一个 

或多个弥 为影子的依赖对象 影子创建的场所不必要 

在运行应用程序的那台主机上。应用程序依赖影子创 

建 Agent，而不是应用程序本身 ，见图1所示。Agent被 

应用 -呈序启动后 ，就不再与应用程序联系了。应用程序 

可 以在非永久连接网络的系统 中间歇 地执行 影于是 
一 个依齄 对象。如果 Agent成 了孤 儿，它的影子就不 

存在了一反之亦然 

图1 创建影子 

2 基本影子协议 b_sP 

设定 固定的时间间隔 丌 L(Time To Live)，检查 

每 个 Agent的相关影子是否存在。Agent在进 入检 查 

期 后就不允许迁徙了 。如果 因为节点崩 溃导致 场所不 

可 选到 ，那么就会出现影子 丢失 ．则 Agent成为孤 儿 ． 

可 以被系统移除。如果场所不可达到的原 因是 网络的 

部分通信故障 ，那么影子可 以正确地 手 断 Agent已经 

终 止．就移除 Agent的依齄关 系。如 果 Agent创建 一 

十新 的 Agent，则 系统 将原 Agem 的影 子 和剩 余 的 

TTL赋予这个新 Agent。这一 点很重 要，被创建的 A— 

gent只得到原 Agent的剩余的 TTL．而不是 全部。如 

果 赋予全部 的 TTL．则如 果新 的 Agent再生 成新 的 

Agent⋯⋯ ．TTL永远不会减少为0．Agent不会终止。 

Agent创建新 Agent．如图2所示。 

当 Agent到达一十场所时 ，如果 它的 Proxy不存 

在 的 话 ．就 创 建 一 十 Proxy。Proxy包 含 Agent的 

TTL、Agent的 ID、影子 的 ID等 信息 当 Agent离开 

场 所时 ．需要检 查 Agent的 1TL是 否大于0，决定它 

是否可以迁徙 如果 TTI 不大于0．那么就抛出一个异 

常 。这样就避免了 Agent在 检查期迁徙。如果 TTL大 

于0、就可 以迁 徙，则 Agent的 Proxy存 储 目标场所的 
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位置 信息，创建新 的路 径 片段 ，另外还要根据 Agent 

剩余 的 TTL值创建 一个称 为 Proxy Time—Out的计 

时器 ．用来 判断这个 Proxy是 否可 以被系统从路径 中 

移除。Agem 驻 留的场所定时 地减少 Agent的 T_rI． 

一

旦 TTL减少到0，就返 回给影子 驻留的场所一个消 

息。这个消息包括 Agent的 ID和影子的 ID。同时启动 

Check Phase—T／me一0nt计时器、Agent进入检查期 

图2 Agent创建新 Agent 

检查消息由创建 影子的场所接嘘 首先 ．影子停止 

TTL-Time一0ut计时器 。这 个计 时器用于探 测 已经终 

止的 Agent 影子 决定 Agent的新 TTL 一 旦检 查消 

息刊达 Agent驻留的场所 ．Chec Phase—Time"Out计 

时器就 停止了 ．Check—Phase—Time Out计时器、Agent 

的 TTL以及相应的 Proxy的 TTL被重置 。检查期就 

结束了 Agent被允许迁徒 

通过路径信息的帮助可 以找到 Agent的 Proxy 

如果要查找的 Agent就在本机 ．那么可 以从本地的 A— 

gent列表中查到 。如果不在本地 ．卿通过 Proxy指示的 

信息．给 目标场所发送 Find”消息瑚 果在本地找不到 

相应 的 Proxy．则返 回一个错 误消息 。目标 场所 收到 

“Find”消 息后 ．检查 Agent是否在 当地 ．如果在，返 回 
一 个成功 的消息，如果不在．继续到下一个场所去找 ， 

直到找到 Agent的场所 ，即找到路径的终点。 

5 层次影子协议 h-SP 

h—SP和 h-SP最主要的区别在于 ：在 h—SP中应用 

程序影子不再知道所有依赖 它的 Agent．而 只知道具 

有直接依赖关系的影子 

当用移动 Agent应用程序解决复杂 问题时 ．往往 

将问题分解为小问题 。每个小问题单独 由不同的子 A_ 

gent群解 决。层欢影 于协议就 是针对这 个 问题 提 出 

的 一个层次影子依赖于另一个影子而存在。层次影子 

为它的依赖对象所有 ．也就是说 一Agent可以被它的所 

有者移除一见图3所示 。 

如果一个拥有层欢影子 的 Agent创建子 Agent， 

那 么子 Agent与层 欢影子关联 ，组成树形结构信 息 

也就是说，所有子 Agent都可 咀一起被关联的层次影 

子的所有者(Agent)根据需要终止操作 

图3 层次影子 

在层 次影子协议模型里 ．场所 只定时检查驻 留在 

此场所上 的层次影子 ．而不是所有的 Agent。 

检查消息由层次影子的父影子所在 的场所接 收。 

找到父影子 ．层次影 子关联 的计 时器被停止 。父影子赋 

于子影子新的 下rL，然后计时器以新的 TTL执行 于 

是影子的检查期结束 算法 h—BP2给 出检查期 的各个 

方 法 。 

4 移动影子协议 m—SP 

移动影子协议 的根本思想是 ：影子驻 留在某个场 

所时 ，影子与依赖它的 Agent交互 ；影子离开时 ．仅 留 

下影子的 Proxy；当 Agent继续 前进 时 ．影子 紧随 其 

后 ，见 图4所示 

图4 移动影子 

移动影子的操作包括从源场所发送到 目标场所一 

个影子、启动一个计时器 计时器指示影子 的 Proxy何 

时被移除。算法 rn—SP给 出移动和通信的各个方法。 

算法 m—SP 

1)move(target) 

if(shadowTTL I一 0) 

( 
send(target．{“MobileShadow ，this))； 

Lf(currem Place I= Nul[) 

／／shadow TTL + agent TTL + T~meoat 
pathTimeOut= shadow111 + tt1+tiraeout 

starttmer(pathT[meOut，shadow)； 

shad0w丁rL 一 一 1： 

curr~ntPlace— targe~ 

(下 转 第 67页 ) 
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解决 Web个性化信息服务问题 ．在个性化技术的研究 

中作 了新的探索 。由于该领 域的研究国内外都处于探 

索阶段 ．田此 ．我们认为 ．CMR方法与 SmartWeb系统 

在以下几方面有所创新 ： 

·支持 Internet环境中零输^个性化技术的、集 数 

据仓库技术、数据挖掘技 术、规则解析技术和信息集成 

技术于一体的体系结构 
·支持个性 化需求的数据挖掘 、Web挖掘技术．包 

括数据源的存储结构及在该存储结构下的挖掘算法 。 
·Web挖掘规则解析机 制以及结构化存储模式 转 

换机制 

·具有 个性化特征 的基于 XML的信 息集成和 裁 

剪技术 。 
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{上接 第 41面) 

2)receiveShadow 

[A message MoblteShadow ，shadowI has arrived~ 
r~ eive( MoblieShadow”，shadow))； 

f(shadow．shadowTTL 1= 01 

证 (shadow homePlace 1一 place me()) 
r t 

shadow curTentPlace= place．name(1} 

shadow List add(shadow)； 

} 
else 

／／shadow com~s back }lo眦  

surrogamlD — shadow shadowed： 

suurogate — shadowLtst hnd{surrgatelD)； 

shadowLtst remove(surrogate){ 
shadowList add(shadow)； 

shadow Ctl r~en[Place= Nul】： 

} 

} 

3)shadowProxyPathT[meOut： 

[The timer triggered a／t[mer shadow)message] 
receive(《timer．shadowI)： 

shadowList refnO (shadow)} 

4)termlnateShadow() 
赶 (currentPlace 1= NulLI 

／／Shadow moved 

~ nd(currentPlace．{ Terminate”．shadowlD))} 

defete(this)I 
5)recei~Terminate 

[A message Terminate ，shadowlD)h∞ been recetved~ 
shadow = shadowLtst find(shadowed)： 

(shadow l— NulI) 

shadow terminateShadow()； 

评价 基本影子协议、层次影子协议、移动影子协 

议完整地构成了移动 Agent的影子控翩协议。影子协 

议通过检测影子是 否存在 ．来探测孤儿。 

通过 路径信息的帮助找到 Agent的 Proxy。按照 

Proxy指示的信息 ．给目标场所发送查找消息．然后 目 

标场所检查 Agent是否 在当地 ，如果 不在 ．继续到 下 
一 个场所去找 ．直到找到 Agent的场 所 ．即找到 路径 

的终点 ，实现了 Agent的定位。 

Agent的 TTL计时器决定何时终 止 Agent的执 

行 

总之，影子协议可 以方便 实现 Agent的定位 、 

gent的终止和孤儿的探测。 
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