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Abstract W ith the[nlprovement of network+security becorlleS nlore importable In market，firewa][is 

0n}-1' the importable security products Firewall can prevent your netwo*k front being attacked，fDT ex 

ample 1P snoop，mail spm etc But|Lrewa1]can not prevent itself from the action which attacks the[ire— 

wal L’s code and firewall system So we add integrity services into|irewall system In firewall system rev— 

ery module dcms seIf check~ntvgnW before it is loaded by system A bilateral authenttcation p*ocedure Ls 

designed for two modules which call each other tO establish trust in the identity and integrity of each 

other And it-s srUl necessary tO ensure secure linkage between the two parties Firewa[1 system estab一 

【ishes n【̈ he securtty data architecutre+ 
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、 引言 

防 k培技术是 一种网络安全技术。它是在受保护 

网与外部 刚之问构造一乍蟓护层 ，把攻 击者挡 在受 保 

护 网的外面 。这种技术强制所有出入 内外网的数据 流 

都必颏经过此安全系统。它通过监测 、限制或更改跨 越 

防火墙的数据 流，尽可能地对外部网络屏蔽有关受保 

护网络的信息和结构来实现对网络的安全保护。但是 

如果一个黑客利剧防^墙本身操作 系坑的漏洞来对此 

防火墒进行破 坏 ，例如 修改、替代 或删 除防火墙 的模 

块、规则配置文什或认证用户库 ，那幺这样的防火墙就 

没有安全可／J r 所 为 r保证防火墙本身的安全性 ， 

我们在防 ，̂墒系统里加入 r自身完整性捡测、双向认 

证、安全连接等帆制，使 防火墙系统建立在 一个安全、 

可信 赖的 架构 匕(我们 把这 种架构 叫做安 全数据 结 

构)。另外 ，这种安全数据结构还为 防火墙系统提供_『 

一 种灵活的肺载模块机制 

二、防火墙结构及原理 

防火墒是 一种 脚络安全技术 ．最初它被定 义为一 

个实施某些安全策略保护一个可信网络，用以防止来 

自一个不可信的吼络的攻击的 系统或系统组 

防^墙的工作原理是按 事先规定好的配置和规 

则，监拄所有通过防 ^墒的数据流+H允许授般的数据 

通过 ，同时记录有关的联接来源、服 务器提供的通信量 

以及试 图矧凡者的任何 企图，以方便管理 员的监测和 
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踱踪 ，并且防火墙车身也必须能够免于渗透 

防火墙 ～般分为包过滤 和代理服 务器两个类型。 

包过滤式的防火墙是 在 IP层 ，它会检查所有通过信息 

包里的 IP地址、端 [】号及其 它包 头信息，井按j}}!系统 

管理员所给定的过滤规则过滤信息包 代理服务器是 

在 TCP层 +对 TCP层上 的服 务进 行代理 ，如 盯 P、 

HTTI 、TEl NET、SSL等 等。这样防火墙可 以提供更 

多的控制 ，例如可 以对用户 对每个 TCP服务 的命令 

进行控制 。 

三、安全数据结构的原理 

S．1 安全数据结构原理 

安全数据结构是一 种逻辑结构 ，为一套软件或系 

托提 供 r一 种安全模式 。具体地讲 ，安全数据结构规定 

r 系列规则 ，系统在完成它的功能时必 须遵循 安全 

数据结构的 规则 +来保证该系统本身的安全性。到底安 

全数据结构提供了一·套什么样的安生模式?首先 ，系统 

在运行前 ，它的各个模 块都要进行初始化 ，即每个模块 

都 要进行数字签名以便以后进行完整性检测 。然 后 ．模 

块之间调用前都要进行 自身完整性 检测和双 向认证 ， 

以保证模块 没有被修改过 ，并且在模块调进内存 后模 

块还要进 行 --欢 自身完整性检测 ，保证 在装载过程 中 

没有被修改 。模块在内存中要随时进行 安全连接检测． 

保证 没有在内存中敲修改 ，另外 ，在调用函数 时还可以 

进行安全连接检测(考虑到速度问题 ，该检测方法可不 

选 )。 
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5．2 自身完整性检测原理 

完整 捡测是用来检测对象的完整性 即该对象 

是否被修改过 完整控检测的具体过程大概分为三步 ： 

(1)先由系统为该对象生成 r密钥对。 

(2)用私钥对 该对 象进f r签 名：先 用一个 指定的 

hash算法对 该对 象进行 hash．，导到蒋 对象的 个摘 

要 ；然后， 私钥对过个摘 要进行加密；最后 ．保存产生 

的密 文 

{3)对 凄对象进ir完整性{盘恻 ：先剧公铜对该签名 

进行解南得到摘要 0b】 ；同u寸用指定的 hash尊法对该 

对象进}r hash得到 nbJ2；把 ohjl与 abj2进iT比较 ，如 

果 相等JI!l】完整性{佥删成功 ；反之，失败 说 明该对 象已 

被恶意地修改。 

自身完整性硷测 ，是对豪 自己来进行完整性检测。 

该对象的数字证 书是在它一加入到系统 里时，就 由系 

统产生 r。升且也是 由系坑米对它进行签 名的。系统把 

该对象的清 单保存起来 清单包括该对象的签 名、hash 

算法 、证 书和谆对象 在硬盘(或内存 )上的物 地址。 

当模块被上 载到内存前 ，或被调j{j前 都要进行一 

次自身完整 E检则 ，以保证该横块是可信赖的 首先 ， 

该模块从 系统 中取到 自己的清 ．从清 单中得到 自己 

的公钢、hash算法 以及该模块的兰 书。利用这些信息 

模块对 自己进行完整性硷测。 

自身完整性检测是个程序 、 存盘各个模块中 。 

5 5 双向认证 原理 

双 向 证是在模块之 问峒，日时进行的 是 来证 

明调用者与被调用老都是可信赖的。双向 证的过程 

如圈 1所示。 

匾§1c ]__—L—+[二皿巫网  
L‘ l 

I盟錾 ! 2 — —也 丑固夏口 

图 1 

假如对象 1 调 用对 象 2，则对象 1要与对象 2进 

行双向认证 一般分四步 ：第一步 对象 1进行 自身完 

整性检删 ；第二步 ，对象 1验证对 象 2；第三步 ．对象 2 

进行 自身完整性检测 ；第四步 ，对象 2验证对象 1． 

当上面四步都成功后 双向 ̂ 证就城功地完成 了， 

对象 】与对象 2认为对方是安垒的 

5 4 安全连接 原理 

当对 象被系统 调到 内存 中后 ．调 用该对象的功能 

时要检删 嚼用指针是 啬在该对象的内存地址范围 内。 

该检测是可 以配 置的 

四、基本安全数据结构的防火墙结构和原理 

4 1 基于安全数据结构的防火墙的结构 

为 r解决防火堵的 自身安全问题我们把 防火墙建 

立在安全数据结构 E 我们把防火墙分成 多种模堍 ，每 

个模块 的建立、调用都要遵辑安生数据结构的机制。基 

于安全 数据结构的防火墙结构图如 图 2所示。 

模块管理器 (圳)AP] I 

：完整性拴剥 (Is)： 模块管理 ： I 

模块管理器 SP] l 

图 2 基于安全数据结丰勾的防火墙结构图 

圈 2中 MDS：模块 目录服务一用来 记录 各个模块 

的{t／单以及其他一些信息 。MM：模堍管理器 是该防 

火墒的核心 部分 ，用来 对该 安生数据结 构进 行 管理 。 

CSI ：密码服务提供者一用来对上层服 务提供加密、解 

密、产生密 对等操作 cI ：证书库一用来保存备十模 

块 的证书 I)I，：数据存储库 。提供数据存取服 务。FP： 

防火墙规则一提供防 火堵配置规则。PROXY：防火墙 

代理 服务器一包括 ：FTP代 理、HTTP代理 、TELNET 

代理等 。FILTER：防火墙包过滤一用来提供 IP层的过 

滤。VPN：虚拟私有网。FMGR：防火墙的规则配置管 

理器。AUTHSRV：防火墙的 户认证服务器。AUTH— 

MGR 防火墙的用户认证管删器。SPI：服务提供接 口。 

API：应用提供接 _lJ Is：完整性检测服务器。用来进行 

完整性检测。 

从该 防火墙的结 构图中 可 以看到我们把该防火 

墙分成三十基本层 。①系统安全服务层 。它为系统提供 

些安全服务 ；②模块管理器 ；◎应用服务提供层 。它 

是 卜层服务 ．为客户端提 供并种服务。 

4 2 基于安全数据结构的防火墙 的主要模块 

4 2．1 系统安全服 务屉 该层的模块是用来为 

上层应用提供一些基本服务的 本系统把基本服务分 

成四种 ： 

· 密码服 好(CSP) 它为 匕层应用提供的服务有 

产生 密钥 对、加 密／解 密、签 名几k证、摘 要／hash、产生 

随机数、用户认证算法 (Skey、securid、enigma等) 

。 数据存储库 (DL)。它 为所有需要数据存取的模 

块提供服务 。它提供了一般的存储 管理机制 ．有刨建 、 

打开 、删除 、关 闭操作 {提供 r ACL(访问控制链)基础 

的操 作 ，有创建 、打开、建 立关系等 ；还提供 了一般操 

作 ，有插入、删除、修改 、查找等 
· 证书 库 (CL)。支持 一些 常 用的证 书 格式 ，如 

x 509、PGP、SET等 。基本操作有为车系统产生证书 、 

签名 、验证 ；从证书或证书链 中得到有 用的部分 ；缓 存 

部分被处理过 的证书。 
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· 防火墙规jl!II《FP)。为上层的防火墙代理服务模 

块 、包过滤挺块、VPN模块提供配置规则 ，用来控制防 

火墙的行为。它是由上层防火墙规则管理器(FMGR) 

来进行管理的 

这 四件基本服务 在提供 自己的服务时 ．可能要用 

到 其它服 务 ．如 CL提供服务时要用到 CSP的一些服 

务 它们之间是可以互相调用的，但必须经过 MM 代 

理 ，如图 3所示。 

图 3 CI 调用 CSP提供的服务过程 

4 2．2 应用服 务提供层 应用服务提供层是用 

来 提 供 防火 墙 服 务的 ．它 包 括：应 用层 代 理服 务 器 

(FTP、TELNET、HTTP、SM TP NNTP、FlNGER 

等 )、包过 滤(FILTER)、VPN、NAT、防火墙 规则管理 

器 ，防火墙认证服务器、防火墙用户管理器 当客户端 

向应用(APP1)提 出服务请求时 ．APP1向客 户提供服 

务 ．如果服 务需要底层服务提 供时(如 ：代理服务 器要 

到 FP中查找配置规则)、APPI通过 API接口 向 MM 

提 出请求 -MM 再通 过 SP1接 口向 FP提 出请求 ．FP 

再 通过 MM 向 AI P1提供服务 。 

4 2．3 楗块 管理 器(MM) 模 块管理 器是该系 

统 的核心 ，它为所有的模块提供安全服务 ，即为应用服 

务提供层和系统 安垒服务层提 供动卷的管理 ．提供一 

般的完整性服务。 

模块 管理器的 AP1接 口可 以逻辑 地被丹成下 面 

三个功能 ：棱心服务 ；上下文管理服务 ；基本模块管理 

核心服务包括发现和连接系统安全服务模块。上 

下文管理服务是允许 一十应用为一十 系统安垒服务模 

块维持一十算法设置列表 基 本模块管理提供把服务 

分配给下面四种基本服务的机制 。 

另外 ，MM 提供一 系列 的完整性服 务，这些 完整 

性 服 务是 供 MM、模 块 管 理 器、系统 安全 服 务模 块 

(CPS，DI -CL，FP)，上层应用使用的。它们用来对 自 

身和其他模块进行完整性检测 MM 还提供了安全线 

程机制 —— 单写多读 。 

下面详细地介绍 MM 的一般模块 管理 功能 、基本 

模块管理功能和完整性服务 ． 

1)MM 的⋯般模块 管理功能。MM 一般模块管理 

由两部分组成 ：模块 目录服务(MDS)和动态上载 
· 模块 目录服 务(MDS)。MDS存放着各个以被 

安装 在本 系统 七的组件 的清 单 以及 其 它一些 信息 
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MI)S还管理 一十对象路径 ，该路径记录着每十 已安装 

的服务模块 、应用、没上 载的服务模块和 MM 的 组件 

的信息 。MM 可 以通 过该路径 查找到 各十模块 的位 

置 MDS服务对每十模块都是公开的 MDS提供的完 

整性服务功能如图 4所示。 

图 4 

ck B 

- 动态上载 (Dynamic Loading) MM 用一系列的 

AI I接 口来 管理 服务提供模块 。主要 的管理接 口是 

MM ModuleLoad和 MM ModuleUnLo~d。具体过程 

如 下 应用 程序 (API’)需要 下 层 的服 务提 供 模 块 

(SPI)的 服 务。首 先 ．APP通 过 MM～ Mod旺IeLoad 

API接 u向 MM 提 出请求 ．MM 与 APP之间进 行双 

向 证。成功 ，MM 通过一十 SPI接口 MM Module— 

SPII oath向服务提 供模 块 SP1提 出上载请 求，在请求 

被答应之前 MM 与 SPI之间进行双 向认证 都成功后 

SP1被 载到 APP的 内存空问中-在这时还要对 SP1 

进 行一孜 自身 完整性 捡测 、用来 防止在 上载过 程中 

SP1被恶意修改 在上面过程中任意 一十检测出错都 

会使谈戎 卜载过程中断 ，并且记录发生错误的模块 ，防 

止其它模块 调用它，同时向安全管理 员发出警报． 

2)MM 的基本模块管理 。该 防火墙系统定义了四 

种基本服 务模块，MM针对这四种基本服务提供了四 

种基本模块 管理 ：密码服务模块 管理 ；证书库模 块管 

理 ；数据存储库模块管理；防火墙规则模块管理 。 

MM 在系坑的整十生命 朝问都维持这些 管理功 

能 ，并且把它们的 API接 口提 供给应用 。 

3)完帮性服 务 在 一个模块上载和初 始化前 ．MM 

都要片}该模块的清单来验证 一下该模块证书 的可靠性 

以及该模块代码的完整性 。双 向认证是通过完整性检 

测，在两个横块之 间建立可信赖关系。在该系统中各个 

模块 的清 单是在 模块 安装前 产 生 的并保 存在 MDS 

中．进行完整性检测时从 MDS中得到所 需要的清单。 

在模 块上载到 内存 中前和 应用 程序调 用服务日寸， 

都要与 MM 进行双向认证 MM 端的过程 ： 

· MM 进钉 自身完整性检测。 
· MM 对模块进行完整性认证 (验证模块 在硬盘 

上的映像 ，模块在内存中的签名) 
· MM 验证安全连接(判断模块 的初始接入 点是 

否在该验证模块的物理地址范围内)。 

模块端 的检测过程 ： 
· 模块 自身完整性检测 
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· 从 MDS中j_导到 MM 的清 单。 

· 验证 MM 的完整 。 

- 判断为 MM 返 的地址是 在 自己的范围 内 

(进行安全连接检测) 

· MM 1t卫I!callbacks 

下面举个例子来说 日月举个服务过程 

4 5 FTP代理服务器的工作过程 

在设 防火墙系统中的代 服 务器、认证服 务器、认 

证用户管理 器、CS[ 、DI CI 、FI MM 等模 块在 加载 

到防火墙 系统前 ，都要先到我们的 CA 申请 一对密钥 ． 

用私铡 和防火墙 自己的 hash函数对该模块进行签 名， 

然后用 MS 1’对其 产生 精单 ，把 该 清单 保存 在 MDS 

中 MI)S运用 r DL提供的存取机制 防火墙系统建 

立后 ，婴想在其 匕增加新的功能 ，那 么这个新模块要先 

产生清单后，再要进行 自身完 整r} 检删 ，成功后该新模 

块才能加戴到防火墙系统 。 

下 简单说明 了需要 认证的 FTP代理服务器 的 

执行过程。 

图 5 F Ft 代理服务器提供服秀的过程 

1#客 户端 向 FTI’代 理 服 务器 提 出服 务请 求 。 

FTP代理服务器要检 查 自己的规则配置来 决定如 何 

处理该请求 FTP代理服务器通过 MM—ModuleLoad 

(FPGuid)AI I接 口 向 MM 提 出请 求 ，MM 就 面 过 

MM—ModuleS[ ILoad(FPGuid)sI l接 口把 FP模块 

载到 FTP代理服 务器的内存中(在这过程中 ．FTP代 

理 服务器与 MM．MM 与 FP之 l可都要 进行 自身 完整 

性检测 、双向 证和安全连接检测)。 

2#F 模 块 把 FTP代 理服 务器的 配置 返 回给 

FTP代理服务器 。 

3#FTP代理服务器通 过规则来决定是否结客户 

端提供服 务。如果配置规则规定需要进行 用户认证 ．那 

么 FTP代硎服务器通过 MM 向防火墙认证服务器提 

出认证请求 (在过 程中 FTI 代理服务器与 MM ．MM 

与 防火墙 证服务器 之间都要进行 自身完整性检测 、 

双 向认证和安全连接检删 ) 完整性检测通过后 ，防火 

墙认证服务器向 FTP代理服务器提供服务 

4#防 火 墒 认证 服 务 器通 过 MM—ModuteLoad 

(DLGuid)AP1接 口向 MM 提出请求 一MM 通过 MM— 

ModuleSI li oad(DLGuid)把 DL上载到内存中 ．在这 

过程中也要进行完整性检测 

5#防火墙认证服务器从 DL中取出用户信息。 

6#7#与 4#5#相似 ． 证服务器报据用户信息 

从 CSP中取出相应的认证算法 然后 ，认证服 务器用 

CSI 提供 的认证算法对客户端 的用户进行用户认证 。 

8#防火墙 认 正服务 器把结果通 过 MM 返 回绐 

FTI 代理服务器 FTP代理服务器根据结果来决定对 

客户 的操作 

结束语 基于安全数据结构的防火墙系统的提 出 

是为 J 保证防火墙车身的安垒性 为了提高防火墙 的 

运行速度 ，其中的一些完整性检测是可要可不要 的(例 

如 ：安生连 接检测 ．还有 一些横块你认 为非常安全 t它 

们之 问的调用是安全 的，那 么它们之 间的双向认证就 

可 省略) 幸系统使防火墙的备个模块之间 的安全性 

得到 延伸．并且具有很大的扩展性 ，新 的算 法、新 的功 

能可 随 意加载同时保证了它们 的安全性 
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