
计算机科学 2001Vol 28N-" 8 

MPLS和 Internet流量工程 
M PI S& Internet Traffic Engineering 

孟 魁 张根度 

(复旦大学计算机科学系 上海 200433) 

Abstract Rapid growth of Internet traffic and increasing requirement igr service quality have made 

trMfic engineering art essential cons[deration in the operatiort 0f large Internet backbone networks His— 

torically．trMIic engineering in the Internet has been hampered by the conventional II technologies-This 

article discusses the challenge 0f[ntemet Tra{{ic Engineering attd the apphe at[oils of MPLS to traiiic 

engineering in IP networks 
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随 着经济垒球化趋势 的进一步 演进 ．1nternet产 

品和商业工具的不断更新 及新经济对社会生活的介 

入 ，Internet用户的敬 量有 了教大 的增长 ，整个 网烙的 

主干链 路上每个用 户的平均敬据 流量 以指致规律 卜 

升 ．与此同时 ．新的网络应用和网络业务的层 出不穷 ． 

更加剧 丁网络发展 的 日趋大型化 ．复杂化。 

当前 ISP面临的问题是如何满足客户对高质量服 

务和多 撵化服 务的需求 ，以及如何最有 效地利用高成 

本 的网络资源 这就要求 ISP能够对网络中的客户业 

务流进行明确的控制 ，根据客户的业务性质 、要求的业 

务级别提供相对应的特殊路径 同时要能在网络中不 

同的链路 、路 由器和交换机等资l瓣之『n]平衡业务 负荷 ， 

使网络备主干线路上的业务量均 匀分布 ，达到 一定负 

荷(如 60 )．且不出现拥塞 。ISP还希望能采取 一种灵 

活的、可扩展的方法进行 网绍管理 ，以适应将来 嘲络发 

展的需求。 

可是 ．传皖 IP技 术面向无连接的无序性网络管理 

对此是无能为 力的，而流量工程技术使 E述想法 的实 

现成为可能 过去 ，Internet流量工程 的发展受到传统 

IP技术 局限性 的阻碍 而 近年来 ，多协议 标签交 换 

(MPLS，Multi—protocol Label Switching) 其各方面 

的优势脱颖而出 ，成为 IP网络上强有力的流量工程解 

决方案。 

1 流量工程 

将业务流映射到现有物理 拓扑上的任务被称作流 

量工程 。流量工程的 目的是提高网培运行的有效性和 

可靠性 ，同时 优化对有限的 网络资锶的利用 ，提高网培 

孟 魁 硕士生．研究方面为计算机网络厦应用。 
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资源利用率 。流量工程试图让实际网络业务量 以一种 

最优 的方式存在于物理网络之中 ，对 ISP有相 当重要 

的意义 

流量工程实际上是 一套工具和方 法，无论是 在网 

络设备和传输线 路正常还是失效 的情况下 ，它 都能从 

给定的基础设施中提取最佳的服 务 也就 是说它要对 

已安装的资源进行优化 事实上 ．它是对网络 工程或网 

络规划的 种补充和完善措施 

流量工程有 传辅业务和资源 利用两方面 的目标。 

前者的度量包括有关业务流 Qos的指标t如 最小丢 

包率 ，最 小时延 ．最大吞吐量和服 务等级协议 的执行情 

况等 能够在同样业务量的情况下 ．提高 best effort型 

性著的传输质量 ，而不是单纯 通过牺牲其它业务而提 

高某些有特殊需求 的业务的服 务质量 ，是流量工程 的 
⋯ 个主要 目标 ，也是检验网络 整体性能的一个重要指 

标。后者则要求对 网络资源进行有效管理 ，尤其是要确 

保踟络的有 些通路上不 出现拥塞或过载 ，而 其它同样 

可行的通路上却还未披充分使用的情况 。当前网络上 ， 

带竟是重要和稀缺的资源，因而流量工程的一十重要 

功能就是要有技地管理带宽。 

流量工程包括性能监视系统和网络管理配置系统 

两个子模块 。要 想实现业务量的合理分布 ，首先必须知 

道业务量是如何分布的，也就是说，需要在每个网络分 

枝点对 网络上实时传递 的业务流进行统计 ，同时还需 

要统计网络资源 的使用状况 。这个统计功能模块是流 

量工程的 一个重要组成 ，丰{：为性能监视系统 。有了实时 

获取 的网络状态信 息，根据一些预先设置的调整策 略 

(由}氚量工程师负责制定)，流量工程 通过它 的另一十 
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重要组 件—— 网络配置 管理系统对 网络进 行相 应调 

整 ，使网络达到 与流量控制策略相一致的期望的状态。 

可调 整的内容包括 ：业务量管理参数 ；与路由选择相关 

的参数{与闸络资源相关的属性和限制 这三个方面概 

括了与流量工程有关的网络 参数，其具体 内容与 网络 

所采用的技术有很大关系 通过对这些参数的调整 ，可 

以将业务流重新 导向、分流 从 而减 轻网络 的局部 压 

力，同时也可 以使业务流的传辅性能得到改善 。 

2 Internet流量工程 

流量工程在传统电信商的网络 中得到 比较广泛的 

应用 ，如传统的 PSTN 网和 ATM 刚络 由于传统 电信 

网是面向连接的 ．因此无论是流量测量 、预测和控制都 

是 比较容易的 

而 lnteraet本质上是无连接 的尽 力传 送网络 r要 

在这样的基础上 实现 流量工程 无疑要 面对更 多的挑 

战。首先 ，lnteraet的发展是彼此独立和不连 续的，而 

且 Interpret业务流表现 出极大的动态性 ，分布不均匀 ， 

难 以进行精确的预测。其次 ，网络运行环 境也处于不断 

变化之中。几乎每时每刻枉有新的 网络 资源加入或退 

出．同时新的嘲络应用更是层出不 穷，这 也给网络带宽 

带来了新 的压力 同时 ．由于设备 自身的局限或其它顾 

固，一些网络设备并不能位于嘲络 中的最佳位置 。而各 

自治系统之1日的业务流穿越更增加了网络的复杂性 。 

在早期的传统 路由器骨干 网中 ，流 量控 制是通过 

对网络链路上 的量度值进行管理来实现的 ，这个量度 

值是 由剐络管理人员在综合 考虑网络的业务分配状况 

丑阻塞发生的可能性后配置 的。当链路发生阻塞时 ，网 

络管理人员通过更改量度值 来解决 出现的阻塞 。这 种 

方法在中小型网络 中可 以实现对流量 的控制 ，但 在大 

型网络中则显得力不从心 。 

事实上 在流量 控制 中，总是希望 人的 干预最 小 

化 ．也就是说至少在一定 的情况下，网络能动态地完成 

对度量值的调整 ；而且更 希望在拥塞发生前就发现 ，并 

进行有救的调整。这就要求对网络上的业务流 量和网 

络资源利剧情况进行准确、实时的监测和控制 

尽管基于 内部 网关协议 IGP(如 OSPF、IS—IS)能 

进行简单的负载平衡 (Load Balancing)，但是 由于没有 

面向连 接能力(不提 供显式路 由能 力) 因此利 用内部 

网美协议进行流量工程是 比较初级和难 以控制的。 

传统 的路 由协议 往往 只考虑 了网络 的静态特 性 

(如链路的物理带宽 )和网络拓扑 的变化 (链路 的通 断 

状态)．没有考虑更详细的网络动态特性 ．如链 路的实 

际可用带宽 、链路传输 的动态延迟等 。这样带来的弊端 

是显而 易见的。 

例如，在下圈所示的这个流量工程例子中 ．有两条 

从 路由器 A到路 由器 E的路径 ：A—B-E和 AC—D-E。 

如果一个路 由器选择了其中一条从 A到 E的最短路 

径 (A—B—E)．那么它就会传送所有预 定前 往那些通过 

E可以抵达的网络通信．因而在该路径上带来的流量 

可能会造成拥塞 ，而另一条路径(A C—D-E)则负载不 

足 为 最大限度地提高整个网络的性能r将一部分流 

量从一条链路转移到另一条链 路也许是可取的办法 。 

图 】 流量工程举例 

E 

虽然 人们在 这个简 单的例子 中可以 设定 A—B-E 

路径的成本等于 A—C—D-E路径的成车．但这种负载均 

衡方法在复杂的拓扑网络中会变得十分麻烦(虽然这 

种方法并非不可能) 在IETF提出的多协议标签变换 

(MPI S Multi—protocol Label Switching)中，则可以通 

过使用显式路 由(Exptich Routing)简单灵活地解 决这 
一

问题 

3 MPLs一多协议标签交换 

M PLS(M PLS，M ulti—protocol Label Switching) 

源于早期的 IP变换解决方案 ，是一种在开放 的通信网 

上利用标签引导数据高速、高效传输的新技术。 

5 1 MPLS体 系结构及有关概念 

MPLS体 系结构如图 2所示。有关术语概念介绍 

如下 ： 

* 标签变换路 由器 (LSR)：负责第三层分组转发 

和第二层分组标 签变换的设备。完成 FEC到 LSP的 

建路和下一跳改变的发起 。 

*边界标签交换路 由器 (LER)：负责从／向 MPLS 

域转发分组 ，并与内部 LSR通 信以交换 FEC／标签绑 

定信息 完成 Fee划分 ，流量工程 ．LSP建 路发起 ，IP 

包转发 、Diff Serv等任务 ，在中间节 点的下 一跳改变 

时也为 LSR提供 FEC生成丑路 由重选 ． 

*转发等价 类(FEC)：以相 同方法 处理 井转发 的 
一 组 IP包 在 MPLS网络中 ，和标 签一一对应。 

*标签(Labe1)：一个包含在每个分组中的短固定 

长度的数值 、用于通过 网络分类转发分组 。一个标签只 

在一对正通信的 LSR之间起作 用 ，表示属于一个从上 

游 LSR流 向下游 LSR的特殊 FEC分组．这一 点对于 

MPI S的可扩展性非常关键。 

*标签交换通道(LSP)；一个从入口 LER刊 出口 

LER的交换路径 ，由MPLS节 点建立 ．以标 签交换 的 
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方式转发一个特定的 IP包(FEC讣组 ) 

*标签分发协议 (LI)I 】：用于在 LSR之间分配和 

分发 FI,：C／标 签绑定信息的控制协议 ～旦 LDP完成 

它的任务+从入口到出 LI就一一条 LSI， 

圈 2 MPI S体系结构 

5．2 MPLS工作原理 

MPLS是一种 交换和路 由的综合体 ，它将第三层 

(路由层 )的智能 灵活性和可扩 展性与第 二层的交换 

机制 (不 包 括它 面 向连接 的服 务 】结 台 起来 一 个 

MPLS网络采彤标准分组处理方式对第 三层 的分组进 

行转发 ，采用标签交换对第二层分组进 行交换 。它基于 

对等模 型．即每一 个 MPLS设 备运行 一个单一 的 IP 

选路协议、交换选路表更新信 息．井维护一个拓扑结构 

和一 十 地 址 空间 

当讣组进 入 MPLS网络时 ，̂ 1]LER检查分组 

头的多个字段来确定分组属于哪一个 FEC。如果存在 
一

个 FEE／标签关联 ．入口 LER就蛤分组贴 卜一个标 

签然后引导到音适的出口。LSR利用标签索引 一个 出 

口端 口和一个新标签的连接表 ．进 行标签交换后 ．把分 

组从 出口端 口转发到下一跳路 由器。当分组到选出口 

LER时 ，标签被去除 ，并进行第三层分组的处理 

4 MPLS在 Internet流量工程上的优势 

Mt LS展有用的应用之一就是 流量工程 

不同于传统的基于 目的地址的最短路径路 由横式 

的是 ，Mt LS允许在入口 LER处根据业务流的特悱决 

定是否建立 显式 LSP(人工预 定或利用选路协议 )。通 

过显式 LSPst就 使无连接 的 lP网络有了类 似于 电路 

交换的能力。由于支持显式路 由．MPLS增强丁 IP网 

络流控和 自愈恢复能力。 

除 支持 显式路 由外，MPLS还具有下刊适 合于流 

量工程 、尤其是大型 网络和 Internet的流量工程 的特 

性 ： 

1)MPLS提高 了网络 的可监删性。MPLS在一个 

无连接 的网络中引入了连接模式的特 性，且基 于拓扑 

驱动 ，使网络性能稳定 ，有效地解决了 N。问题 。 

2)更好地 支持 Qos+能提供更多高质 量的网络服 

务 。由于支持显式路 由，MPLS允许个别用户流获得指 

定级别的服务。MPLS首先在网络边缘识别客户流f通 

过分组头 中的多个字段)，决定是否建立显式路径 然 
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后将相应的标签附加 到分组头 ，通过 LSP发进 出去 ． 

3)导^和实施 新型 网络 k务将会有更 大的灵活 

性。Mt LS不但支持多种网络层按术．而且是一种与链 

路层 无关 的技 术．它 同时 支持 x．25、帧 中继、ATM、 

PPP、SDH、DWDM⋯⋯．保证丁多种 网络的互连互通 ． 

使得 各种不 同的网络传辖技 术统一在 同一个 MPLS 

平台上 +不仅支持各种类型的传辅数据 ．也便于各种新 

业务在基于 MPLS和 IP网 上实现。 

4)提高 r网络扩展性 ．适台构建大型网。MPLS提 

供多种路 由协议 ．支持大规模层次化的网络拓扑结构 ； 

同时 MPLS进行了很好的网络功 能捌分(核心 LSR和 

边缘 LER)．使网络具有 良好的扩展 性，满足大规模 网 

络 的各种要求 (如 灵活性 、可扩充性与 可管理性等要 

求 】 

应当说 ，MPLS是在 IP刚络中提供流量工程的重 

要 工具 虽然 在 MPLS之前 的综合服 务 (Integrated 

Services)和差异性服 务 (Differentiated Serveces)能够 

觯挟一部分服务质量的问题 +但 只有 MPLS才是一种 

最生面的服务质量保证体系。通过 MPLS的流量工程 

技术 ，传统的 Best Effort IP网络可 以平滑地演进为受 

控的多业务网络。MPLS被认为是有效解决流量工程 

的⋯个理想方 案。 

5 MPLS流量工程模式 

在介 绍 MPLS流量 工程 模式 前 ，先 介绍 几个 术 

语 

Traffic Trunk是流 量工程中 一十 非常重 要 的概 

念 ，是_一个同类业务流的“集舍 ”。流量工作的中心任务 

就是把 Traffic Trunk映射到网络拓 扑上去。在 MPLS 

剐络 中，是通过对 显式 I．SPs的路 由选择来将 Traffic 

Trunk映射到J叫络拓扑 上的 在 MPLs中，这两者的 

结合被称为 LSP隧道和 Traffic Trunk隧道 ． 

LSP隧道允许用多种方法对 网络性能进行优化． 

例如 +如果 因不 台适的路 由导致 的拥塞被发现 的话 ， 

LSP隧遭可 以被重新路由来避免拥塞 。在两个结点间 

还可 以建立多个 LSP隧道 ，根据车地策略将两结 点闻 

的业务分 配刊这些隧道中。 

一

个 MPLS流量工程模式 包括以下 四个基本 的 

功能模块 ： 

1)路径管理模块 涉及显式路 由选择 +LSP隧道 

建立和维 护．一个路径管理策略不仅定义了路径选择 

标准 ，还定义了维护 已建 LSP隧道的准则 。路径 管理 

模块有三个基本功能：路径选择、路径建立 、路径维护 。 
一 些有_关 LSP隧道 和资源的属性与该模块 有关。 

其 中 LSt 隧道属性包括 ： 

· 流量参数(Traffic Parameter)；用于表征 LSP 
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隧道 的流量特性 ，如峰值速率 、平 均速率 、允许的变发 

速率或 1．SI 隧道带宽等 ，可掂此计算带宽需求 ，有效 

分配带竟并避免拥塞 。 

- 适应性 (Adapt[vity)：表 示 LSI 隧道是 否能 随 

网络状 况的变化进行 自主优化 。一个适应的 LSP隧道 

在出现更好的路由时可以 自动地重新选路。而非适应 

性 LSP醚道一旦确定路径 后就 不会政变。 

- 优先缎属性 (Priority)：当多个 LSP隧道抢 占资 

源 ．捷定哪 条 I sP隧道将获得资源。 
·

资源强 占性属性 (I'reempt[on)在资源不足 的 

情况下规定该 LS1 隧道是否可能强 占其它 LSI’隧道 

的资源或是番允许其它 LSP隧道强占 自己的资源 。对 

于删崭而言 ，强占并不有利于网络 资源的优化 ，但它可 

以满足部分应用的特殊需求 。 
· 自愈性属性 (Resilience)：表驯 LSP隧道对其路 

由被破坏时是否重新选路 

· 资源亲和级别属性 (Resource Class Affinity)： 

根据 LSI 隧道与 资源的关 系密切程度 ，决定在该 LSP 

隧道进行路径 选择时是 否必须包含或 不可包 含该 资 

源 

资源属性包括 ：最大分配系数 (Maximum Alloca 

tion Multiplier，MAM)，缺 省流量工程度量值 (Defaul【 

Traffic Engineering Metric)以及 资源 级 别 (Resource 

Class)等属性 ， 

2)业 务流分配模块 一旦一十 LSP隧道 建立，就 

应 当为它分配业务流 ，业务流分配模块就 是负责为建 

立 的 LSP隧道分配业务。它有分割和分配两 大功能 ： 

业 务流模块根据 一定的原则对流 人的业 务流进行 分 

割 ，再按相应的业务流分 配规则把分割后 的业 务分配 

到 已建的 LSP隧道 匕。 

解 决业 务流 自动分配 的一种方法是把 LSP隧道 

看成是 IGI 域 内的直通路径。当存在多条路 径通往某 

一 给定结血时 ．可使用筛 选规则等一些附 加属 性控 制 

业务流的分配 。在两个结点之问的多个 LSP隧道中进 

行负载丹配是业务汽分配的一项重要工作 。这可以通 

过显式或隐式地指定每一个 LSP隧道 的权值 ．艇拓 权 

值进行 业务滤分配或者根据 网络状态反馈调整业务流 

分配 。 

3)网r喀状 态信 息分 发模块 负责 MPLS域 中拓 

扑状态信息的发送 。它利 用在扩展的传统 IGPs进 行 

网络链路状态传播时附加一些网络状态信 息完成这 项 

工作 这些附加信息包括 ：最大连接带宽 ．最大分配 系 

数(Max[mum Allocation Multiplier，MAM J，缺省流 量 

工程 度 量值 (Default TraHic EngineerlnE Metric)，每 

个优先级的保 留带 宽以及资源级别 (Resource Class) 

等 。 

拓扑状态信息用于对 LS1 隧道进行限制路 由。 

4)网络管理模块 嗍络管理 是 MPLS进行 流量 

控制的重要工作 MPLS实施汽量工程的优势就 在于 

它便于对网络进行监测和控制 一个 MPLS网络管理 

系坑一般有下列功能 ：配置管理功能 ．性能和计费管理 

功能 ，缺 省管理功能 。 

总的来说，这些功能可 以得到 MPLS网络管 理对 

蒙如 LSP隧道 的状态 ，并控制 它们 的特 性 ，从而 达到 

控制 刚培性能的 目的 如 ：点到点的业务流特性可以通 

过对 LSP隧道 的监 测统计 得到 ：丢包率 可 以通 过 对 

LSP隧道两端的 出人流量统计差异 估算得到 ：包 延迟 

可以通过向 LSP隧道发送的探侧包传输 时间的 测定 

进 行估 算 ；当 MPLS管理对 象 的状态 超过 规 定 闲值 

时 ，系统将会发出事件通告等， 

要单纯依靠 MPLS流量工程 来实现对 大型 网络 

的性 能优化是 比较复杂和 困难的 ，一般还 会添加 一些 

离线流量工程支持工具 来提 高 MPI S的 在线流量 控 

制能力。这些离线工具与 MPLS刚络管理系统相连接 

以提供外 部反馈控制 。 

结束 话 总而言之 ，MI’LS在一个 无连接的 捌络 

中引入 连接模式的特性 ．减少 网络复杂性 ，兼 容现 

有各种主流网络技术 ．有效降低 r网络成本 ，能提 供更 

多高质量的网络服 务．同时满足了 ISP和网络最 终用 

户的 需要 

我们可以这样 认为 ：MPLS以 比较小 的代竹赋 予 

互联 删一种面向连接的控制能力 ，从而使 互联网 中的 

流 量工 程成 为可能 ，而流 量工 程 反过 来也成 为 促进 

MI LS的主要动力之一 
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