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Abstract The fragility of the TCP／IP protocol coexists with its function This article analyzes the 

principle of each layer of the TCP／IP protocol stack．And what’s more．the author analysizes the possi— 

ble fragility of the imp]ementation and its probability of the usage hy the hackers 
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概述 难以满足未来网络发展的需求。 

传 输控制 协议，互联 网协议( 下简 称 TCP／IP) 

最初是为美 国的 ARPANET设计的．其 目的在于能使 

各种各样的计算机都能在一个共同的网络环境中运 

行。经过二十多年 的研究与发展 ，已充分显示出 TCP／ 

IP协议具有强大的连网能力。目前己形成了用 TCP／ 

IP协议连接世界各国、备部门、各机构计算机网络的 

数据通信 网 Internet TCP／IP协议 已成为事实上的国 

际标准和工业标准 

TCP／IP实际上是一 组协议 的代 名词 ，共 舟为 四 

十层次 。位 于最底层的是链路层 ．也称为数据链路层或 

网络接 口层 ，包括操作系统的设备驱动程序和网络接 

口卡 ，它们 一起处理电缆或其它传输媒舟的物理细节 ； 

链路层之上的是网络层(也弥 为互联 网层 )，处理 分组 

在网络 中的活动，例如分组的选路。与其功能相适应 ， 

TCP／IP协议族在此层 中包括的协议有 ：IP协议(互联 

网协 议)、tCMP【网络控制报文 协议)和 IGMP(Inter— 

nei组管理协议)；再往上的是传输层 ．TCP(传输控制 

协议 )和 UDP(用户数据报协议 )是两个不同的传输层 

协议 ，TCP为 两台主机上的应用程序提供可靠的端到 

端的数据通信 ，UDP则为应用层提供一种非常简单的 

数据传输服务。最上层是应用层 ，负责处理特定应用程 

序 的细节 ，主要包括 ：Telnet(远 程通信 网络)、FTP(文 

件传输协议)、SMTP(简单邮件传送协议)、SNMP(简 

单网络管理协议 )等 。 

TCP／IP协议的设计与实现使不同计算机之间、 

不 同操作平台之间的通信成为可能。但是 ，TCP／IP协 

议是在网络规模不大、应用范围不广、计算机技术尚不 

够发达 的情况下设计与 实现的 ，当时的一种 普遍认识 

是 ：安全性同题是上层的 问题 与底层 协议 无关 ，因此 

TCP／IP在安全性方面做 得不够 完善 。随着 网络规模、 

计 算机技术的 日益发展 ，TCP／Ip存在 的不可 克服 的 

脆弱性 ．越来越阻碍着 TCP／IP的进一步广泛使用 ，也 
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二、链路层协议的脆弱性 

链路层 主要是 为了发送 和接 收 IP数据 包、ARP 

及 RARP的请求与响应信息 ，因此这一层协议主要 包 

括 ： 

· 以太 网数据链路层协议 t它是 当今 TCP／IP采用 

的主要 的局域网技术。 
-地 址解析协议<ARP)。 
·串行线路接 口协议 (SLIP)及． 对点协议 (PPP)， 

用于连接 广域网上的及拨号上网的两台计算机 。 

链 路层上 以太 网技术发展比较成 熟 ，目前用于 远 

程工作站拔号上 网的主要是 SLIP和 PPP协 议。SLIP 

协议是一种简单的顿封装方法 ．尽管仍在广泛 地使用 ， 

但有一些 问题 ： 

(1)通信双方必须预先知道对方的IP地址，在建 

立过程中地址不能 自动地设定 。目前 的 IP地址 已十分 

紧缺 ，这个限制也 已成为主要问题 ，因为不可能给每个 

拨号因特 网用户分 配一个唯一的 IP地址 

(2)数据帧中没有类型宇段(类似于以太 网中的类 

型 字段)，如果 一条串行线路 使用 SLIP协议 ，则它不 

能同时使用其它协议． 

(3)SLIP不能进行任何错误检查和纠错工作 ，因 

而要到上层 才能检 测和恢复丢失帧、损坏帧或紧急帧 。 

(4)因为串行线路上的速率通 常是较低 的 (< 一 

19200b／s)，而且通信经常是交互 式的，所以在 SLIP线 

路上有许 多小 的 TCP分组进行交换 即使传输1十字 

节的小数据 ，也必须加上一个20字节的 IP头和20字节 

的 TCP头 ，因此信道利用率 很低 。 

PPP(点到 点)协议解决了 以上 的问题 。P阡 协议 

处理错误 捡测．支持多种协议 ，在连 接期间 允许设 定 

IP地址，允许身份验证，并在 SLIP上做了许多其它改 

进 随着网络的发展 ，SLIP协议将逐步为 PPP协议所 

代替。 
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三、网络层协议的脆弱性 服务 

TCP／IP在网络层中的协议包括：IP协议、IGMP 

协议 、ICMP协议 其中 IP协议是核心 ，其它协议数据 

包也必颓通过 IP协议进行封装 因此．IP协议的安全 

性影响着整个网络层协议的安全性 。IP主要存在以下 

几个方面的缺 陷： 

(1)IP Address资源的 日直 匮乏 IP地址是用来 

标识计算机所在的闸络地址 以及计算机车身的网络地 

址 IP地址是30位 二进制地址 ，它们通常用4个十进 制 

的数表示 ，每组表示 8位(1个字节) 每个字节表示的最 

大数 目为255，囡 此．IP地址的最 大数 目为4O多亿 。随 

着网络规 模的日益扩大 ，网络上计算机 的数 目越 来越 

多 ．IP地址 作为一种网络 资源也 面临着用完 的问题 。 

32位的 1P地址已经不能满足 Internet发展 的需求。 

(2)lP地址的与欺骗性 在 IP协议 中．没有一种 

机制来检验数据包是否真正来 自首 部源 IP地址对应 

的主机 系统。在数据链路层中 ．网络接 口卡的 MAC地 

址是唯一的 ．因此在通常情况下 ，可以根据数据帧 中的 

MAC地址与首部的 IP地址相对应来确定 IP地 址是 

否真正来 自它所代表的主机。但是在数据链路层中没 

有提供这样的机制来捡验 MAC地址 与 IP地址的一 

致性 t而到了 IP层 由于 IP包中不包 含 MAC地址宇 

段 ．因此它很难检验 出其 一致性 。 

这种缺 陷的直接后果是 IP地址易被盗用 。如果 用 

户 A利用 SOCKET编程直接 向数据包 中填写用户 B 

的 IP地址 ，并 且数据包 中包含攻击信息 ．则攻击信息 

到达 目标 系统后被入侵检测系统所截获 ．其获取的用 

户信息是用户 B的 IP地址 。 

(3)IP溽路桎 遗项弱点 IP源 路径选 项允许 IP 

数据包 岛己选择一条通 往主机的路径 (选择经过路 由 

的 IP地址)。表 而上 看 ，IP协议 的这一功能 没有仟么 

漏洞 ，但 如果与防火墙结合起 来 ．则其漏洞是显而易见 

的 。 

防火墙允许一种调测包从外部网进入 内部 网，这 

种调测包就是利用 协议的源路径进项的功能。当用 

户 A想进入一个设有防火墙的 内部 嗣，与其 中某一台 

主机 B进行通信 ．如果它没有授权 ．当然 无法进入 。但 

是如果用户 A在发送的请求报文 中设置了 IP探路径 

选项 ．使报文有一个 目的地址指向防火墙．而最终 目的 

是 防火墙后的主机 B，当报文到 达防火墙时将允许它 

通过 ．因 为当数据包到达 防火墙的 IP层时 ．防火墙发 

现数据包 的最终 目的是 主机 B．所 以它将数据 包重新 

发送到内部 网中。IP源路径选取项还可能导致 目标系 

统被 IP欺骗，这将在下面说 明 

四、传输层协议脆弱性 

TCP／IP传输层协议为应用程序提供额外的通信 

它 层 

它主要包括 以下三方面 ： 

传括层 协议被封装在 IP数据报 中，并且它和其 
一 起 向应用程序提供所需的服务质量 ； 

· 用户数据报协议是简单的、基本的传输 服务．它 

在传输数据时只增加了很少的控制开销； 
-传括控制协议提供 了一整套 的服务来 保障数据 

能准确地传送到 目的地。 

但是 TcP，1P协议 的传输层协议脆 弱性 已经成 为 

网络协议攻击的主要突破 口之一 。在此主要以 TCP协 

议为例 ，详细论述传输层协议 的漏洞 

(1)TCP遘接的建立 与蚌止 TCP是一个面向连 

接的协议 ．无论哪一方 向另一方发送数据之前 ．都必颓 

先在双 方之 间建立一 条连接 。TCP连接 是通过 所谓 

“三次握手 ”来 完成 的。图1描述的是 TCP连接 的建立 

与断开的过程 

图1 TCP连接的建立与断开 

首先是客户端 向服 务器发 出 SYN报文请求建立 

连接．称为主动打开。如果服务器接受其请求．则向发 

出请求的客户端 发送一 个 SYN报文 ，称为被动打开 ； 

客户端收到此 SYN报文后再向服务器发送一个ACK 

报文 ，这样 TCP连 接建立起来 了，客户与服 务器 之间 

兢可 进行数据通信 。当数据传送完成后 ．一方主动向 

另一方 发 出 FIN 信 号，请 求断 开连 接 ．另一 方 响应 

ACK信号 ．表 示这 个方 向上的数据 传输已经结束。但 

是，其反方向上的数据传输依然存在 ．只有当两个方向 

上都发送了 FIN信号并得到 对方确认后 连接才真 正 

断开 

TCP连接的建立与断开机制保证了数据传输的 

可靠性与速度，但是随之而来的一个问题是 ：在连接建 

立过程中或完成之后 ．服务器端不再验证连接的另一 

方是不是合法的用户．这种脆弱性的直接后果是 连接 

可能被窃取 。 

当台法客 户 A向服务器发送 SYN 报文 ，申请建 

立 TCP连接．之后服务器向A发送回 SYN包时．若 

此 SYN包被一非法用户 B截获 ．则它可以模仿客户 A 

向服务器发送 ACE．完成连接 ，非法 用户与 服务器 之 
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间建立起合法约 TCP连接 ，而合法用户则仍在等待服 

务器对 自己的 SYN包的回应 

(2)TCP连接请求队列 一个并 发服务器调用一 

个新的进程来处理每个客户的连接请求 ，因此处于被 

动连接请求的服务器应该始终准备处理下一十连接请 

求 但是 当服务器在创建一个新的进程时 ，或操作系统 

正忙于处理优先级更高的进程时 ，如果到达多个连接 

请求 ，仍有可能出现 TCP采用以下规则处理的情况 

① 对于服务器的每一个端口都保 留一个连接请 

求 队列 ，这十队列 的最大长度可 以根据服务器的性能 

及通信信道的带宽进行调节。当有新 的连接请求到达 

通信端 口时，则加入到队列的尾部 ，直到 队列满 ；若传 

输层处理完当前事务 ，响应客户的连接请求时 ，则从 队 

头 调 出一十连接 请求进 行 响应 ，当它 接收到 客 户的 

ACK 信号后9llj表示连接建立 已经完成 ，它会将此 连接 

存放到②所述的等待队列中 当连接请求超过75秒后 

未被传输层处理 _Ⅲ 此连接请求超时 ，会被丢弃 

@ 对于每个端 口还保存着另一十队列 ，此 队列中 

保存的是 已经建立但还未被应用层接收的连接 当应 

用层完成当前处理时 ，它会儿此 队列头部取连接进 行 

处理 。当连接75移未被应 用层接受则也会被应用屡丢 

弃 

这种队列的处理方法看起来很适用于连接实际情 

况 ，但是很容易产生 下情况 ：如果某一用户不断 向服 

务器的某 一端 口发送 申请 TCP连接 的 SYN包 ，但不 

对服务器的 SYN包发 回 ACK确认信息，则连接无法 

完成。当未完成的连接填满传输层的队列时 、它不再接 

受任何连接请求 ，包括合法的连接请求 ，这样就可能使 

服务器端口服务挂起 。 

(3)TCP连接 的坚持 所谓 TCP连接 的坚持 是 

指 当 TCP连 接 上 已经 很 长 时 问内 未 传送 数 据 ，但 

TCP连接仍旧能保持的特性 。服务器 会定时 向客户端 

发送一 个探删 包来探测对方是否 已经死机 或重新 启 

动 。只要客户端机器未重起或死机 ，则它会一直保持着 

连接 

这样处理有一十最大的缺陷是 TCP连接 资源 的 

浪费 毕竟服务器某个端 口可 以存在 的最大连接 数有 

限 ，当 TCP连接不再传辖数据而仍 旧保持 着 ，这 将极 

大地降低服务器的性能 。而且 ，如果在服务器的两次探 

测之间 ，使得某台机器伪 装成服务器 以前 所连接 的机 

器 ，则可 窃取 TCP连接而与服务器进行 通信 当然 

这样 做的前提是使得原来与服务器连接的机器死机或 

重起。 

令是基于可信任主机之间的关系而设置的方便用户登 

录的 种方法 ，可信任主机不需 口令也可 以通过 R系 

列命令登录进 目标泵统 。图2翁 出了利用 R系 列命令 

进行 IP欺骗原理 

j 『]。多／ 

图2 利用 R系列命令的缺陷进行 IP欺骗 

如果 目标 系统 A 的可信任 主机 B未启动或者 已 

经被攻击死机 ，用户将 自己的机器 C伪装成主机 B，向 

目标系统 A执行 R系列命令 就可以以可信任主机的 

身份登录进服务器而不需要 口令 的验证 这种做法的 

唯 一问题就是数据包序 列号问题 。两个系统之 间利用 

TCP／IP进 行数 据通信 ，接收系统 只接 收序列 号为它 

等待的序列号的数据包。因此如果用户主机 C没有截 

获服务器上一个报文 ，就根难构造对服 务器的 回应报 

文 。但是 由于 TCP／IP协议中序列号的规律性 ，有经验 

的用户即使不能截获服务器的数据包也可 以猜 测其序 

列号 

但是如果结合 IP的源路径选项来进行上述操作， 

就可 不用猜测序列号 。当用户从主机 C模仿主机 B 

向目标系统 A发送请求报文时 ，可以将源路径选项中 

设置一十 C的 IP地址 ，这样根据娠路径选项 的吉义、 

目标系统在回应报文 时，也将设置此 IP地址 ，即回应 

报文将儿路径3到达主机 C，困此用户可 很容 易地构 

造回应 目标系统的数据包而冒充主机 B与 目标系统A 

建立 连 接 

TCP／IP应用层 的其它协议 的漏洞主要是它们可 

用米进入 系统。如 ：我们可 以利用 Telnet应用程序 

登录进 目标系统 ，之 后，利用 目标系统本 身的漏洞 (包 

括硬件和操作系境的橱洞 )、运行一些 程序 ，而获取超 

级用户权限。而利用 SNMP协议构造网菅数据包发给 

目标系统 ，根据 目标 系统 的 回应数据包 可以获取 目标 

系统的一些基本信息，如操作系 统版本号 ，IP地址 、以 

置一些服务的敝本号或是否开放了哪些端 口等 ，为进 

入系统 做准备。 

五、应用层的脆弱性 0 

TCP／IP协议应用层 的缺陷主要集中在 R系列命 S 

夸 中 R系列命令是指 rcla、rsh、rlogin等命令。这 些命 
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