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一 种新型的入侵检测模型的研究与实现 
The Study and Implement of a Novel Intrusion Detection M odel 
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Abstract To。vc rne some of the limkaticns in the existing models on int rusion detection，a ap— 

proach using a neural network based on the backpr。p gatloc learning algorithm is proposed for[ntru 

sion detection．and the results ogtained Oil preliminary testing are displayed 

Keywords Neural network．Intrusion detection．BP learning algorithm 

1 引言 服现存 D模型的一些不足。 

入 侵 (Intrusion)是 指有 关试图破坏 资源 的完 整 

性、机 密性及可 用性的活动集 合 】 入 侵检测 (Intru 

sion Detection．简称 ID)是指识别谁在未经授权情 况 

下使用计算机 系统 ；哪些人在滥 用他们的特权对 系统 

进 行非法的访问 ]。入侵检测系统(IDS)是一十计算 机 

系统‘可能 由软件、硬件构成 )，它试图履行入侵检测功 

能 ，正如剐才所定义的．大多数是实时的_3 

对于 IDS的评估 ．主要的性 能指标有 ：④ 可靠性 ． 

系统具有吝错能力和可连续运行 ；@可用性 ，系统开销 

要最小 ，不会严重降低网络系统性能 ；③ 可测试 ，通过 

攻击可以检测系统运行 ；④适应性 ，对系统来说必须 是 

易于开发的 ，可添加新的功能 ，能随时适应 系统环境 的 

改变；⑤实时性 系统能尽快地察觉入侵 企图以便制 止 

和限制破坏 ；@准确性 ，检测系统具有低 的误警率和漏 

警 率 ；⑦安全性 ，检测系统必须难于被欺骗和能够保护 

自身安全 ；@ 可集成性 ．检测系统必须易于同其 他安全 

产品或网缆系统进行集成，还可能需要在不同IDS之 

间相互合作。 

传统检测 方法和手段存在许多不足- ，难以满 足 

IDS所需要 的实时性、适用性 、可用性、可靠性 、准确性 

和集成性 等方面的需求 研究表 明，神经网络(Neural 

Network，以下简称 NN)方法适合于入侵检测 首先． 

神经计算是一种数值计算 能满足实时性需要 ．若附加 

分接器(Tap)，则可较好地解决可用性；神经网 络具有 

容错性 、鲁捧性 、对噪声的容忍特 性，勿需统计假设 ，还 

可利用其学习能力，使得它能满 足 IDS所需要 的可靠 

性 、准礴性、适应性 集成性则通过考虑标准化来解决。 

本文提出一个利用 NN进行 凡侵检测 的新方法 t以克 

)车课题受重庆 市科技攻关项 目支持 
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2 IDS系统的形式化描述 

通用的 IDS系统 可以形式化 描述为 由u下几部 

分组成 ：① 用户集 U一{u ，u --．u }；@被用户执行 

的命令集 ：c {c 山 ，⋯ }；@ 由可能发生的入侵组 

成 的有 限集合 ：I一{i ，⋯ ．【 ④ 已识别 的入侵 序 

列 ：R—fr ．r2，⋯山 }；@ 尚未识 别的入 侵序 列 N 

{n 13．，⋯ ，13．，}。 

用户命令集中的命令 来源于 审计记录或 网络管理 

软件 。可将命令集进 一步划分为2类 ．第 一类命令集 C． 

中的命令 由单个用户执行就可导致入 侵．描述如下 

C 一 {u (C)} 

式中 u．(c)是用 户 执行 的命令 集 ，这 些命令 来 自于 

C 

第二类命令集 C 中的命令 由协作 用户执彳亍而导 

致入侵 这些命令收集在 SMIB(the Security Manage 

merit Information Base)中 显然 ．C CC。 

任意入侵要么属于 R，要么属于 N 于是有 

I—RUN 

换句话说 ． 

，一 { ({“})f(({f C C】)V( “、[ )) 

^((g({“})∈R)V( ({“})∈ )】} 

式中 g()是命令集 {c }与入侵集 的关联函数 

5 方法 

通过对已知入侵进行研究，分析特定环境下入侵 

的特点 尤其是分析得到构成入侵的命令事件 本文提 

出的 ID模 型的基本 思想就是通过分析命令事件集来 

判断是否发生入侵 、发生何种 凡侵 实时捕蕞或搜索来 
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的命令存放在 SMIB中 送入 NN 中进行 快速分析 。 

对所提出的基于 NN 的 1D模型分两步进行研究。 

第一步 ，离线获得专家知识 ，形 成一系列规则 第二步 ， 

基于归纳法愿则 ，允许系统在线工作 ，学习任何可能的 

未 曾遇到过 的入侵 。事件发 生顺序在基于 NN 的系统 

中没有什么意 义 这样 ，由协作用户导致的事件 ，与由 

单个用户在不同时间触发 的事件 ，可以一起处理 ，以预 

铡入侵 

4 神经网络模型 

基于 NN的 ID模型采用前向神经网络 ，并基于成 

熟且已得 广泛应用 的 BP算法 。NN模型如图1所示 

输^层 臆台层 输出层 

图1 基于 NN的 ID模型 

该 NN有一个输入层 ，接受二进制输入信号。这些 

二进制输入信号对应于 已经出现在 SMIB中的相美事 

件 (对应 用户集 eu-}的命令集{c )。 

NN的输 出层用来指示可能 的入侵 。 

NN可 以有 一个或多个 隐含层 ，这 要报据 同题的 

复杂性 (印相关事件的数量 、规则数量和入侵数 量) 隐 

含层神 经元的数 目则取挟于训练 甩的棒本数 及经验 

积 累 。 

NN 的每一层由一个或多个神经元构成，上一层 

的输 出作为下一层的输入，每层 的神经 元同下一层的 

神经元 相连 ，并赋 合适 的权值 

对 神经元 i的网络输入 为 r 

∑ ( ) 

式 中，w ：连接神经元 j(位于前一层 )到 l(位于当前层 ) 

之间连接权 值；yJ：来 自神经元 j的输入。 

位 于前 一屠偏置神经元的输入置 为一1，而权值可 

以调节 实质上 ，位 于前一层偏置边上 的权值表示在 当 

前层上每个神经元 的门槛值。 

每 个神经元 的输 出由该神 经元的 网络输 入通 过 

Sigmoid函数(又称为激活函数 )f(．)变换得到。 

我们采用以下激活 函数： 

，(工)一(1+e ) 

神经 网络的训练有两个过 程 r前 向过 程和反 向过 

程。前向过程是指对于给定的输入和 目前 的权值来估 

计神经网络的输 出值 在反向过程中，将求得的神经 网 

络输 出值与期望输 出值相 比较 ，并将 比较所得差别作 

为误差输 回到神经网络中 阻调整 神经网络 的权值 

在反向过程中 假设对于输出层 K上 的某一神经 

元 i，其期 望的输 出值为 d． ，求得的输 出值为 y 则反 

向传播误差 为 ： 

一 ，( )：群 一 ] 

式 中 x 第 L层上第 i十神经元 的网络输入 ；̈ ．)：激 

话 函数 f(．)的导数 。 

对 于层 L=1，⋯ ，(K一1)，l层上 的每个神经 元 i． 

误差值 由下式求得 ： 

一  

一 ，( )上 ( * “) 

K层上的神经元 i和 (卜-1)层上的神经元 J之间 

的连接权 的修正值由下式确定 ： 

，一 十 7。 * 一 

式中 ：学 习速 率，依赖于神经阿络的期望收敛速度 

该神经 网络算法实质上是采用梯度下降法使神经 

网络的输 出与期望输 出之间的均方误差达到最小 。 

当满足下列条件 时，神经网络可 由离线模式转到 

在线模式 ： 

①对于 所有 『l练模 式．当期望的输 出与神经 网络 

的实际输 出相 同时； 

② 当神经网络的实际输 出与期望输出值之间的均 

方误差小于指定的门槛值 (例如，当每单元输 出值 的均 

方误差小于0．01时)； 

@ 当梯度(递减率 ，gradient)~够小时(根据定 义， 

梯度最小值为0) 

八 僵桂 剖算 法 ： 

Begin 

①构造 由1，2 ⋯，L层组成的神经网络，并对每一层选 

择与同题相适应的神经元数目。 

②将每一层上的偏置 神经元设为 一】0。 

⑤w 一＆，对于任意 i小 ＆是在(0，1)之间的随机值 

④若 IDS是离线模式，则从样本集(序列)中选择一种 

输入模 式；反之 若是 在线模式 ，则从 SMIB中选择 

相关事件作为输入 

@通过神经网络将信号传播到输 出屡 。 

@对输出层 K上的每个神经元 i，计算反向传播误差 

． ： 

一  

一 ，( )2SJ( *8 ) 

⑦对于层 l一1，⋯，(K一1)，其上的每个神经元 i的反 

向传播误差 ． 由下式计算得到 ： 

砰一，( )[ ] 

⑧使用下式修正权值 ： 

硝 一 + * *yF 

上式 中， 为学习速率 。 
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@若输出层的误差(25 ： 一 l在一十允许的范 

围内，则从离线操作模式转到在线操作模式 

◎转 至步骤4，直到 IDS变得 是铺 

End 

5 IDS实例 

下面基于 LINUX系统 ，以实例来说 明所提 出的 

ID模 型的特 点 假设 模型所 需事件来 自 下三种 情 

况 ：① 用户登录时 ；②访问嘲络资源 ；@访问跨域资源 

在本例中，IDS考虑 下一些事件 =若这些事件 出 

现了 ，则第1层相应神经元的输人为“1 ，否则为 0”。 

①对远程连接 ，rl。g。n teln 【 hp被拒绝 

② rl。gin／telnet 【p被 拒 绝，原 因是 ，根 据 ietc／ 

hosts deny规定 不允许访同远程主机。 

③rlog[n／telnet／ftp被拒绝 。在这里 ，远 程主机 可 

能允许被访问 ，但是远程 主机上的用户入 侵企图失败 

了 

④ (在 根 帐 户 下 )cp／bln／sh usr／root被 执 行。 

(root shell被拷 贝到用户区l 

⑤ (在根 帐 户下 )chmod 4755 usr／root被 执 行。 

(通过执行设命令 ，允许用户使用 root shel1)。 

@ usr／root被执行(用户正在使用 root shel1) 

⑦ 用命令 cd将 目录改到不相关的组 

⑥ 试图删除其他用户区的文件 

@ 执行 su命令成功 

@执行 su命令失败 

@print／fax拒绝对用户服务 

@print／lax拒绝对越权 用户提供服务 = 

相应的入侵有 

①远程主机企图建立一个连接 

②非授权系统的非授权用户试图登录 

@root shell被拷贝 

④root shell被拷贝且被执行 

⑤使用代理 root shell，目录授更改。 

⑥使用代理 root shel!．文件授删 = 

⑦su成功 ，跟踪后续命令。 

@su失败，确定 发出 su命令 的用 户及其所 在终 

端 。 

@用户被拒 绝访问 print／fax 

@用户越过 print／fax权限 ，采取适当的措施 

表 1为 IDS的初始化知识 ．用Z1 2条规则来表示 表 

中描述 了IDS的Z16十事件和Z10种入侵。 

在表Z1中，对应与协作用户入侵的命夸是样 本4～ 

6 这些命令是从 SMIB中收 集来的，而 不是来 自每 个 

用户的记录 其他样本(1 3，7— 12)依据用户方 式进 

行收集 ，并作为输入模式送 进 NN进行计算 ，产生相应 
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输出 

表 1 IDS 的 棚 姑 化 知 识 

I序 号 【 事 件 入 侵 

l 1 1 l10000O0O000000 
l 2 11 DO0O0900030000 10000DOO0000000 

3 10000OOOO90DO000 1OOOOOOO00000DO 

000l000000000000 

000l l000000O0O00 

000II1O000000000 0001OOO00000000 

O00ll̈ 000000000 O001 l0000000000 

9 

]l O0O0O00000l00000 000000001O000O0 

00000000000l0000 000000000l00000 

表2 新规 则 

6 实例说明 

对 于表】中样本 No．6，事件④ 、@、@ ，即(~p／bin／ 

sh list／rOOt)、(chmod 4755 usr／root／和 (1ist／root)被 

设 为 】”，而其他事件相应值被设为⋯0’。此时会产生入 

侵④ ：root shell被拷贝且被执行 进一步分析发现 ，在 

样本 No．7和样本 No 8中，都会产生多于Z1种 的入侵 。 

对于样本 No．7，事件@ 、⑤ 、@、⑦会产生入侵④和@ ； 

而样本 No．8中，事件④、⑤ 、@、@会导致入侵④和⑥ = 

6 1 规则的增添与删除 

假 设 IDS碰到 了某 事件 集 ，需要 建 立新的 入侵 

集 。由于 NN是在在线方式下训练的 ，如果这种事件经 

常发 生，这种 事件——入侵 组可以作 为新的 规则 同 

样 ，如果 一条现有规贝6不 再有用 ，超过规定 时间 ，NN 

将不再学 习它。 

NN模型具有冗余 的输出和输人神经元 ，能够适 

应新的事件—— 入侵 的出现 如表Z1所示 ．尽 管有Z12个 

事件和1 0种入侵 ，但还是让 NN具有l6个输入神经元、 

15个输 出神经元和6个隐含神经元 (由实验确 定) 表2 

给出了增添新规别的示蜘 

新规则中 ，新 的事件@ 和新 的入侵⑩也被相应加 

入 。 

事件@ ：print／fax命令发送太多。 

入侵@ ：跟踪用户。 

6-2 实验结果 

NN 的输 入层 和输 出层 分别有 Z16个 和l5个 神经 

元。在 |ntel Celeron 550微机上用 ++语言开发 NN模 

型 ，工作站的操作 系统为 L]NUX 
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建立 NN 模型主要需要考 虑两方 面的 同题 ： 是 

确定 网络的拓扑结构，=_二是学习参数的调整 对于 个 

特定 的分类问题 并没有一个规范的模式来构造网络结 

构 ．通 常通过 实验方法 来得到一个适 合 的网络结构 

L[ppmaR在1987年 已经证明 ，对于任意复杂 的判 别函 

数 ．一个三层 的 lip网络 (即 包含一个 隐含 层)就 足够 

了。隐含层 的神经元数 目的确定较 为复 杂．并无确定的 

法则 ．只能通过一一些经验法则．借助于实验来确定，⋯ 

般来说 ．可考虑的经验法则有 ：① 隐吉层节 点数不能是 

备层中节点数最少的 ，也不是最多 的；② 隐含屋节 点数 

n 约确 定有一 些经验公式 ，本文采 用经 验公 式 一 

'／ 一 。+ ．式 中 n．为输^节点数，n。为输出节点 

数 ，常数 B为正整 数，一般 1≤p≤ 10；③隐含层节 点数 

的理论上限由其训练样本数据所限定 。因此 ．采用试值 

法测试隐含层节点数对网络性能的影响 另外 ，学习参 

数的调整也 只能采用试值法 。 

茬 

圈2 _一0．1，隐含神经元数量分 

别为6和8时的误差情况 

我们选 择以下参数来考察 NN的收敛性 ：①隐含 

层神经元分别采用6个和8个 ；@学习率 _分别采用0．1 

和 O 2 

对于上述每种情况 ．我们 均采用表2蛤 出的样本 ， 

对 NN进行反复 训练 ，当迭代次数为300的倍数时 ．计 

算出 NN的误差情况。计算出的误差为 当造代欢数为 

300的倍数时，用12种规则训练得到的输出层所有神经 

元的输 出值与期望值的误差平方和。实验表明 ，当选代 

次数约大于800欢时 ．NN开始收敛。 

如图2所 示 ．当学 习率 1=0．1、迭代次数 大于500 

时 ，隐含层神经元数 目为6的HN模型优于隐含层神经 

元数 目为8的 NN模型，即误差要小 固3描述 了当隐吉 

层神经元数 目为6．学 习率 分别为 1—0 2、 —0．1时的 

误差情况 。图中曲线表明 ． —0 2时 ，NN的收敛建度 

要快一些 ；迭代次数大 于2700时 ，计算得到的误 差(用 

l2种规则 训练得到的输 出层所有神经元的输出值与期 

望值的误差平方和)约为0 03 

图3 隐含神经元数量为6， 分 

别为0 1和0 z时的误差情况 

结论 为克服传统 ID模型的一 些 足 本文提 出 

了一种瓿的 ID模型 ，采用神经 网络方法 。实验结果表 

明，该模型具有很好的收敛性．运算速度快，误差小，适 

于实时检测。可以通过增删“事件一入侵对”，方 便地定 

制出适于特定环境的 1D模型 ，从而形成系列化的 IDS 

产品 对 于某特定环境，可 以结合入侵的分类和安全策 

略 ，找 出各类别 中由单 用户命令或协作用户命令造 成 

的入侵 再 采用 本文 的方法 ，印可定制相适 应的 IDS 

另外 ，在设计神经网络的拓扑结构时 ，保 留了冗余 的神 

经元 ，以扩 展模 型的检涮范囝 。 
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