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Abstract Network Intrusion Detection System (NIDS)ls a key component。f network security syste．~l， 

whose effect is dependent on its o~,vn security．W hether the NIDS secttrity is considered in the design 

phase．NIDS Zn L LSt be tested to eDs klre its reiiabil[ty Firstly，in this paper the vulnerabiltty of NIDS is 

analyzed．the basic secu rity of NIDS is studied；finallytthe test methodology f。r NIDS is stud[ed 
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1．引言 

随着计算机和网络技术在社会生活各方面应用的 

深入发展 t计算机 网络系统安全 已成 为计算机科学 当 

前 的研究热点之一。但 随着网络技术 在应用 中的发展 

及攻击者技术的 日益提高 ，单纯 的防 火墙 已经不能满 

足安全需求，因为它无法控制内部网络用户和透过防 

火堵的入侵者的行 为，无法处理合法 用户的非法行 为 

问题 ，需要采用多方位 、多拌的手段来 保证网络安全 

目前计算机网络系统安全在技术上包 括访 问控制 、防 

火墙、审计、防病毒 、加 密和八侵检测 系统等等 ；其 中 

NIDS作为 入 侵 检 测系 统 (Intrusion Detection Sys 

tern，IDS)的一种 ．正成为网络安全解决方案 中的一个 

重要组成部分 ．发挥着越来越大的作用 它通过检查所 

有网络用户的行 为 ．从 中识别 出是 否有非 法行为 但 

NIDS本身是 一个软件 ，也有 可能受到攻击 ．因此 ，无 

论 NIDS在 设计时是否考 虑过本身的安垒性能 ，都必 

须对它进行检测 ． 保证它的可靠性 。在本文 中，首先 

分析 了 NIDS的各 个部件 可能存在的弱点 ，针对这些 

弱点，指出 NIDS应具有的基本安全性能 ．最后给出了 

几种检测这些安全性能的方法 

2．入侵检测系统 

2 1 定义 

入侵检测在文[1 中被定义为“标识 出个体非授权 

使用计算机系统或越权使用系统资源的行为 。我们在 

这里给 出 一些 补充定义 ：任何试图非授权 或越 权访问 

计算机 系统资源 ，或 破坏 资源 白勺完 整性、可信 性的行 

为 ，无论其成 功与否 ．都 人为是八 侵，对这些入 侵行为 

的识别就是入侵检测 

IDS就是完成上述入侵检测任务的计算机软件干口 

硬件 系统 很多 IDS是实时检 删入侵行 为 ，但也 有一 

些 系统是非实时的 ．对收集的数据 和 日志进行事后分 

析 。 

2．2 IDS分类 

一 般来说 ，可以根据检测的数据来谭 和检 测所依 

据的原则 ．对 IDS系统进行分类 根据检 测的数据米 

源 ，入侵检测可分为基 于主机 (Host—Based)的入 侵检 

测系统和基于网络(Network Based)的入侵检测系统 

基 于主机的入侵检测系统往 往以系统 日志、应用 

程序 口志等作为数据源 ，当然也可以通过其他手段f如 

监督系统调用)从所在的主机收集信息进行 分析 。主矶 

型入侵检测系统 保护的一般是所 在的系统 目前很多 

UNIX类型的操作 系统都有产生详细审计记录的功能 

模块 ，例如 SunOS的 C2级基础安全模块 (C2 Basic Se— 

curry Module of SunOS)。有了详尽 的审计记录做 数 

据源 ，基于主机 的入侵检测系统能 对计 算机 系统做全 

面的监控，对用 户行为的分析粒度 可U细到 系统调用 

级 但不同系统产生的审计记录 格式 不同，过种类型的 

入侵检测 系统存在移植性的问题 。为了解决这 个问题． 

*)奉课题得到国家科拄攻关项 目基盘的资助 ．吕志 军 硕士研究生，主要研巍方向为计 算机网络安全 黄 皓 副教授 ，主要 

研究方向为计算机网络安全、分布式计算 曾庆凯 教授，主要研究方向为计 算机 呵络安全、分布式计算 ．陈道蓄 教授，博 士生 

导师 ．主要研究方向为计算机网络安全、分布式计算、并行处理．谢 立 副校长 ，教授 ，博士生导师 ．主要研究方向为计 算机网 

络安生、分布式计算 、井行处理． 
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很多入侵检删系统将审计记录收集作为一十单独的底 

层模块 ，仅皿过使用下 司的底层模块就可使 系统 在多 

种平台上运 行 

基于剐培的入侵检测分析所需 数据来源于在网络 

和操作 系统协议栈 中传输 的数据 包，其收集信 息的方 

式类似于嗅探器 (Sniffer)将 一台机子的 网卡 设于混杂 

模式 (pmmisc mode~，监听所有本网 段内的数据 包并 

进行判断。通过对包头和内容的分析 ，可 以检测出一些 

已知的网络入侵 ；也可 使用异常检测的方法 ，监控整 

个网络上的数据包侍输情况 ～般 网络型入侵检测系 

统担 负着保护整个同段的任务。 

根据检测所依据的原则 ，入侵捡测可分为异常检 

删 (Anomaly De'tec'tion)和 误 用 检 测 (Misuse 

Detection)两大类 。异常砬测叉 称为基于行为 (Behav 

ior—Based)的入侵检测 ，它通过检测用户 的异常行为来 

发现入侵事 件 这 种检测方法的原则是 r任何与已知行 

为模型不符台 的行 为都认为是入侵行为 异常检测系 

统在学习阶段为用户正常情况下的行为建立行为模 型 

(Profile)，以后系统将用户当前行为与原先 的行 为模 

型进 行 比较 ，如果发 现有较 大的偏差就 产生告警 。同 

样，异常检测系统也可为整个计算机 系统和同络 建立 

正常状 态模型 它 的优 点是 ：可 以发现未 知的入侵行 

为 ，同时有 一定的学 习能力。它的缺点是：1)当用户合 

法地改变行 为模式时(如使用新的应用程序)系统会误 

认为入侵发生 ；2)入侵者可通过列正常行 为模式缓 慢 

的偏离使系统逐渐适应 ；3)对于新用户 ，系统的学 习阶 

段何时 结束不 易确定 ，同时在该阶段 难以对用户进 行 

正常的捡测 。 

误 用检测又弥为基于知识 (Knowledge—Based)的 

入侵检测 ，它首先对 已知的八侵建立入侵特征 (SLgaa— 

ture)，然后根 据当前的用户行为 和系统状态对入侵进 

行匹配。这 种检测方法的原则是 ：任何与 已知行为模 型 

符台的行为都是 入侵行为。它的优点是 ：对入侵行为检 

侧 的准 确性 高 。它 的缺 点是 ：只能 发现 已知的入侵行 

为 。 

2．5 NIDS标准和模型 

由于 网络 系统安 全 的需 要 ，近 几 年 IDS发展 很 

快 。许多研究机构 和公司都对此进行了研究，如国内的 

南 大苏 富特 公司 、网威公 司、启 明星 辰公 司 ，国外 的 

cisco、ISS公司等部推 出了 自己的相应产品 

尽管现 在有很多种 !DS产 品，但它们有各种各样 

的结构 ，还 没有一个被广泛接受 的统 一标准 目前 ，有 

两十组织在进行 IDS标准化工作 ，分 别是美国国防部 

高级计 划研 究 局 的 ClDF(Common Intrusion Detec 

tion Framework working group)工作组和 Internet工 

程 任 务 组 的 IDWG(Intrusion Detect[on W0rk Ln 

Group)工作组 这里我 们主要介绍 CIDF的有关标准 

CIDF阐述 了一十^侵检测系统(IDS)的通 用模 型。它 

将一个人侵检测系统 丹为 下部件 事件产生器 ；事件 

分析器 ；响应单元 ；事件数据库 

由于本文主要 介绍 对 NIDS的拄 术检测 ，所 以主 

要 介 绍 CIDF对 NIDS的 规 定 图1是 CIDF 规定 的 

NiDS结构中各个部件之间的关系 

图1 NIDS模型中各部件之间的关 系 

CIDF将 NIDS需要分析的数据境称为事件 ，它是 

网络 中的数据包 

事 件产生器 的 目的是 从整个计算环境 中获得 事 

件 ，并向系坑的其他部分提供此事件 事件分析器分析 

得到的数据 ，并产生 分析结果 响应单元则是对分析结 

果作 出反应的功能单元 ，它可以作出切断连接 、改变文 

件属性等强烈反应 ，也可 以只是简单的报警 事件数据 

库是存放 各种中 间和最终数据的地方的统称 ，它可 以 

是复杂的数据库 ，也可 以是简单 的文本文件 

在这个模 型中，前三者以程序的形式出现 。而最后 
一 十则往往是文件或数据流的形式 

2．4 NiDS的特点 

Crobbze和 Spafford在 文 [2 中 ，定 义 丁一 个 

NtDS系境应具有 的特点 ： 
·在人很少干预 的情况下，能连续运行。 

·在系统 由于事故或 恶意攻击 ，崩 溃时，具有 容错 

能 力 当系统重 新启动时 ，NIDS能 自动恢 复 自己的状 

态。 

·它 必须 能抗 攻 击。NIDS必 须能监 测 自 己的运 

行，检测自身是否被黑客修改 
·运行时 ，尽可 能少地 占用 系统资源 以免干扰系 

统的正常运行 

·对披监控系统 的安全策略 ，可以进行配置 

·必须能适应系统和用户行为的变化。如系统中增 

加了新的应用 ，或用户的应用改变。 

当要监 控 的 系统 数 目或攻击 方 法增 多后 ，认为 

N!DS还要具有下列特点 ： 
·当要实时监控大量主机时，系统应能扩展 
·当 NIDS一些部件 因为某些原 因停止工作时 ，应 

尽量减步对系统其它 部分的影响 
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·系统应能允许动态配置 当系统管理 晁修改配置 

时 ．不需要重新启动配置 

S．NIDS的基本安全性能 

5 1 NIDS存在的弱点 

在 CIDF模型 中定义的 NIDS各个部件都存 在被 

攻击 的可能性 

“事件产生器 ”是 NIDS系统 中唯 一的数据 入 

对 NIDS的事件产生器的攻击能使 NIDS失去数据 来 

源 ．不 能检测所负责瑚络 发生的入侵事件 ．或者使其 

不能对获得的原始数据进行解码 

“模式处理特征分析器 的有效性也非常重要．因 

为整个 NIDS依 靠 模 式处理特 征 分析器”来势析 数 

据 ，产生安全信息 高水平的入侵者能找到很多办法米 

欺骗“模式处理特征分析器”，使荩 ：能按 照安全规则 

分析 出入侵 事件 如果 些 横式处理特征分析器”实 

璃得 比较简单 ，仅 使用一些简 单的特征匹配方 法来检 

测入 侵事件 ，则更可能被人侵者欺骗 

“事件数据库”中记录着系统检测到的各个入侵行 

为的数据 攻击者可以攻击“事件数据库”，使其不能正 

常地 记录入侵行为，甚至可 篡改这些记录信息 

响应 单元”也是被攻击的对象之 一。一方面，攻击 

者可 以破坏 响应 单元”．使其不能对攻击者 的行为作 

出反应 。妇七刀断、阻隔攻击者的行为．甚至可 以误导“响 

应单元 ，使“响应单元 对系统内部正常妁网络应用也 

作 出反应 ，影响网络的正常运行 

5 2 NIDS的基本安全性能 

NIDS作 为一 个安全产 品．在 系统中 重要 的作 

用 ，它本身也成为被攻击 目牙。 个入侵者细果想攻击 

某个网络 ．他很可能要先攻击 NII)S，使其不能发挥作 

用或提供假信息 针对3 1节 中列 出的弱 点．为了能正 

常发挥作月j．有 一定的抵橱攻击能力 ，NIDS至少应该 

具有 下基本安全性能。 

(1)抗“过载”。“过载”是使 NIDS匿其处理能力限 

制 ，来不及处理接啦到的数据 ，不能正确检测出“入侵” 

行为 

(2)抗 “失效” 失效”是使 NIDS困耗尽资源或发 

生故 障而不能工作． 

(3)抗 “欺骗”。“欺骗”是使 NII)S错 漫理解它所接 

收到 的数据。例如 ，检测方发结 接收方 一串字 符 at 

tack”，通过采 用一些 款骗方法 ，使 NIDS接收 到的 内 

容和接收方收到的信息不一致 ，如“atackt” 

要满足 上这些安全性 能．在设计 NIDS时 ，应充 

分考虑 自己的处理能力，采用高性能机器 ，优化软件设 

计 t提高软件处理能力 识别各种“欺骗”行为 。减少“过 
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载 ”“失效 ”的芟生。 

d．NIDS安全性能的检测 

d 检测 N1DS安全性能的重要性 

因为 NIDS是安 全系统 中的重要组成 部分 ，系统 

的安全管理在很 大程度 上要依靠其提供妁信息 ． 个 

有缺陷的 NIDS系统 ，不但提供的安全信息少．还可能 

让该系统管理』、员造成错觉 ，当发 生入侵时 ，让 系统不 

报警 

NIDS本身 安全性 能的设 计或实现是 否有缺胳 ， 

这些设计是否有效 ，都必须通过检测来检验 。 

NIDS是 否 具 有 3，2节 中 的 基 本 安 全性 能 ．是 

NIDS能 否 正 常 发 挥作 用 的 关键 因此 ．需 要 检 测 

NIDS的安全性能 

4+2 检测 NIDS安全性能的方法 

4 2 1 “正常”栓刹 是根据 NIDS的功能说明 ． 

模 拟各种“入侵 ”行为 ．检验 NIDS备十功能是 番工作 

正常 。 

4 2 2 “过 载 辁测 其 日的是 通过发送大量数 

据 ，使 NIDS因其处理 能力限制 ，来不及处理接收到的 

数 据 ．不能 正 确检 测 出“入 侵”行为 的 方 法 ，来 位 删 

N[DS是否具有抗“过载 ”能力。 

检 测过程分为两步 ，第 一步 ．检测人员大量地发送 

数据蛤 NIDS．使其检 测器过载 ；第二步 ．模 拟进行 问 

络 攻击 ．检测 NIDS能 否正 常 工作 在 正 常 情 下 ， 

NIDS能检测 出这些网络攻击 ．而在过载情况下 ．NIDS 

困收集不到足够的数据 ．不能检测 出发生的攻 击 如果 

N!DS实现得 比较好 ，它就不会被完全过载 ，还能正 常 

工 作 

4．2 3 失兢 检剖 其目的是通过 发送大量精 

心设计 的数据 t使 NIDS因耗尽资瓣或发生故障而不 

能工作 的方法 、来检测 N1DS是否具有“抗 失效”能力， 

这种检测方法 比“过载”{盘测难于实施 

经 过精 心设 置 ，向 NIDS发 出 一系列数 据包 ．使 

NIDS因为本身的设计错误 ，在处理这些数据时 ，发 生 

故障 不能继续工作 很多 NIDS在设 计时 ，使用模式 

匹配捡测 网络 八埕 ，需 要在 内存或硬盘保 存“入侵行 

为”的状态，才能正确检测 基 于这个原理 发送可 产 

生大量状 态的数据流 ，使 NIDS保存大量的状志 ．耗尽 

内存和硬盘资源 ．无法保存后续 入侵行 为 的状 态，不 

能继续检测 

4 2+4 “欺骗 ”裣刹 其 目的是通过改变所发 送 

数据 的属性 使 NIDS错误理解它所接收到 的数据 ，不 

能 检测出入侵 行为的方法 ，来检测 NIDS是否具有抗 

“欺骗”能力 倒如 ，将 一个 IP包分片．将要检测的内容 

分布在几个 IP包分片中。当 NIDS不能正确 地重组 IP 
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计 

抖 

6 

包丹片时，就可能检测／1, 检测的内笤 

“欺骗”检测的豫 刷是使 NIDS截获到的信 息与接 

收方正常收到的信息不 一致 。 

很多兢骗方法是和具体的应用层数据 由容有关， 

通过发造假 数据 ，使 N1DS不 能正 确识别 出检测万的 

真实数据 NIDS的检测愿理是分析各个应 用的数据 ， 

看其是 否符合入侵特征 蜊如 ，提供 "IELNEql’服务的 

主机 ，限 制 root 剧户 远 程 访 问 ，当 NIDS俭 测 到 
“

root”削户试图远 程访问时 ．就 |̂定为“入侵” 针对这 

个检测功能 ，可 通i士下可的方法进行“欺骗”检测 

假设 IP包从检测点到接收方 的生存割(Time To 

Live．TTL)为20，从检测 点到 NII)S的 TTL为 10 第 

一

步 ，硷测点先发送 一个 I! 包 A给按收方．TTI，等于 

0l，序列号为100～】03，数据 内容是 USER ．NIDS 接 

收方都接收到该包 第二步 ，检测 点再发送 一个 【P包 

B蛤接收方 ，TTL等于15，序列号等于104～ 107，数据 

内容为 HACK”，该包可 到达 NIDS所在的网络 ．被 

NIDS截获到 ，但不能到达 接收方所 在网络。第三步 ． 

检测点再发送 一个 IP包 C培接收方 ，该包 的 FTL等 

于 21，序 列 号 同 II 包 B，为 104～ 107，数 据 内 容 为 

roo t”
，接收方和 IDS都能接收到这个包 最后 ，接收 

方收到的信息是“USER rool ，NIDS收到信息 USER 

hack”或“USER rOOt” 如果 NIDS接 受 lP包 B，忽略 

IP包 C，则收到信息“USER hack”：如果 IP包 c覆 

盖 IP包 B坷4收到信息“USER root 通过改变 Ir包 

B和 IP包 C的发送顺 序．可 使 NIDS只得到 数据 

“USER hack”．成功欺骗 NIDS。 

在“欺骗”检测 中，除通过生存期来检测外 ，还 

通过 改变 IP包 的校验值 或利用 网络的 MTU rmaxi 

[IlUtD．transmission unit)等方法来实现“欺骗 硷测 = 

结论 目前 ．国内对 NIDS的研究主要 集中在实 

现 NIDS的功能和提高性能 t，对 NIDS本身 的安全 

性能研究较少 。NIDS在安 全系统 中的重 要程度还敢 

决于其本身 的安全性能，匝此有必要对其进行检测 ，来 

验证它 的安全性 、可靠耋 本文仅对检删 NIDS本身的 

安全性能提供 r几种方法 ，还有待进 步研 究=针对具 

体 的 NIDS产品来说 ．还需 要从功 能、价格 等方面 考 

虑 ．按 照2 4节中列出的待 进行检测 ，如从检测类 型 

设置 、系统配置 、报警 、日志、结构、价格等因素来考虑 
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