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／~bstract Agent technology will play an increasing role as mediators in electronic commeTee This the 

s1 itxtroduves gOI~-to tech：~ologLca[ as t[&at agent Ls applied for ln electronic colTk~llerce And thougk a 

classical business model eBB modet，analyses roles of agents as mediators in electronic c。m e 

Then introduces 50me agent—mediated electrmuc contnl~rce systems．including our mobile agent—based 

electronic marketplace M ABEM S，which is designed and implemented by ourselves{At Last．give 8 

summary fo r trends of next generation agent mediated electronic commerce． 

Ke*~,vords Electronic COI]t[DoFce，Ager*t、CBB mode1．MABEMS 

电子商务毛今没有 1、较为全面、权威的定 义 一 

般 地说．电于商务包括 一切使用电子手段进行 的商业 

活 动。它 是运用电子通信为手段的经{齐活动 ，通 过这种 

万式^们可 对带有经 济价值 的产 品和服务进 行宣 

传、购买和结算 这种文 易的方式不受地理 位置、资垒 

多少或零售渠道的所有权影口向，个人 、组 织、团体都能 

自由地参 加广泛的经济活动。电子商务能使产 品甚至 

服 务在世 界范尉 内交易 劳 向消费者提供 多种 多样 的 

选 择 

智能 Agent是一些软件实体 ．它们 能代表用户或 

另一些程 序 利用 一些用户目标或欲望 相关的知识或 

表 示、 某种程度的独立性或 自主性执行一系列操作 ． 

不 同于传统的软件 它具有 以下几个主要特性 ：(1)智 

能性 ：指 Agent具有 ～定妁 自适 直能力 ，能对所 处环 

境发生的变化具有感知能力和应 变能力 (2)自主性 ： 

指 Agent可 无需用户的 干预按照 自己的意愿完成特 

定的任务 ；(3)协作性 ：体现为若干个移动 Ageut可在 

网络中相互疆 信并合作 完成某一任务 ；(4)移动性 ：A 

ge~．t能蟮跨不 同的系统体 系结构 和平 台从一 台机器 

移动到 另一台机器 ，并且可 在任意站 点上暂时 中断 

执行 、然后移动到需要的站点上停留下来再恢复执行 

电子商务涉及领 峨广泛 ，包括安全、信任、电子支 

付、广告 、本源论 (Ontology)、在线 目录及虚拟现 实购 

物体验等等 ；电子 商务环境 有如下 ⋯些特 点 包 含资 

源、信息量 巨大 ，且广泛分布在网络上 ．缺少 一个完全 

的 目录来集 中组 织这些 资源 信息 ；并且交 易各方很 

多t各方的交互、判断、协商复杂。 

Agent的特质使得它们在处理 大量的信息搜集和 

加工处理 的电子商务环境 中裉有前途。在电子商务的 

技术领域里 ，需要具有个性化的、持续运行 的、半 自治 

行为特性 的软件来运行 到 目前为止 ，传统 Web形式 

的电子购物手段大都是非 自动化 的．交易的备个过程 

都需要人的高度参与 r这些手工过程增加 交易成本 = 

然而 Agent能 在没有人类直接干预 的情况下 完成大 

部分任务 代替用户自主地执}亍|电子商务环境中的交 

易是个非常 复杂的过程 ，而利用移动 Agent移动到市 

场中与本地 Agent进行交互协商，则可将远程交互变 

成车地交互 减轻网络 负担 ，而且 移动技术可以避免网 

络失效情况下不能正常完成交易的情况 为此 ，可 利 

用 Ageut节 省更 多的时间和金钱 ，因此 Agent技术在 

电子商务中有着非常广阔的应用前景 

二、电子商务中的主要 Agent技术 

众 多的 Agent技 术中 我们主要 “下列 一些 A— 

gent技术为主 ：Agent产品推荐系统、“ Agent为界面 

的人机交互、Agent之问的协商机制与策略 ．以及为提 

*)本文受国家杰出青年基盘项 目(61525204)、九五科技攻关I亘目(96 ?g9一】-06)和863高科技项目(863 306一ZT02—01 4)资助 苏 

敏 硕士生 ，研竞方向 AgenI、电子商务应 用。吕 建 博士 ，教授 ，博导．研 究方向 形式化方法、分布对 象扭术、穆 动 Agent 
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高各 Agent系统之 间互可操作 性而需要 的一些基础 

设施和技术。 

Agent产品推 荐 系统 是把对信 息的 基于 内奋 、 

协作或限制的过滤作为它们 的根本技术 在基于内容 

的过滤中 ．Agent系统处理从不同的来源获取的信息 ， 

并试着抽取基于内容的有用特征和元索。不同的过滤 

技术可能在复杂度 卜差别根 大 基于关键词 的捏索是 

最简 单的技术之 ，，过滤 的另一种高级形式 是基于文 

档内容提取语义信息。 

Bargain Finder和 Jango这两个系统就是 从许 参 

不同的 Web信息源收集信息(如 ：产品描述 ，价格等 ) 

Firefly使爿j 个基 于协作的过滤技 术来给 消费者推 

荐产品 利用协作技术 ，加上反馈技术 ，为不 同的消费 

者排序 并过滤掉不相关 的信息。基于限制的过滤是剧 

项 目的特征来敢舍与他们相关的信息。给定产品，商家 

的限制集 ，过滤掉不满足 限制的产品 ，而保留其它剩下 

的。Tete a Tete就利用基 于限 制的过 滤在产品代理 ， 

商家代理等阶段 

Agent为用户界面的人机 交互 传统的购物经历 

依据消费者的需求和产品的不 同而不 同。把系统的用 

户 界面和消费者的购物行为无缝结音在一起 ，可 带 

来更太的客户满意度 

目前应用最广泛的系统界面是“电子 目录”，包含 
一 个搜索引擎 可是这些对消费者而言 ，仍 比不上他们 

在真实世界里购物来得方便。克服这十问题 的方法是 

在线模拟消费者熟悉 的物理世界 ，如提供三维 的虚拟 

实境(3D VRML)购物 中心等 。另外 Agent凭 图形化 、 

半 自动的角色 ， 自然语言和用户保持长期“十性化 ” 

的交互 ，通过 学习用户的交易习惯，并模仿真实世界 中 

的买、卖代理的行为方式 ．为顾客达成最佳的交 易 A． 

gent通过 即对、积极 的反馈 和个性 化的能力 ．和顾 客 

建立可信任关 系 当然 ，目前的人工智能技术还需继续 

增 强， 贴近用户的期望 Agent系统中增强信任的 关 

键 是提 高 Agent的能力 ，Agent可 展示 多少可信 行 

为并 为它的行为提供解释 ，根据对市场的分析不断调 

整 自身行为。袍们可 以极 大地从这种设计 良好的交互 

界面中受益 

协 商机制 Agent为中介 的协商可 追溯到协 

约 网(Contract Net)。最初协约网是个分布式问题解决 

系统．给 Agent分配 任务，由它们投出标书 ，并蛀终 获 

得合 同。协商是通 向做出最终决定的一个过程 ，两方 或 

多方 以达成共识为 目标，探寻一个可能的解决方案。经 

济和游戏理论描述 了交互的协议和策略 。对 一个给 定 

的商业协议．交易者用一策略(协商动作的计划安排)． 

来最优化他们 的交 易。还可给定一些知t疑和处理优先 

级 (如 ：动机、价值、风险等)，来进一步优化协商黄略 。 
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Agent协商的研 究领域很 广．多 Agent系统在分 

布式人 工智能(Distributed AI，DAI 中就 有研究 早 

期的 I)AI把协 商模 型提升 到通过协作来解决分布式 

问题 的高度 ，即在 多 Agent系统中 ．通过联台 、协作来 

达到 一个共 同 目标 最近更 多的多 Agent系统州把工 

作 重 点转向基于 电子市场的系统 中(如 ：AuctionBot) 

的协商研究。 

基础设施、语言和协议 现在有很多 以 Agent为 

中 舟的电 子商 务系统 ，但 每个 系统 关注 的仅是 整个 

CBB模式 中的一到 两个阶段 。而且 ，这些 系统并不是 

为满足互可操作性而设计的 ，要把这些 分散的 系统无 

缝地连接 在一起 ，迂有很多工作要做 。 

前面提到的几种系统，如 BargainFinder和 Jango， 

都要 用专 门的 包装嚣”技术来包装产 品和商家的描述 

内容 。为 丁使通 信各方能共享信息和语义，需要定 义一 

十各方都 能识别 的“共同语言”， 便相互理解和信息 

交换 。目前 的 HTML只能用于数据 表示，不能用 于信 

息组 织，而 XML(eXtensible Markup Language)是个 

元标 注语言 ，它提供一种描述数据结构 的格式 ，允许定 

义带有语义的数据标签 ，有助于更精确地声 明内容，用 

XML就 有 助 于 生成 Onto[ogy(车 源 论 )一“共 同 语 

言 

当然 ，XML并不是一个实现系统互可操作性的万 

能药 需要建立 一个工 业化 的标 准的通 用 Ontology。 

ComlslerC1~Net和其 它 组 织 ，以及 IBM 、微软 在 内 的 

些大公司 已经就 这方面展开工作 ，并且取得 了相 当的 

进展。然而 ，交 易系统如何被全球化的定义及 由谁 来管 

理该 系统的演化 ，仍是个需要解决的问题 。 

相 关 的 基 于 Agent的 语 言 和 协 议 包 括 KIF 

(Knowledge Interchange Format) KQM L (Knowl 

edge Query Manipulation Language)，及 Ontolingua： 

～

十 ~ntology共享协议 这些是为异构化 Agent和系 

统而设计 的能描述知识和通 信的协议。在电子商务中， 

这个知识 将包括消 费者 概貌 (prMile)、商家、商 品、服 

务丑 协商协议的定义和语义。 

B2B电子商务的领域协议是 EDI(Electronic Data 

Interchange．电子数据交换 )．ED1是 ～套为商家交 易 

而提供 的符合 ANSI和 u．N 标准 的协议 集。EDI便 

于特定工业中的商家问进行大规模的、反复的、预安排 

的交 易。尽 管 EDI是企业 闻 电子商务 的协议 ，它 仍有 
一

些缺点：定义模糊、实现和维护代价昂贵，而且 EDI 

关注 的是 大规模的 B2B交 易，中、小型企业之 间却驶 

乏 BZB交易协议标准。其它的电子商务协议包括基于 

lnternet的 EDI(EDIINT)．XML／EDI．安全 电子 交易 

(SET，Secure Etectromc Transactions)等等 

除了文档和 协议标准 ，还有对象和基于 Agent的 
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电于商务构件标准 现 在有几种竞争技术 ．包括 oMG 

的 c0RBA／I10 (】nternet tater 0RB Protocoi)，微软 

的 C0M一 Sun 的 Java和 ObjectSpace的 Voyager， 

Mitsubishi的 Coacordia．General Magic的 Odyssey 

及 IBM 的 Agelets等等．其 中几 个被 提议 加^ 到 

OMG 的 Mobile Agent Facility(MAF)。此外还有相关 

的安全技 术、数 据库技术等等。 

三、现有的一些 Agent为中介的电子商务系统 

在介绍 一些典型 的 Agent为 中介 的 电子商 务 

系统之前 先介绍一下 CBB模式。 

传统商务中有几种描述理论和模式试图捕获消费 

者购买行 为 (CBB--C~}~Stln-ter Buying Behavior．消费 

者购买行为 )一如 ：Nicosia模式，Howard—Sheth模 式 ， 

Engel一131ackweI1模 式 ．Bettman信息 处 理模 式 ．An． 

dreasen模式 。尽 管备有差异 但这些模型都有一个类 

似 的 弓l导 消费 者 贿 买行 为的6个 基 本 阶段 ．称 之 为 

CBB模式 CBB模式是帮助我们理解 Agent作 为中介 

在 电子商务中的作用的 个强大工具 ，以这个典型 的 

商务模式寒 探索 Agent在 电子商务 中作为 中舟的作 

用是根有 用的。CBB的6个阶段如下 ： 

(1)需求确认 (Need Identification)：脐段特征化消 

费者开始意识到的某 些未满足的需求 。在此阶段中，消 

费 者 能 通过 产 品 信 息受 刺 激 ，这一 阶 段 在 Engel— 

Blackwell模 式 中被 称 为 同题 识 别 (2)产 品 代 理 

{Product Brokering)此阶段包吉信息检 索以助于决 

定买“什么 。该阶段 包含一个可替换产 品的评价(基于 

消费若提供的标准)，诙阶段的产生的结果被称为产 品 

的 考虑集 。(3)商家代理 (Merchant Brokering)：该阶 

段包含上一阶段获得 的“考虑 集”，带有商家专 门的信 

臣以帮助 决定儿谁那儿购买 包括基于消费者 选择标 

准的可替换商家的评价 (如价格 ，质保 可用性 递送时 

间，信誉等 )。(4)协商(Negotiation)：此 阶段是 如何” 

决定交易条件的 。协 商依市场复 杂性的不同等而相异。 

在传统 的零售市场中 ，交易中 的价格和其它方 面通常 

是固定的 几乎投有协商余地 ，在其它市场中，如股票、 

汽车 、艺术等 交易中的竹格和其他方面的协商已集成 

到 产品 和商家代理 中去 。(5)购买 及递送 (Purchase 

and Delivery)：购买和递送一件产品表 明了协 商阶段 

的结束 ，某些情况下 ．可用的支 付选择 (如仅能以纸币 ， 

现金支付等 )或递 送选择可能影响产 品和商家代理 。 

(6)服务和评价 (Service and Evaluation)：这个 后购买 

阶段涉及 产品服务、客户服务及整 个购买经验 和决定 

满意度的评价 。该阶段 主要依i壹于产 品是从谁那 儿买 

的 。 

从 CBB角度 ．可 标志 Agent作为 中介在 电子商 

务中的作用 Agent的个性化、连续运行和半 自治等 的 

天性使得它仃_更适合代替 消费者做某些行 为的中介 ， 

做涉及信息过滤和检索 、个性化评价、复杂协商和基于 

时 间 的交 互 协 商等 行 为。特别 是 ．这些 作 用 对应 于 

CBB模式 中产品代理 ．商家代理和协商三个阶段 尤为 

突 出 下面着重介绍这三个阶段及这三个阶段 对应的 
一

些 Agent电子商务系统 

目前 已有 的 Agent为 中介 的电子 商务系统 主要 

应用在 CBB模式 中如下三十阶段 ：产 品代理 ．商家代 

理和协商 ；这三十阶段 中有代表性的系统有如下一些 ： 

PersonaLogic，FireflytBargain Finder．Jango，Kasbah． 

AIIClion Bot，Tete a—Tete。 

产品代理 CBB模 式的产 品代理 阶段 是 帮助 消 

费者决定“买什么 ．这发生在确 定了用户的一个需求 

之后；当决定哪种产 品最适台 用户的个人标 准 ，下列 

Agent系统降低 了消 费者的搜 索代 价 ：PersonLogic． 

Firefly和 Tete—a—Tete 

PersonLogic是个基于特征的过滤工具 ，通过对需 

要的产品特征 加 指定 过滤掉特定领域中不 符合购 

买者 的产品 最后返 回一个 由所有满 足限制 的产 品组 

成 的有序列表供用 户选择。Firefly类似于 PersonLog 

ict该系统 目前 用于推荐音乐 CD和书 籍之类的商品 

Firefly向 消费者 推荐产 品 ．不是 通过 基 于特 征来 过 

滤 ，而是通过 一个叫做 ACF的推荐机制 (自动协作 过 

滤 ：Automated Collaborative Filtering)。ACF推 荐 他 

们高度评竹的产品 ，使用 的推荐选项 类似理 智的人 的 

选择。 

商享代理阶段 商家代理阶段 比较相似商家来对 

商家做出选择。 

Anderson Congu[ting的 BargainFinder是 第 一 个 

在线价格比较购买 Agent，精定一个特定 的产品 ，Bar— 

gainFinder通过 Web浏览器 ，儿几个互不相 同的商家 

Web站点获取价格。但一干 明显 的缺点是 ：商家 们仅 

仅在价 格上受 比较 ，他们所提 供的其它增值服 务则被 

忽略掉 ，田此没在消费者购买决定的考虑中 

Jango可看作是一个高级 的 Be rgainFinder。Jango 

通过儿每个用户的 Web浏 览器发出请求，获取产品信 

息 。这 种方式 ，对商家的请求 +就象儿“真实 的”顾 客发 

来 的一样。这种互操作性使得对购买产品的消费者来 

说更便利 ．却 没给商家留下太多选择。 

MIT媒体实验室的 Kasbah是个在线的、多 A 

gent的分类广告 系统 用户通过创建一个 交易 Agertt， 

给 它一定 的策略 指导 ，并把它发送到 一个 集 中的 A 

gent集市上去。Kasbah的 Agent能够找出潜在的另一 

方变 易者 ．并代 表他们 的主人 和其它 Agent协 商。每 

个 Agent的 目标是根据一系列用户指定的限制 ，如期 

· 85 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


待 价格、最高 (最低)可 接受价格 ，及完 成交易的期限 

等 ，完成 一十可接受的交 易 Kasbah的最新 版本加^ 

了一十分 布式的信 昔机耐叫 BBB(Better Business Bu— 

reau)，交 易者 可根据交 易完成的情况 ，给对方评 定等 

级 ，然后用户 Agent就能根据这些级别来决定它们是 

否应和这些 Agent协商，他们的信誉是否满足用户指 

定 的信誉值 

协商(．Negotiation) 从 CBB的角度看 ，协商阶段 

是决 定价格和其它交易条款 的阶段 为一十产品动态 

制定价格而不是把它定死的好处在于它把商家从需要 

决定商品的价值中解放出来；更进一步 ，这十负担被推 

向市场本身 由此带来 的结果是有限的资源得到 r更 

公平的分 配 

现实世界中 ，某些拍卖类型需要所有参与者地理 

上处在一起 ，如同在一十拍卖场 中；还有 ，对用户而言 ， 

协商的过程可能太复杂或太困难 。幸运的是 ，很多这些 

障碍在数字世界中都消失了。例如 ：OnSale和 eBay的 

拍卖站点就是两个很受欢迎的站点；不像拍卖场 ，这些 

站 点不需 要拍卖活动的参与者物理处在一起 然而 ，这 

些站点仍需要用户管理他们 自己的基于时问的协商策 

略 ，而这 正是 Agent技术的切^点。 

吕前有几种具有代表性的 Agent系统 ，可 以辅助 

顾客在交易条款上进行协 商．典型的几十是 ：Auction 

Bot、Kasbah和 Tete—a—Tete。 

AuctionBOt是密执根大学的 一十通用的 Internet 

拍 卖服务器 ，AuctionBot的用户通过选择一种拍卖类 

型 ，并指 定它的参数 (如：消除时间 ，解决投标关系的方 

法 ，可允许 的卖的数量等)来创建一十拍卖。买、卖双方 

能根据多边分布式协 商协议来竞标 。AuctionBot和其 

它大 部分拍卖站 的不同之处在于 ：它提供一十应用 

程序可编程接 口(API)，让用户创建自己的软件 Agent 

在 A~ctienBot集市中 自动完成拍卖任务 。 

Kasbah系统 中 用户通 过创 建 各 自的买 、卖 A 

gent来完成交 易 这些 Agent为买、卖双方 在商家代 

理 和协商 CBB阶段 自动完成大部 分工作 。Kasbah中 

的协商是直接的 ，在买 卖 Agent匹配好 后，曲商协议 

中唯 一台法的动作就是 买 Agent向 卖 Agent提供～ 

份 没有 时间和价格限制 的标书 ，卖 Agent以 Yes”或 

No”来作为响应。给定 了这个协议 ，Kasbah为交 易者 

提供三种基于时间的价格协商策略供选择 ：“直率型”、 

“理智型 ”和“固执型”。分别对应于直线型、二次函数型 

及对数型 (基于时间变化)，这些协商策略的简单性使 

得 用户很容 易理解他们 的 Agent在市场 中是 如何做 

的 。 

Tete—a—Tete为零售模式提供 一个独一无二 的协 

商 目标 ，不同于其 它大多效 在线协商系统仅仅就价格 
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方面进行竞争性的谈 ，Tete☆ Tete的 Agent可以对 

交易的当个条彖进行 台作式 协商 一如质保、递送对闸、 

服务台 同、惜贷等选 项。蒙 Kasbah一 样 ，这 个 协商 

的是 多 Agent的模 式，支持 双边l可 还 价 世是 它 

象 Kasbah中用 简 单的价 格升 、降 函数，取 而代 之 的 

是 ，Tete—a Tete的购物 Agent遵 循 一十 “反复 、积极 

的 协商类型。 

四、基于移动 Agent的 电子 市场空间 MABE 

M S 

删 卜现有报多 电子市场 ，典型 的有 零 售 带场 (如 

Amazon) 二手货交易市场(如 eBay)、拍卖 市场 L如 c— 

Tradej等以及企业阃用于电于采购、销 售 供 应链管 

的 B2B平台 (如 CoITaR3erCe One、Ariba)=考察现 有扪 

这些电子市 场系统 ，不难发现 它们存在几点不足 1】 

普遍采崩集 中式的市场体 系结 构，系统扩展和维护冰 

难；(2)每个市场备成一十 自包含的系统 ．各个市场之 

间难以实现服务和信息的交换 ；另外 ，(3)市场中 备  ̂

交易过程者 需要人的高度参与．自动化程度较低。 

Agent技 术的出现使得构筑新 的、更适 宜的 电子 

市场体系结构和交易 自动化程度更高的电子市场成 为 

可能 为此 ，我 1以本 实验室开发 的移动 Agent系统 
-- Mogent 2 0为支撑平 台，设计 r一十开放的、分布的 

和交 易高度 自动化 的 电子 市场 体 系结构 MABEMS 

(M obile Agent Based Electronic Market Space) 

4 1 基于移动 Agent的 电子 市场空 间 (MABE— 

MS)概述 

MABEMS是 由南京大学 计算机软件新技术围塞 

重点实验室设计 、实现的 一十基于移动 Agent的电子 

市场空 间模 型 MABEMS由～ 组代表市场参与者 口 

买方 ．卖方 、中舟和 公证等)进行 交易活 动的移 动 A— 

gent和一组分布于 |nternet的为 Agent之间的交易恬 

动提供支撑环境的 电子 集市服 务器 (Electronic Mar— 

ketp[ace Server，EMS)及其 他相关 设麓 ，如产 品 On 

to[ogy发布服 务器 (Ontology Server) 个 人商务助理 

(Personal Business Assistant，PBA 、中央 银行 (Cen， 

trat Bank)、企业业务集成器(Enterprise Integrator)等 

构成。为完成其所有者预先制订约目标．Agent可 』̈在 

EMS之间 或 EMS与其 他设施之 间 自主}j}c动 Agent 

迁能按照预 先设置的交 易策略 ，与其他 Agent进 行一 

对一的协商、拍卖等交易活动。 

MABEMS原 型系统 ，初步宴现 了市场 空间 中产 

品 Ontology发布服 务器、PBA、EMS以及 中央银 行等 

部分 -并宴现 了市场空 间中买者与卖者 ．这两类典型的 

移动 Agent 其中，中央银行属于 Mogent2系统 的 一部 

分 -用于 移 动 Agent站 点 的 资源 管 ．在 MABEMS 
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中 被用于交易各方 之间的电子货币支付(或转败 ) 

MABEMS吏持 多种 交易模式 如零 售、拍卖 ， 

户所要做的仅仅是 在本地 通过 图形 化界面的 PBA创 

建买 、卖 Agent，给定 它们的任务和一些 协商策略 ．这 

些 Agent就 口] 在电子 r 场中移动．目主地和其它 A 

gent协商 、交 舄． 达成交易就通知用户确认 。 

4+2 MABEMS总体框架 

MABEMS总体框架如图1所示 

图1 基于移动 Agent的电子市场空 间 意 

4．5 Ontology发布服务器、EMS和 PBA 

产品 Ontology 由于商 品与商品之 间存在着类 

属和所有两种关系 t前者 描述 r商品 的分类 的层次 关 

系，后者描述了一个商品的各部分组成情况。这两种关 

系均可 用树形结 构表示 ，XML具 有树形结构 、支持 

项与项之间的娄屑和所有关系、结构简单，易于机器 自 

动处理等特 点．使 XML较适 宜用于实现市场空 间中 

的产品 Ontology 通 常情况 ．一个特 定的产品 (如 ，汽 

车．书1Ontology可 用 一个 XML Schema文 件 (* 

xsd)表达 

在 MABEMS中为 了保 持产 品 Ontology的 一致 

性，找们设 立了一个 独立 的产品 Ontology发布服 务 

器 ，通过其向市场空间的其他各部分如 ，EMS、PBA等 

发布产品 Ontology信息。市场空闻 中各部分 ，若要使 

用某个 产 品的 Oatology信息 ，都 可 通 过 Ontology 

发布服务器提供的编程接 口获得 。一般 情况下 ，为了保 

证产品 Ontology的一致性 ，采用 即时获得 的方 式 ，但 

为了满足系统运行效率的要求 ，在 EMS、PBA的实现 

中作 了本地缓存 

电 子 集市服 务嚣 (E[ectrortic Marketplace Server， 

EMS) EMS是 MABEMS的重要组 成部分 ，为各种 

Agent提 供接 浩 和协 商 的 场 所。一 个 集市 (Market— 

place)出多个独立 的市场组 成t通常这些 市场按 交 易 

商品的娄别(如书 、汽车等)进 行分类 同时 ，市 场也搔 

交 易类 型(如零售、拍卖等)进行分类 EMS为这 些独 

立的市场运 行提供公共的服 务和支撑 包括集市管理 

控制台(MMC)(含 系统配置 、管理 、监控等功能)，支持 

多种交易横式 ．对交 易和交 易者提 供数据库支持 ．计费 

管 理 。 

个 人 商 务 助 理 (Personal Business Assistant， 

PBA) 市场空间中 ．个人用户使用 PBA进行配置、发 

送和监控交 易移动 Agent．使其能正确 、可靠地 代替用 

户完成交易任 务 PBA 主要分为三部分 ：(1)创 建交易 

Agent并发送，(2 交易 Agent的监控 ．(3)交 易历史决 

策数据库 用户通过指定交易任务的选项 ，创建一个交 

易移动 Agent，并且将它发送到 电子市场空间中去 让 

它代替用 户 自主的和 市场中其它 Agent协 商、交易 ； 

用户原则上是慢 及在确 认交易时和 自己的 Agent交 

互 ．但不排除用户对 Ageat进 行监控、交互 ，甚至随时 

中止 Agent的运行 ．对 Agent的监控就 负责完成这些 

工作 ；Agent在出发之前 ．可 通过学习以往在市场中 

交易积累的经验和 教训 ，优化 自己的交易策略 ，过部分 

工作就通过交易历史决策数据库来实现， 

总结和未 来方向 本文舟绍了电子商务和 Agent 

的概 念．以及 应用在 电子 商务中的 Agent技 术、现有 

的一些 Agent为中介的电子商务 系统 并且 介绍了 

我们 基于本 实验 室的移动 Agent系统平 台一Mogent 

2．0，设计并实现的基于移动 Agent的电于市场空间一 

MABEMS 这个系统迁将就理论和 实践上僦进一步的 

完善和增强 

今天 的第 代“ Agent为中舟 的电子商务 系统 

已经创建 了新的市场 进一步降低 电子商务的交 易成 

本 增 加便利 然而 ，对于将 Agent技术更好地应用到 

电子 商务中 ．还有很长的路要走 这 些在下 一代 以 A 

gent为中介的电子商务中．面 向 Agent的电子商务涉 

及到社会和法律 问题 ，体 系结构、环境 和语言设施 ，描 

述产 品与服务的语言 ，与遗产系统集成 的问题 ，Agent 

的加密及信用授 权．访 问控制 ，人机 界面，Agent行为 

的可视化 ，Agent的 Web数据挖掘 ，面 向 Agent的 中 

问件服务、Agent性能衡量等 ．都是需要继续研究的课 
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一 个新的电子商务的安全方案 ：HTML表单签名  ̈
A New Resolutton of Safe E—Commerce：HTM L Form Signing 

李 娟 左 春 

(中国科学院软件研 究所 北京100080) 

Abstract M any kinds of e—commerce require the ability to prove that son,eon~has authorized a trans~c 

tion One way to provide such proof is to associate a digital signature with data generated as the result 

of a transactinn However，until n0w ．there has been nO widely available，standards—based way to dlgi— 

tally sign fofms or other transaction—related text on the W eb．This paper presents ara implementation。f 

HTM L form sinning．-e~hich utdⅡes the Pubik—Key Cryptosystem attd the Digital Signature technology 

By providing components of client and server，the system signs the user’s form at the client end and 

verifies】t at the server end． 

Keywords HTM L Form ，Form singing．ActiveX Control 

髓着计算机和电于通讯技术 ，包括 因特 网的迅 猛 

发展 ，金融电子化的步伐 大大加快 ，许多传统上基于纸 

面的、常常需要簦名盖章 的重要凭证 ．已陆续转化为数 

字 电子媒 体 的 形式 出现 。目前，许 多 网站都 是通 过 

HTML表单 (或称为 ~ITML页面 )的形式 在 Internet 

上接 受用户输人的请求信息．从非常简单 的订 阅电子 

杂志的请求到具有高度商业仃r值的信息．如 BtoB 

BtoC业务中用户和商家之间传递 的商业 信息。在交易 

过程 中为双方提供不可伪造 的、不可抵赖 的鉴名 信息 

将是非常必要的 虽然SSL技术在 SSL连接期同提供 

暂时的客户身份认证 ，但 它不能为连接 期间发 生的交 

易提供 持续稳定的认证 。一个提供这样认证的方法 是 

把 数字签名连 同交易产生的数据作为 交易的结果信 

息 

1 签名交易信息方法之分析比较 

由于普通 的 HTTP协议 不支持数据 的加密与 鉴 

名，信息以非加密的形式在网络上传播 ，这就可能被非 

法窃听 、非 法篡改 ，没有签名信息，叉无法确认信息发 

送者的真实性 ，无法防止信息发送者抵赣交 易。为了解 

决这个安全漏洞 ，目前 ．实现 对传辅信息进行 加密和签 

名的方法主要有 以下几种 ： 

(1)采 用 HTTPS协 议 SSL(安 全 套 接 层 )是 

Netscape公司为通 过互联 网传送 保密 文档而开发 的 

协议 。SSL技术使 用公开密钥 的算法将要通过 SSL连 

接传送 的信 息进行 加密，保证传 输的安 全性。HTTPS 

加密协议就是通过 SSL进行 HTTP传输的协议 。它是 
一

种 晟通 用的 方式 ．目前 Navigator和 Internet Ex— 

plorer都支持 SSL。但是这种方法有 以下的缺点 ： 

*)本文得到国家863计划项 目(863一如B—ZDOS一02—8)的资助 。事 捐 研究生，研究方 向 软件工程 。左 春 研究员 ，研究方向 

软件工程。 
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