
计算机科学200]Vol 28519-ll 

宽带接入交换设备中的 VLAN实现技术 
The VLAN Implementation Technology in the Broadband Access Switch 

孙利民 张 灏 王 军 

(中科院软件所 多媒体阿络研 究中心 北京100080) 

Abstract The broadband LAN Ls an access scheme that LS adaptable to the COndit on of china The 

VLAN in a es 5witch can utinze effectively the bandwidth and enhance the data safetY After hr Lelly 

introducing the funcuons of VLAN ．this paper then gives the hardware platform of access switch tO im— 

plement VLAN ，explains the implementation technology of VLAN in detail And finally we show how 

to implement multicast snoop based on VLAN 

Keywords Broadband access switch，VLAN implementation-M ulficast technology 

1 引言 2 VLAN实现的硬件平台 

宽带接入 目前 主要有 HFC、ADSL和 局域网等方 

式．以太局域网接入因其使用简单、扩展性好 ，适 台密 

集型住宅小区／办公大楼而 备受 国内关注。在我们 的局 

域网接入 实现 中，接入交换设备的每个端 口为一个用 

户独 占 每个用户独享10／100Mbps带宽 。在接入交换 

设备 中需要解决其 中的带 宽合 理利 用和数据 安全 同 

题。合理使用带宽可 以从两方面考虑 ；一方面降低广播 

风暴 ；另一方面消息不是广 播到每个用户，而是用 户主 

动请 求方式。这需 要采用 VLAN技 术 和组播 (multb 

cast)技术 

VLAN在交换设备中建 立虚拟 的工作组 ，逻辑上 

相 当于 OSI模型第二层 的广播域 。在交换 设备 中 ，通 

常广播风 暴发送到每一个交换端 口，形成 整个交换 网 

络的广播 风暴 。VLAN 把传统的广播域按需要分割成 

各个独立 的于广播域 ，将变换机某个端 口或用户赋于 

某一个特定 的 VLAN组 ．在一个 VLAN 中的广播风 

暴不会送 到 VLAN之 外 ，相 邻的端 口不 会收到 其 他 

VLAN产生的广播风暴 同时 VLAN可提供防火墙的 

机制 防止交换 网络 的过量广播 风暴 ，限制用户的访问 

域、控制组的大小及位置等 ．增加了网络的安全性 

下面首 先简要介 绍 VLAN 实现的接 人变换设备 

硬件平 台，然后重点说 明基于端 口的 以及 基于协议和 

端 口混合的 VLAN 的实现 ，最 后给 出如何 在 VLAN 

基础上实现组播协议 。 

接入交换设备采用如图1所示基于交叉开关 的分 

布 式存储转发 结构 ，接心芯片是 Galileo公司 的产品 。 

交 叉开关 GT48300带有4个 G1ink接 口和一个 PCI接 

口 Glink接 口的双工 速率为2．4Gbps，CPU 通过 PC1 

接 口收发包和管理交换设备。GT48300实现所 有端 口 

的无阻塞交换 交换芯片 GT48310A采用存储转发结 

构 连接 8个 10／100M 以太 网接 口，带有 数据 SDRAM 

和控制 SDRAM ，效据 SDRAM 存 放接 收 的包 控制 

SDRAM 存 放 VLAN 表 、地 址 表 和 控 制 结 构 等 

GT48310A 根据 1EEES02．1Q 标准提 供对 VLAN 的 

支持，包括支持多个转发数据库 ，完成标志的提取和插 

入等。CPU 和每个 GT48310A都有设 备编号 ，最 多可 

有 32个 设 备 ，每 个 10／IDOM 端 口 都 有 端 口 编 号 

GT4831OA 之问以及每个 GT4831 0A和 CPU 之间发 

送控制信 息或数据包通过 Ga rNet消息 ．GalNet消息 

中带有 目的／源的设备编号和端 口号 

在所有 的 GT48310A 中都维护 完全相 同 的地 址 

表 ．其 简 化结 构如 表3所 示 V 是 有效 位 ．地 址 Addr 

[47：o]对应的 VLAN号为Vid[11：o]．对应的设备编 

号和端 口编号分别为 Dev#和 Port#．A是 地址老化 

(aged)使能标志 ．St是静 态地址标志 

每个 GT48310A 有 一个 VLAN 表 ，每个 VLAN 

包含 4k个表 项 ．各 设备 的 VLAN 表基 本 一致 。简化 

VLAN表 结构如表 1所示 ，VLAN Entry是 VLAN号 ， 

*)本文研究得到国家973课题的资助．孙刊民 博士后 副研充员．主要研究领域为高性能网络和多蝶体技术。张 曩 硕士 

生-主要研究领域为计算机网络 王 军 博士生 ．主要研究领域为多媒体技术和软件工程． 
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VLAN 包音的设 备用 Dev_31 01表示 ．若 V1 AN 包 

含 第 1号设备 ，则第 1位 为⋯1 ．吾则为 “_盎 VLAN 

表所在设备的 设备号对应位为⋯0’．本设备的￡个端 口 

是否包含在谤 VI AN 中用 Port[7 0]表示 ，V是有效 

位 。 

— — 三二二工 ． 

嗡 一  事奄 
8 10／10OM 端 口 

图】 接人交换设备的硬件结构 

GT48310A可 以工作 在 Tag或 Basic模 式 F，这 

两种模式的基本差别是接 收包是否带有 VLAN 信息 

Tag模式 下，希望接收 包带有 VLAN ID，如果没 有， 

GT48310A将 自动给它加上 VLAN lD；Basic模 式下． 

也可 用 VLAN ID，但必须通 过管理 CPU 赋值 不管 

VLAN ID是 如何 建立 的 ，CPU 必 需将 VLAN 信 息 

(Dev和 Port等)写 入 VLAN表 。 

5 VLAN的实现技术 

为 了更 好 理解 VLAN 的 实现 ，下 面详 喜匝讨 论 

VLAN机制的基本规则及 Basic和 Tag模式的区别 

在 Bask模式中，地址表 的表项仅依赖于源 MAC 

地址 ；在 Tag攫式中 ，地址表的表项依裁于源 MAC地 

址和 VLAN ID，对于 同一十地 址及其不 同的 VLAN 

ID 可 能 有 多 个 表 项 地 址 学 习在 Bas zc模 式 中 是 

GT48310A在地址表中搜 索接收包的源地址 (SA)．如 

果 在地址表 中投有 发现 SA，GT螗310A在该色 CRC 
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校验正确后创建地址表表项 (VLA ID一0)；如 果发 

现 r SA，但地址表和包 中的设备号和端 口号不等 、则 

更新地址 表；否则 ，不 需要任 何动作。在 Tag模 式中， 

有 两种情况 (1)如果 接收 包有非零 的 VLAN ID标 

簦 ，以太 网类型音 法 ，表项的 VLAN m 为接收 包的 

VLAN ID；(2)如果 VLAN II)一0，或接 收包 没有 标 

签，表项 的 VLAN ID为端 口控制寄存器 的(Default 

VLAN—ID>值 两种模式 下，CPU都 可 随时更改地 

址表 接收包交换 过程为 ：在两种 模式下 ，单播包根据 

地址表中的相应表项进行转发 (Tag模式 中需要检查 

VLAN ID)．多播包和未知 目的地址 包根据 VI AN表 

的祁应表项 转发 B c模式 中，不能路弛 址表赋予不 

同的 VI AN ID，需 要 CPU 负 责为地 址 表表 项 更改 

VLAN ID，而 Tag模式 中，VLAN ID由端 []控制 寄存 

器获得踺省的 VLAN ID。 

5 1 Basic模式 中的基于端 口的 VLAN 

表 1 设备 1 VL 表 

ntr vI Oev(31．．0] I Port[7，．0 

2 1 00000。。000∞00000。。0000O0000叭O 0I 10101【】】0 

3 1 00000000000000000。。000∞0000010 01 01 0l 01 0 L 

表 2 设备 2 VLAN表 

Dev[31，．0] V 
l 

1 

O0O0OO0OOOOOO000O00O0O0OO0O0OOl O1~10101 

000000000000000000000000O0000010l l0l0l010 

表 3 地址表 
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Bas：c模式 F．GT48310A接收到一个未洱l橼地址 

包时 -这 地址 被学习到 而且地址 丧中相应 表坝 的 

VI AN ID 自动赋值 为0 如果 不想把 VI AN Il、毗值 

勾0．自动学 习必须 被 禁止 ，新 地址 消 息必 觚发 送 到 

CPU，CPU 接收到新地址 消 息后 ，在地址表 }-增 舢新 

的表项 ，并将 VLAN ID设置为接 收到谤 包的端 口的 

适 当值。这样 不允许 自动学习 ．CPU 必 负责所有豹 

地址表更新 

Basic模式 下基于端 I j的 V1 AN 实现过 程如 下： 

l)帮 始化使得新地址 消息发送给 CPU，设置端 I!控 

制寄存器锁住所有端 口，不 转发未知包 ；(2)cPU蝤过 

中断接收到新地 址消息 ；(3)当 个新 地址 消息 披接 

牧 ．cf]rJ根据 消 息的设 备号 和端 U号 ．更 新 VI AN 

II)．发送新地址消息给 系统中的每 十 GT48310A 下 

面简化例子基于这样假设 ：交换设备 由设备号分别是1 

柏2的两 个 GT48310 A组成 ，VLAN 1D 2包吉设 备1的 

瑞 ]1 3、5、7和设备2的端口0、2、4、6，VLAN 1D 3包含 

设 备：的端 l0、2、4、6和 设备2的端 口1、3、5、7， 

如果 CPU接收到 十新地址消息 ，设 备号 端 r】 

号 j地 址0xl23456789ah~，它将表3所示薪 地址消 息发 

送 所 有 GTd8310A 

5 2 Tag模式下的基于端口的 VLAN 

与 Basic模 式相 比，Tag模式 下 VLAN 的实现 不 

需要更 多的 CPU 干预 ，唯一 的操 作是 初始化 VLAN 

表和少势几十寄存器 ，剩 下的工作将 由 GT48310A 自 

功完成 也就是如果接收 包没有标簦 ．或者 VLAN 【D 

-_0．删将 V1，AN ID 设置 为端 口摊 制 寄存器 中 一 

fault VLAN td值 。 

尽管 VLAN被端 口赋值 ，但有可能出现 个地址 

和 几十 v!AN对应 的情 况 ：例 如，CPU 可乾 是所 有 

VLAN 的一部分 ，=c￡ 个 MAC地址 有几个 V1 AN． 

而不是只对应它来的那十端 口的 V1 AN．这可 以用在 

地址表 中为每一个共享地 址 的 VLAN 建立 一个表项 

的方法 实现 。妇我们有两个 VLAN，它们都允 许从任 

何端 【J发包给 CPU．cI】U 的 MAC地址有 两个表项 

个对应 VI AN ID是2，另 一个 MAC地址 相同对应 

VLAN ID为3．如袤6所示 

Tag模式下基于端 口的 VLAN的实现过程如下 ： 

(1)设置 VLAN 的 Ethertype为 OxFFFF，使得所有接 

收包的 VLAN 以太 唰类型 符合 ，所有接收包 像没 

有标记 ，总是使用缺省的 VLAN ID；f2)当交换设备工 

作时，未知包 自动被端口接收 ，加上缺 省的 VI AN ID 

后 自动加到地址表中。如下 简化例子基于这样假设 ：交 

换设备 由设备号分别是1和2的 两个 GT4831oA组成 ， 

VLAN113 2包含设 备1的端 口l、3，、5、7和设 备2的端 乃 

0、2、4、6，VLAN ID 3包含设 备1的端 口D、2 6和设备 

2的端几1、3 5、7，设备号为3豹 cPu是所有 vI AN 

成员 -它 的 MAC地 址 是0X666644447777 VLAN 表 

I内客为表 袁5 

表 4 设备 t VLAN表 

VLAN Entry l Dev[31．．0] Port[7．．0] 
l0l0l0 O 

V 

l 

1 

00OO0O0O0OO00OOO0O000OOO0O00¨ 

000000000000000000000000000(11 1001 01叭 01O1 

表 5 设备 i VLAN表 

v】 Entry I Dev[31．。o Port[7．0：I v 
而 而 n  0O0000000O00OOOOO00O0O0O0OOOl01 

0O000O0O000000000O000O0000001叭 0I 101叭 010 

表 6 地址表 

Addr r47：0] Vid[11：0] Dev# Port# st A 
0x666644447777 2 3 

．

0 
．
1 

． 

nYRR 444d7777 3 3 0 1 1 

通背地址表的所有表 项 自动设置 如果一个特黥 

地址如 CPU地址是多个 VLAN的成 员，CPU必须发 

送 新 地址 消 息给 所 有 的 GT483 5 0A 表 6是 CPI"的 

MAC地址对应的地址表的袁项 。 

s 5 带协议过滤的基于 端口的 VLAN 

用户可能要用到协议过滤 的特性，同时需要基于 

端 口的 VLAN。例如 ，用 户可能希望 IP包 只到特殊的 

端口或 CPU，仍然希望系统保留 些基于包的源端 口 

的 VLAN 协议过滤是 一种 娄型 的 VLAN，为特殊 的 

西议分配 ～个 VI AN ID，当接收包是 来知包或组播包 

时 ，发送到 V1 AN对应的端口或 CPU 卜去 

在 Basic模式 中，当使 用 协议 过滤 时．VLAN ID 

的值来 自包的 Etherlype和 port—comrol—extend(pro 

toco|bils)相应位 ，如表7所示 +Ⅵan[0～8]来 自16位的 

Elhertype，使得 GT4831OA能区分大 多数协议如 IP、 

iPX．ARP、RARt 和 API LETALK 等 Vla 9～ 101 
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使 VLAN 基于端 口分类 ，Port Control Extend<Pro 

tocol bits)位能被每 一个端 [】定义 ．医此对 司一 议 

最 多定义4个 VLAN。在 Tag模式中 不同点是如果包 

的标记 VLAN 1D不为0，则 VLAN1D来 自标记 而不 

考虑协c义过滤机制 。 

走 7 VLAN 1D 

VLAN ID B／ts Source 

Al⋯ 5 l 

L10 9 PortControlExtend．Protocol bits_1 0一 

gthertype field bit 15 

Ethe*type field bit 13 

gthertype field bit 11 

gthe*type field ble 5 

gthertype field bit 5 

gthe*type field bit 4 

Ethe*type field bit 2 

Ethe~type field bit 1 

Ethertype field bit 0 

下面例子在两十 VLAN中过 滤 IPv4包 (1)端 口 

0、1、2、3为 一 个 VLAN．端 口 4、5、6、7为 另 一个 

VLAN；(2)1Pv4 Ethertype为0xS00；(3)设置端口0、 

1、2、3的 Port Control Extend为 Protocol—En一 1， 

Protocol Bits一01，设 置 端 口4、5、6、7的 P。r【_Con 

trol Extend为 Protocol—En： l，Protocol—Bits：10 

(4)在 VLAN表中 加人下 面的表项 。端 口(0、1、2、3) 

接收到任何 Ethertype为0xS00的包 ，它仅在该 VLAN 

(A40)中广播 = 

我们设置交换设 备工作在 Tag模 式下 ，各个 IO／ 

iOOM 端 口的缺 省 VLAN互不相同 CPU 和连接路 由 

交换机的端 口在所有端 口缺 省的 VLAN中 ．这样每个 

端 口的广播包不会发送到其它端 口．只发送蛤 CPU和 

连接路由交换机 的端 口，可有效降低广播风 暴。同时 ， 

提供 灵活 的 VLAN界面 ，可配 置每个 VLAN 包含的 

设备和端 口．给定地址对直的 VLAN号 。 

表 8 VLAN表 

VLAN Entry I Dev 31 Portt7．．0 
0000ll11 

V 

l 

l 

k40 

llll0000 

4 基于 VLAN的组播 

GT48310A基于二层 的交 换，能够提取 1GMP包 

并 转 发 给 CPU 我 们 在 VLAN 上 实 现 了 1GMP 

Gen．Ou'eryPack 

enera10uery 

snoop．其状态转换如图2所示 1GMP守护进程维护一 

个组播表 ，为每个多播组(组播地址)建立一个表项 ．记 

录它对应的 VLAN 1D、包含的各设 备的端 口号、每个 

端口生存周期等。 

Idle 

OtherPacket 

HostReportj (GroupQuery 

图2 IGMP守护进程状态转换 图 

在 初 始 化 (Init)状 态 ．写 所 有 GT48310A 的 

VLAN 表 ，创建 主机多播组“224．D．0．1”的 VLAN ID 

一1，设置端 口生存周 期无限大 ；然后 ，进入空闲(Idle) 

状态 ．等 待接收 IGMP包 ．根 据 IGMP包 的类型进入 

不同的状态并进行不同的处理 ．处理完之后 又回到 空 

闲状态。 
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HoStLeave 

当接收到路 由交换设备发送的组成 员查询 包时． 

首先检查路由器多播组“224．0 0 2”是否存在 ．如果不 

存在 ．创建 路由器 多播组 ”224 O．0 2”的 VLAN；如果 

存 在 -检查该端 口是 否包含在“224 0．0．0”的 VLAN 

中 ．不包含就在该 VLAN中 加入 此端 口 。然后 ，设置／ 

(下 转 摹6l面) 
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结束语 通过在 ns2上的模拟 ，我们研 究 r出现 

网络链路总流量 自相似的条件 ．说明 TCP的阻 塞控制 

机制可以成为刚络自相似现象的决定性因素。而不必 

要高可蛮性 而由于模捌配置很简单 可 以根方便地改 

变其中流速 、延迟、排队策略等 因素 考察这些 因素对 

自丰fI似现象的影响 ，这也是我矗j今后工作 的方向 
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修改路由器端 口生存周期为查询 间隔 最 后 将该包转 

发 给 1D=]VLAN对应的所有端 口(主机 )。 

当接收到 主机组成 员关 系报告包时 -IGMP守护 

进程 首先判断谚多播组是否存在 ．如 果不存在 ，为该多 

播组(地 址)创建新的 VLAN-并将新 的 VLAN 写到所 

有 GT4831OA 的 VLAN 表 ；如果存在 ，检查该端 口是 

否在 VLAN 中．如果不在 加入 VLAN 中 ．修改 所有 

GT48310A 的 VLAN表 ；然 后．设置／修改该端 口的生 

存 周 期 为 组 成 员 资 格 间 隔 ，并 将 该 包 转 发 给 

224．0．0 2”VLAN对应的所有端 口(路 由器组 ) 

当接收到 主机离开某个 多播组 包时 ，IGMP守护 

进程转发该包给“224 0．0 2”VLAN对 应的所有端 口 

(路 由器 组 ) 

当接收到路由交换设备发送 的特定组成 员查询包 

时 IGMP守护进程将该 包转笈绐特定 组对直 VLAN 

的所有端 【](主机)，修改该特 定组 VLAN 的所有端 口 

生存周期为离开查询时间间隔 。 

当接 收到 其它 IGMP类型包时 ，IGMP守护进程 

转发该包给除进入端 口外的其它所有端 口。 

IGMP守护进程设置一个定时器用于更改组播表 

表项的每个端 口生存周期。当接收到 一个 IGMP包或 

定时器到期时 ，修改表项 中每 个端 口的生存周期 

这 样 ，可以为 每个 电视频道 (或 VOD 点播 视频 

流)建立一个多播组，每个用户选择电视频道 (或 VOD 

点播 视频流J实际就是动态加入／离开一个 多播组 。我 

们通过 实验室 的两 十卫星接收器 成功进行 丁计 算机 

终端选择卫星电视频道的测试 

结束语 VLAN的标准正在莲渐地统一 和完善 ． 

它的种类 比较多．各厂家的实现也互不相同 ．但大多数 

广家支持 IEEES02 1q 标准 我们在 Ga[flio公司提供 

硬件 支持的基础上 ，在宽带接 凡交换 设备中实现 丁基 

于端 口的 VLAN、基于协议和端 口混合的 VLAN 以及 

基于 1P组播的 VLAN。在我们正在研发的宽带接 入路 

由交 换设备中 ，可以支持更高层攻的 VLAN，IP组播 

协议的实现更为简单。 
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