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一 种分布式入侵检测系统构架 
A Dist uted Intrusion Detection Frame 
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Abstract As the process of proliferation of the Internet progresses and network security，the intrusion 

deleer{or,becomes a technical att actIon．Now ，the resea~~h ot ntrttsion detection technoiegy is an e． 

merging and thriving academic field． Because of security and the confidential'papers on the to pjc are 

rare．Generallytthose papers only involve with conceptions and C0t~ fiOn knowledge．The papers on dis 

trihuted int rus otx detectio~frame，{ntrusion detection IID．mtlD．~system and resisth ~g subversio~are more 

rare．The paper Is on these problems and  solves some difliculties 

Keywor4M IMstrihuted，Intrusion detecdont Resisting subverskm frame，Intrusion immune system ， 

System inter[ace 

1 入侵检溯和分布式入侵检测现状及问题 

计算机安全技术可划分 为主动防御和被动防御两 

种。后者典型的有请如防火墙、标识与认证 访问控制 

等手段 。主动防御代表的是^侵检测，它主动实时鼹踪 

系统入侵和误用 ，及时作出响应 ，是传统安全手段的很 

好补充 和完善 。入侵检测正成为热点，美国政府支持了 

诸如 EMERALD、NIDES和 DIDS等项 目。分 布式入 

侵检测因具有较强的客错和抗毁能力 分布式 攻击检 

测能力和开放性架构等优势成为未来研究方向 ]。分 

布式入侵检测要解决以下问题 窖错和抗毁、对具体 

系统能方便裁剪以及系统随时闻演化不断优化 。 

在分布式架构中 ，当上级节点发生故障时 ，分级结 

构容易产生单点失效 ；纯分布式具有很好的窖措性 ，但 

因开销 和复杂度等因素没有 一个实用化 系统采用 。分 

级 构 架 系 统 有 Centrax、NIDES、AAFID NetStat 

等l“。对于两级结构的 Ce~trax和NIDES．当唯一中心 

处理单元出故障时 ，系统将会失效 {NetStat采用底层 

自治代理提高 了生存性 ，但存在顶层分析器单点失效 

AAFID的三级结构也存 在顼层单点失效 ] 关于纯分 

布式构架 ，仅见于探索性 研究田 现有系统均不具备 自 

恢复能力 ，本文提 出了一种具有较强抗毁性的结构。 

开放性和伸缩 性是一 十研究方 向 ]。入侵检测系 

统应具 备集 成各种 分折工 具 的能 力，以增进 系统 性 

能“】。AAFID基于消息的方案由于限制只能用一种语 

言 (Per1)编 写，Bro实现必须 用 C̈ 扩展口]。随着网络 

规模不同．方便地裁剪系统非常必 要，本文就此提 出了 
一

种方案 

攻击技术变化迅速 ，系统需要更新检测知识。现有 

方法 都是通过人工掭加 ，速度和质量不理想。在分布式 

计 算环境 中，自动发现和共享新 知识能极大提高整十 

系统 防翻性能 ]。提供台 理简洁 的知识发现和共事框 

架使系统具自进化能力是入侵检测研究重点，本文提 

出了入侵免疫的新概念 

2 系统核心框架 

本框架由以下三部分构成 ：系统检测框架 入侵免 

疫框 桨、抗毁性结构框架 。 

2．1 系统检测框架 

本子框架未采用常见固定两级或三级方式 ．而是 

提供 基本 单位 由用户任意 建立两级 或多级 的 自由方 

式 。检测框 架基本单位是检测器和代理探测器。 

●代理挥洲嚣 是独立运行的自治体+它为系统最 

底层 ，功能是收集 原始数据作 出一定分析和反应并将 

数据 抽象上传父检测器。代理探测器可 加快反应速 度， 

减少网络流量，消除中心节点计算瓶颈，同时增加系统 

抗毁能力 。 

●捡利嚣 ：处理来 自于代理揉测 器或 于检测 器的 

信息并作出综台分析响应。检测器负责配置和控制所 

辖撵测器与检测器，并执行所辖失效节点的恢复。 

两者关系如 图l所 示。检测器可以是其它检测器的 

代理 ，这样能任意组合成多级分布式系统 ，具有 良好伸 
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鳍性 。 

系统将控制和数据传递机制作为共同框架，只要 

遵循协议 ，第三方检测软件 可无缝集成进系统 。框架采 

用了两种通讯机制 ：基于消 息和基于中间件 。前者是通 

过基本消息格式 ．以消息传递粘舍各模 块；后者是定义 
一 套 系统 AP1，通过 中间件 完成模块 间通讯。框架 用 

Java实现 tJIN1为中间件。非 JINI实现 ，可用 JIN1包 

装(wrap)加入系统。以下茼述基于消息的机制 。 

图1 检测子系统构架 

消息分为命令和数据。命令分公共和私有命令 公 

共命令属于框架必须支持的最小命令子集 ，私有命令 

是各代理撵测器自定义语义 。固2是消息格式。 

0 1 Z 7 

图2 稍息 帻格 式 

●Type：数据或命令帧 

●Public：公共或私有命令。当公共 时，Subtype有 

教。否则私有命令将封装在 Data中。 

●Subtype：公共 命令 集 中子 命令 。如 Run、Stop 

等 。 

● Length：数据段长度 ，单位 Byte。 

● Data：数据段 。 

命令消息集合中，现在定义的 Subtype命令有 ： 

1)Run：启动节点 在 Da ta段填 入被启 动节点的 

名字和参数 

2)Stop：停止节点 。 

3)Subscribe：父节点向子节点订购消息，当有满 

足的消息时 ．子节点将传回消息。采用“推 的方式可减 

少通讯量 

4)SetParameters；设置节点参数 ．包括可能的检 

测规更0等 。 

5)GetParameters：获取节点参数 
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6)Heartbeat：子节点定期播送表示正常的信号 

对私有命令 ，父节点不需了解其语义。它被封装在 

消息数据段发送给子节点。这 洋系统各部分 在遵循公 

共协定完成台作 下，可以有更丰富的功能。 

数 据型 消息是子节点“推”给父 节点所订购的消 

息。它包括以下字段 ： 

源地址、目的地址、协议 、应用程序 、时间 、数据选 

项、数据长度和数据 。 

以上框架 以自由分级结构避免 了固定分级方式的 

问题 ，使系统具有 良好伸缩性 。面节点 自治性保证了系 

统的实时性 。同时通过基于消息和基于中间件的机 制， 

系统能集成各种检测软件 ，使其具有 良好开放性 。 

2 2 ^侵免疫框架 

当今计算机免疫研究成为焦点，美 国 DARPA成 

立了专项研究 ；IBM 也成 功地将生物免疫机制 引入病 

毒 防治 针对 入 侵 手段 层 出 不穷 ，检 测 知识严 重 滞 

后u]，我们提 出入侵免疫概念 ：检测知识相 当于抗体 ， 

免疫框架自动对 新异常行为生成新检测知识并 自动在 

系统 范围内共享 ，共享相 当于免疫系统将抗体送 到被 

侵害和潜在被侵 害机体。入侵免疫框架如图3所示 。 

图3 免疫框架 

框架 由抗体 中心 、抗体生成 引擎 、免疫代理和检测 

节点组成。检 测节点是检测器或代理检测器 。免疫代理 

收集检测节点生 成的事件数据并送 至抗体 中心 ，代理 

节点向抗体 中心 订购知识井更新节 点知识 。抗体 中心 

是检测规则知识库 ．负责将订购的知识 回送到免疫代 

理 ，同时管理免疫代理采集分析所需数据 ，把数据提交 

抗体生成引擎。抗体 生成 引擎用数据挖掘方法分析 事 

件数据 它 自动生成检测规则和知识 ，将新检测知识进 

回抗体中心 。框架工作过程如下 ： 

1)检 测节 点通过免疫代理注册到抗 体中心，说 明 

所需知识类型。 

2)抗体 中心定时从免疫代理收集事件数据 ，并分 

类提交给不同抗体生成 引擎 。采集数据时，根据网路流 

量作出采集量的动态调整 ．以免造成过大开支 

3)不同的抗体 生成引擎负责不同类型检测知识生 

成。收到事件数据后，它们分析井生成新规则，送回抗 
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体中心 

4)当新检测知识 形成后 ，抗体中心 将它们及 时推 

送给订购知识的免疫代理．由免疫代理将知识 加入检 

测节 点。 

手动加入的新知识也可被自动推送到检测节点。 

系统的配置相当简单 ：抗体 中心和抗体 生成 引擎在 专 

用的主机上运行 ，要加入入侵免疫系统 的检 测节点只 

需在所在主机安装免疫代理。 

2．3 抗毁性结构框架 

抗毁 性中失效模块 的 自动重构 ，国 内外 尚未 见研 

究报 道，但均认同是一个重 要课题 。限于篇 幅．简述结 

构和协议 

2．3 1 抗 蛭性鳍构 关于抗毁性 的总体思路是 ： 

当系统中某一 节点失效 ，系统 自动寻找台适 冗余节点 

启动．并将失效点系统配置转移到新启动节点。此恢复 

体系中不存在单点失效 ．对系统多点攻击+也能快速对 

系统拓扑重构 。系统利用检测体系 自然 的树型结构 ．让 

父节点管理子节点恢复。树的根节点，由N十恢复精 

灵组成的恢复域负责其恢复 系统预先配置检测节点 

冗余备份 。守护进程负责启动新 节点。抗毁结构如 图4 

所 示 。 

它 由恢复域 、恢复精 灵、守护进 程，检测节点和配 

置仓库组成 下面就抗毁框架功能分述结构各 要件 恢 

复失效节点分两大方面 ；冗余节 点的启动和失效节点 

等效运行环境配置 。 

≤ 匿 
图4 抗毁性结构 

冗舟节点启 动 图4中父检测节点监视子 节点的 

生存 当子节点死亡 ，父节点查找合适冗余节点并向其 

所在主机 守护进程发命令启动冗 余点。根节点 的失效 

恢复统 一由恢复精灵组成的恢复域 负责 。不论树 中任 

意个节点失效 ，总有其父节点 自动恢复 ；检测树根 由不 

存在单点失效的恢复域处理。执行恢复功 能的节点 ．必 

须有冗余 节点位置分布厦类型等信息 ，我们称其为冗 

余节点信息图。配置仓库存放最新冗余节点信息图，节 

点和恢复精灵通过订购在其 本地存储。因配置仓库是 

系统唯一潜 在单点失效 所以冗余信息应从本地读取 ， 

同时加快处理 信息图获取方式为：检测树根和恢复精 

灵向配置仓库订购。当有了信息更新 ．配置仓库 把更新 

推送到订购节点 冗余节点信息图在检 测树中 由父节 

点向子节点推送。 

节点等鼓运行环境配置 找到舍适冗余节 点启动 

只是恢复过程的第一步．要尽可能还原系统受损前的 

状态 ．必须将失效节点运行配置诸如 ：命令 参数、规 则 

集和反应方式等要素 ，还原到新启动节点。配置仓库 存 

储检测树完整运行环境配置信息。节点配置变动上传 

父节 点．父节 点存储所 辖节点配 置信息 ，依 此层层 上 

传 。恢复精灵从配置仓库获得所需信息并本地存储。 

系统唯 潜在单点失效——配置仓库失效 只影响 

配置期t管理员可立斟解决。配置完毕仓库将不加入检 

测工作(恢复决策使用本地信息)。所 以它对 系统抗毁 

性、生存性影响报小 。 

2 3 2 抗 蛭协议 协议包括 冗余节点变动时算 

法、检测节点配置变动时算法和检测节点失效时算法。 

前两十算法是保证系统拓 扑配置及冗余信 息同步 。限 

于篇幅仅简述检测节点失效时算法 

图5为恢复 算法状 态转移图 系统平 时 在正 常状 

态。当受攻击等原因节点失效时，系统转到失效状态。 

通过恢复精灵或父节点启动冗余节点．系统转入回收 

状态 。启动分两种可能 ：一、根节点失效时 ，恢复精灵通 

过分布式仲裁选 出一个精灵负责启动{二 ，非根节点失 

效时 t由父节点启动冗余点 。启动前把失效节点配置传 

到被启动 点所在主机。新 启动节 点必须 回收失效点的 

子节点 ．使其成为 自身子节点 从而恢复系统原树状结 

构。这时系统在回收状态。当新节 点发现欲 回收子节点 

失效+系统转为失效态．新节点将启动冗余点恢复失效 

子节点。系统可能会启动重复节点．发现后将进入仲裁 

态消除重复节点。当启动者通过心跳信号中节点 ID发 

现有重复节 点，或回收子节点时子节点发现 多十要求 

成为其父节点的请求 ，系统转入仲裁状态。通过仲裁系 

统转 向回收态 ，当正常回收完 毕．系统回归到 正常态。 

失效的检测点将被恢复，系统完成了重构。恢复协议关 

键是节点回收和重复节点仲裁 ，它们重 构了失效 前的 

树结构。 
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图5 系统恢复的状态转移图 

仲裁算法的关键是优先权决定 超过集中分配会 

造成单点失效 ，分布式叉存在一致性问题。我们采用计 

算机的地址，比如 IP地址决定优先权 它具有唯一性， 

叉不存在集中分配和分布式的缺陷 简述如下：恢复精 

灵监听根节点心跳 (精灵和根节点在同一网段 ，根不知 

道精灵的位置 ，它的心跳是广播消息) 当投有心跳 后． 

精灵广播 自己 IP地址表明要启动节点 ，收到消息的精 

是 比对 自己的地址 ．如 自己地址值大于消息中给 出的 

就回送 自己地址。发送者在时限 内收到 比自己地址值 

高的回复，就放弃启动企图 当产生重复节点时也是靠 

网络地址值高低分 布式地决策 出将关 闭的节点。篇幅 

所限不能详述 

结论 本文研究了分布式入侵检测的同题和现 

状，提 出了解丧方 案。可 任意扩展的分布式结构 ，弥补 

了两层和三层模式伸螭性差及存在单点失效问题。基 

于消息和基于中间件的机制 ，使系统有良好开放性 ，方 

便集成第三方检测工具 文中提出的入侵免疫框架和 

抗毂框 架在这 一领域来见报道 入侵免疫框架通过模 

拟生物免疫机制 自动发现共享新检测知识使襄统 自我 

进化 。抗疑 性框 架针对安全襄统的生存性要求提出 ，文 

献中广泛 指出这一课题的重要性 ，但 尚无专 门研究。本 

文提 出了框架并解决了襄统重构中 的若干同题 ．在这 
一 领域有积极意义 
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I )、I )，使 “ ) “ )，但这并不排除存在一不 

为0的 s，使 “ ) f(i0s)．当然 ，l1)不在所找 的 n+8 

十不 同的 )中，这时 f应是第 二种情况 ，但我们 台把 

它判断为第一种情况 ，出现 判断失误 值得庆幸的是 ， 

这种可 能性只有1／2 。这 样小的可能性的错误在 一 

般情况 下是可 以允许的。和前 一十 问题一样 ，当 N很 

大时，量子计算的优越性是报显然的。 

结柬语 本文分三部分讲述 了量子计算的计算能 

力，第一部分简单介绍了量子计算的基车概念及量子 
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计算具有强大计算能力的原目 第二、三部分举例说 明 

了量子计算具有强大计算能力的原因 。量子计算还 是 

计算机科学的一十新领域 ，希望本文的介绍能让读者 

建立一个量子计算 的简单概念。 
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