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可编程网络计算模型与体系结构 
The Computation M odel＆ Architecture o Programraahle Networks 

唐 寅 王蔚然 

(电子科技大学应用所三室 成都 610054) 

Abstract Programmable networks (PNs)are a new type architecture。 networks which allow iJser5 

or the third part software providers to program it The architecture of PNs can be customized by using 

open PNs interfaces(i e．．APIs of networks)and a set o servlcEs compositio咕 and methods．The critical 

~actors of the research 0 PNs are the requirement of rapid creation，dewehpment and management of 

new Services．The r1ew type architecture of networks can optimize the  perfoIlTaanGe of networks．acceler— 

ating the development and application of new technologies and protocols by distributing lots of comput— 

ing tasks imo the cheap node of networks Opensig 】v s active networks 】J(ANs)are the two schools o 

PNs This paper presents the concept，model＆ critical technologies of PNs in detail，then provides the 

reahzation approaches of ANs． 

Keywords Programmable networks，Opensig active networks，IP networks，Customi zing program 

1 可编程嗣络的提出 

随着时间的推穆 ，节 点的计算能力越来越强大．而 

花销则越 来越低 ．同时越来越多 的网络功能也 在实施 

当中 ，目的是为用户提供更好 的服务(如电信部门的增 

值服务)。而传统的计算机 网铬中的网络节点(路由器、 

网关、交换机)实现的功能本质上讲 仅仅是实现数据包 

的存储转发。因而传统的 网络 只能被动地将数据从一 

十节点或 终端传输到 另一 十节点或终端 ．网络 节点 只 

处理数据报头而对数据本 身不会进 行新 的计 算或改 

变。这样的网络叉称为被动网络 ]。 

然而 网络技术的应用迅猛发展 新 的技术层 出不 

穷．如第三层交换 WDM、网络安垒技 术(如防火墙， 

VPN)等的出现使得这种被 动的网络体系带来 了新的 

问题 。首先，在传统网络体系中一个技术从提 出到推广 

应用一般要经过以下几个过程 ：协议 的标 准化 、进入硬 

件供应商的产品、相关程序的开发和安装调试 ，所以新 

的协议 、标准受 网络原有平台系统 的限制得不到快速 

应用或推广 ；其欢 ，采用协议重 叠D,l的方 式开发应用新 

的协议技术增加了协议层 间的冗余开销 ，降低了网络 

的性能；另外，新的应用需求往往难 以迅速地在现有网 

络上实现 ，对数据本身的处理计 算工作都限制在终 端 

上 ，不能充分利用网络的计算能力。为了解决上述这 些 

问题，人们提出了可编程网络的概念 

可编程网络涉及 到用户、服务提供者和设备商，覆 

盖宽带、移动和 IP网络电信部门。在传统和未来网络 

ISPs的竞争 中，能迅速 响应市场需求者方能获挂 因 

此，对新技 术的采用将极具 挑战并且呼唤 能及时产生 

新的服务和网络技术的先进方法和工具 当前 ，有巨大 

需求的特定计算 、处理和变换技术等有待解决 ．新 的网 

络编程环境要求未来的网络体系结构应是开放 的、可 

扩展的和可编程的。 

通信硬件 (如交换机 ，路由设 备等 )与控制软件的 

分离是使 网络可编程 的基本 要素。但在当前的交换机 

和路由器集成体系中这种分离难 以实现。服务提供者 

不能访问交换机／路由器 的控 制环境 (如 Cisco的 IOS 

操作系统 )、算法 (如路由协议)或状态(如路由表 、流量 

表)．这使得开发新的网络服务几乎不可能 ，因为这需 

要比传统 独占系统多许多数量级 的灵活性。那么余留 

的问题是 ：善拌为第三方控制软件和服务的开 发提供 

“开放环境”。 

基于 网络操作系统 的网络编程环境与网络的可编 

程性密切 相关 ，它使得提 供新服务、开发和管理网络的 

结构成为可能 未来可编程网络操作系统可能是基于 

节点操作系统上的主动网络执行环境或支持多种控制 

体系的开放信令网络 内核 ．这导致了两类可缩程网络 

基本 学 啻爰：主 动 网络 (ANs)和 开 放信 令 (open Sig— 

nailing)网络体系 这两种提议都将直接面对同样的问 
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题 ：怎样 能加以控制地 、安全地为开发新 的体系、服务 

和协议而开放 网络并加速其可编程性 。 

2 实现可编程网络的基本思想 

由 Opensig组织倡导 的开放 信令网络体 系，建立 

在一系列 国际厂商的支持 下 Opensig建议在通信硬 

件上开放对交换机或路由器的访问 ，并提供一系列开 

放的网络编程接 口，以使第三方软件供应者能进入这 

些电信软件市场。Openslg认为通过选种“开放”，在变 

换机上进行新 的或特定的服务或体系(即虚拟网络 )的 

开发能得 以实现。可编程的具体实现使用被称为开放 

信令 的技术 可编程网络与 QoS服务保 障中的传输、 

控制和管理有 明显 的区别。最近 ，IEEEI520号工程项 

目 旨在研究采用 Opensig方法使可编程 网络为 ATM 

交换 机 、IP路 由器 和移动 电信网提供 标准 化编程 接 

口。这样物理网络设备被抽象为具 有知名开放可编程 

接 口的分布式计算模型 (如虚拟交换机 、交换程序和虚 

拟基站 )。这些开放接口允许服务提 供者用中间件工具 

箱(如，COBAR)操纵网络的状态从而管 理和构建新的 

网络服务 。 

1994年至 1995年 DARPAH 在 讨论未 来 网络 系 

统的发展时指出，未来的网络应该 能动态地支 持各种 

不同的网络服 务和新 的业务需求，报文数据 本身可 

被一种语言描 述，使其在网络 中能得 以灵活地计算和 

处 理 。从 而提 出了更加开 放、性能更 高的 主动 网络 

(AN)的概念 。AN组 织倡导在现存 IP网络限制下动 

卷地开发网络新服务 。这种动态支持新业务的级别远 

超过 0pens Eg。其动态性体现在具有可分配、可执行和 

转发的主动分组 (active packets)概念上。作为一十主 

动 网络的事例 ，密封舱 (Capsules) 5 包含有 可执行代 

码(如，Java代码)和效据 ，其中可执 行代码移动性是程 

序传输的主要载体(vehicle)。在这种新的网络体系中， 

网络 由一组称 为主动节点的网络节 点组成 ，传输 的数 

据包不同于 传统的分组交换效据 包，其传输 的数据包 

中舍有原始效 据和能够执行 的小程序 ，主动 网络 中的 

网络节点能 对流经本 节点的效据 包进行计算 和处理 

(包括路 由跟踪 、效据台并、安全鉴定等 )，然后将(可能 

已修改的)效据包发送给其它 网络节点 ；用户可以向网 

络中加入客户化的程序使网络能迅速提供新 的服务。 

这样 ，网络节 点由被动地传输信 息发展为能主动地处 

理信息 ，同时用户也 由被动地使用 网络发展到能主动 

地参与和定制 自己需要的业务。 

5 可编程网络模型 

5．1 计算和通信模型 

可编 程网络和传统 网络有显著 的差异 ，它通过一 

系列应用编．． 接 口(APIs)可实现非 常广泛 的高层服 

务 。图 1中以三维的形式给 出了可编程 网络的一个计 

算模型。这个模型包含了 Internet参考模 型 (即应用 

层 、传输层、网络层、链路层)，并在其之 上扩展了传输、 

控制 和管理平 台。这种对传输、控制和管理 的划分使我 

们的计算模型能同时适用于 电信网和 Internet。在 In- 

ternet中任一单效据通路都可 能贯 穿传输 (如视 频分 

组)、控制 (如资源预 留协议一RsVP)和 管理(如 简单 

管理 网络协议一sMNP)三部分机制 。在 电信网上通常 

也支持传输 、控制和管理功能 这种划分是依 据实现不 

同网络功能而采 用的不同方法和不同的时间伸缩性要 

求。我们的通用模型能为不同的网络提 供一十统一的 

抽象解释。 

通过在网络 中注入计算功能可 实现 网络服务和 

可编程性 t这种计算功 能已不仅仅是传统路 由器 或交 

换机 的计算能力 为了区分可编程 网络和传统网络 的 

概念 ，我们在谲 信模 型上扩展了计算模型 ，从而明确地 

定义了网络体系 的可编程性。我们可以把这十蠲 用模 

型看 作 由传统 的通信模 型(包括传 输、控 制 和管理平 

台)和计算模型组台 而成 ，如图 1所示。总之 ，计算模型 

提供 了统一的跨越传输 、控 制和管理平 台的可编程支 

持 ，在这些平 台里可 以对网络体系的各层次(包括应用 

层、传输层 、网络层 和链路层 )进行编程 ，或者说通过这 

个计算模型使可编程性注入到传输 、控制 和管理平台 

中。 

图 1 计算和通信模型 

5 2 基本组成 

圉 1示出了可编程网络的一个通用体系结构 它 

是一个三个层模型 ：最上层为通 信模型 ，中间层为计算 

模型 ，最下层 为节点硬件 (通常指各种交换设备 )。通信 

模 型 即 是可 编 程 网络 的 网 络 功 能体 系 (PNA，Pr0_ 

grammmable Network Architecture)，它是实现网络功 

能的具体体现者 ，它提供 网络算法 (如路 由、信夸等 )、 

网络服务、网络状态管理等功能 。计算模型具体又可分 

为 上下 两个 层次 ，上层 为 网络 编 程环 境 (NPE，Net— 

work ProgrammingEnviroment)，下层 为 网络节点 内 

核(NK，Node Kerne1)。节 点内核通 常指节 点操作 系 

统，它完成节 资源管理工作，因此节点内棱仅具有本 

地意义 ，即管理单个节点的资源 ，并同时为多个 网络体 

系共享。网络编程环境为分布式的网络编程服务提供 
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中间件支持 整个模型提供有两组编程接 口，一组是网 

络编程环境与网络编程体系问的接 口；另一组是节 点 

Communication 

M odeI 

ComPutation 

Model 

内棱与网络编程环境 问的接 口 这 些编程接 口都有待 

标准化以使其具有平台独立的网络编程性。 

亡======] 亡========] 

图 2 可编程网络体系结构 

对可编程 网络的研究集 中在此模 型的各个 部分 

上 ．从而 引发出了对 不同的编程方法 、编程性等级和通 

信机翩的研究 与 Opeasig思想一致的有关研究项 目 

重 点强调可编程 网络 APIs的定义 ；其 它基于 主动网 

络的项 目则集中于对代码移动性和分布 式应用 的研 

究，其中动态插件技术正逐步成为掏建或扩展新 协议 

和新应用的一种重 要方法 。下面对图 1所示的可编程 

网络摸型各部分分别进行较详细的分述 

5．5 可编程网络节点内核 

这里节点内核是指运行在交换机／踣 由器上 的底 

层编程环境 它提供一套有限的节点接 口．这些接口支 

持节点状态(如访问和分配节 ． 资溽 )的控制和对通信 

服务(如通信抽象和安全 )的请求。节点内棱负责分配 

计算 资源(如共享 CPU)和通信资源(如复接器 容量)， 

也支持核心安全服务。节点内棱运行在各类网络节点、 

终端 系统 或设 备上 ．如 IP路 由器 、ATM 交换机 或基 

站。 

我们通常见到的各种网络操作 系统是网络 节点 内 

棱的一种具体体现 许多节点设备供应商将他们的操 

作系统集成到他们的交换机和路 由器里 用来处理 网络 

节点的各种通信功能 。如 cIscO公 司的路 由器里用的 

lOS，ATML公 司的 ATM 交 换机 里用的 ATMOS微 

内核 这苎节点操作系统支持各种通信工作 ，如信令控 

制、进程管理 、进程问通信 、数据转发和 升级操作 系统 

映象。 

5．4 可编程网络编程环境 

可编程网络编程环境(NPE) 支持罔络的掏建和 

网络服务以及网络协议的动态开发 。网络编程环境支 

持不同等级的编程、不同的编程方法、罔络技术和应用 

领域。可编程 网络环境的编程实现是通过节点 内核提 

供的编程接口及其分布式工具箱 ，因而在此意义上说 ． 

可编程网络编程环境可以技看作介于可编程网络体系 

(PNA)和网络节点 内棱(NK)问的中间件 网络编程 
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环境 为网络设计 者提供了构建各个网络体系 的必要环 

境和工具 ，因而在这种意义上 ，网络编程环境类似于我 

们开 发新 应用软件 所依赖的 SDK(So[tware D~velop 

merit Kits) 

5 S 可编程网络 体系 

网络编程环境 为动态编程网络体系提供 了必要的 

支持 ．但它不提供定义和 区分不同网络体系的棱心 网 

络算法 (如踣 由算法 、信 令算法 )，在这 种意 义上，它类 

似于操作系统不提供特 定应用算法 ，而这 里的可编程 

网络体系就相当于 特定应用算法 。 

广义地讲 ，网络体 系包括以下属性 ：1)各种网络服 

务 ．实现一系列分布式 网络算法并服务于终端系统 ；2) 

网络算法 ，包括传输 、信令／控制和管理机制 ；3)复合时 

间尺度 ，这 影响到 网络算法的设计；4)网络 状态管理 ． 

如交换机、路 由器、QoS状态 

4 主动网实现技术 

作为可编程 网络的一十重要 内容 ．主动网根 据其 

程序代码和数据本身是同时集成到分组中传输还是各 

自独立地传输到 网络节 点 ，可 将这种可编程主动网的 

实现方法分为三类 ：离散法 、集成法以及这两种方法的 

结合 。 

4．1 离散法 

离散法又弥主动节点法 。网络中预留有 二十通道 ： 

带内数据传输通道和带外管理传输通道 。用户首先将 

数据处理程序代码通过带外通道传输 到所需的主动节 

点上 ，然后当主动报文通过带 内通道传输到该主 动节 

点时 ，主动节点通过检查该报文的报头 以调用相应的 

处理程序对它进行处理 新的处理程序代码可以动态 

地加载到主动节点上 这种方法非常适合需要严格控 

制所装载 程序和客户化程序 比较大的场合 。 

4．2 集成 法 

集成 法又称密封舱法 每个封装体／密封舱 内既包 
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含数据车身也包含一小段程序代码。当封装后的主动 

数据包到达某个节点后 ，主动数据包所携带 的程序代 

码被执行 ．以处理数据 包所携带的数据 若该封装体中 

的程序需要调用的处理方法不在该主动节 点上 ，则可 

通过点播(on demand)在别的主动节点 上下载该方法 

这种方法具 有更太的灵活性和可编程性 ，但实现起来 

也更复杂。 

4 s 离散法和集成法结台使用 

交换机小程序是离散法和集成法结合使用的一个 

例子 ，它由两部分组成 +一部分是可编程的密封舱 ．另 
一 部分是充当主动节 点的交换机 使用这种方法的意 

义是 ：一方 面在某些情况下 ，密封舱需要某些资源 (如 

路由表等)，而 它 自己又不可能提供 ，必须 由主动节点 

(如路 由器 、交换机)来提供 另一面 ，在密封舱和主动 

节点之间划分指夸可避免密封舱 变得过于庞大而降低 

网络性能 

总结 Opensig和主动网从不同角度代表了可编 

程网络发展 的两十基本思想 ，前者着眼于开放 网络体 

系编程接口(如网络 APIs)以实现 网络的可编程性 ，这 

是 一种相对 静态的网络可编 程思想 ；而后者别强调 能 

在网络体 系中动态地加载客户化程序 (无论是采 用离 

散法、集成 法或混合法)，通过 网络节点上 加载 的不同 

程序来提供定制业务 t这是一种更为灵活的方法 可编 

程网络的出现加速了网络发展 的步伐，在可缩程 网上 

新的技术标准或协议从提出到应 用不再需要漫长的标 

准化过程。用户可 根据 自身需要迅速开发新业务。已 

有的研 究成果表 明可编程网的诸多技术能有救地改善 

网络性能 ，对 Internet遗 留的同题能提 供有效的解决 

方法 +被称为下一阶段 网络发展的方 向 因此 +开展对 

可编程 网的研究对我国的网络技术的发展具有重要意 

义 
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有的组状态信息相 比较 ．用 确定组成 员是否处 在当 

前最新状态。 

2)与时间敏感性组密钥更新策略相结 合。当然可 

址使 用时同敏感性组密钥更新策略周期性地强制要求 

组成 员更新密钥 ，杜绝 以上 问题 的发生t但对于较大型 

的组，进行 一次全面的密钥更新要消耗较多的网 络带 

宽 ，因此可 以合理 设置第一种方法 的时间间隔 t．使其 

低于时 闻敏 感性策略的定时 器值 t这样可以设置较大 

的定时器值 ，在每一十 t间隔内，靠第一种方法来检测 

密钥更新消息是否及时正确地传递 

3)组成员向组管理者发送组密钥更新消息重 传请 

求 

Group M ember— Group M anager：gi，m L-r，{H 

(g L，mi，r)h 
， 

其中 m 为组成 员标识符 ，r为组成 员每次发请求 时产 

生的不 同随机数且对给 定的组成 员只准使用一 次 ，k．． 

为组成员和组管理者共享的密钥 。组管理者证实重传 

请求 后，向指定组成员重新发送组密铜更新消息 

结论 ：奉文给 出的两种组密钥更新方案具有可放 

缩性好、消耗网培资源少 、便 于高技管理和能适应组成 

员动态变化 等特性，是解决组播密钥更新 问题的首选 

方 案 同时针对在组密钥更新过程中易被忽略的组密 

钢更新消 息的正确传辅 问题提出了有效的解决方法 

需要进一步研究的 问题 是两种方案都靠组管理者集中 

控制 ，存在组 管理者单点失效和 瓶颈问题 t如何在 In． 

ternet网上提供 一十分布式组播安全的组 密钥更新方 

案是一十非常值得研究的问题 。 
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