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智能卡的新发展——Javacard技术综述 
The New ]Development of Smart Card—— An Overview to JavaCard 

李增智 李 钢 韩 冬 王志文 

(酉安交通大学系统结构与网络研 究所 西安 710049) 

Abslracl Smart card is currently a popular embedded device，but it has$o~le drawbacks On the other 

hand，Java’s reliability，cross platform support，and many other advantages make it fit into embedded 

systems The paper discusses every aspect of JavaCard，the combination ol sn~art card and Java technolo— 

gY，form which，we can conclude Java has great applied potential in embedded devices 
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一

、 前言 

髓着 CPU处理功能的 日益强大 、存储设 备体积越 

来越小、价格的普遍下降以及安全技术的 日趋完善 ，具 

有内嵌处理器的设备变得根普遍 。在这些设 备中，智能 

卡是最为流行的 ，它是一种具有 内嵌处理器芯片的信 

用卡 ，主要应用在诸如电信 传输 、银行和医疗保 险等 

领域中。智能卡是通过编程来执行任务和存储信息的 ， 

但当前主要是通过 C或汇编语言来实现的 ．所以在开 

发和维护上具有一定的难度 ，而且还缺乏灵活性 ．这些 

都是不利于智能卡得到广泛应用的主要障碍 。另一方 

面 ．Java语言轻量级 的字 节码、在 阐络上移动对象的 

能力、高度可移植性以及完善的安全机制都使得 它非 

常适台于作为智能卡的编程语言 JavaCard就是这二 

者结合的产物，它是一种典型的智能卡，遵从所有的智 

能卡标准 ，但 它在智能卡 ROM 中实现 了一十 JVM， 

该 JVM 将执 行一个 Java字节码的子集 ．提 供外部可 

以访问的功能，负责控制对智能卡资源的访问(如内存 

和 1／0)。与以前 的智能卡技术相 比，采用 JavaCard技 

术的智脂卡可以采用 Java进行编程 ，因此具有高度的 

可移植性和安全性 ．更为重要的是 ．在卡被发送到用户 

以后，应用程序还可以被动安全地下载到卡 中．从而 动 

态地扩 展 了智能卡 的功 能 下面．我们将 分 别讨论 

JavaCard的历史 需要解睫的关键问题 、技术基础 、相 

关规范 体系结构以及安装和运行过程 

二、JavaCard的历史 

JavaCrad的思 想并 不是 在今天才 提 出的，早 在 

1996年 ，一十著名的智能卡生产商 Sehlumberger就演 

示了一十基于 lava的智能卡。根据 Schlumberger的实 

验，Sun公 司于 1996年 10月发布了第一 十 JavaCard 
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规范，该规范主要描述 了 vaCard的总体 目标和体系 

结构 ，即支持 Java语言的子 集并为智能卡的特定功能 

(如加密)提 供 AP1 接 着，Schlumberger和 GemPlus 

于 1997年 2月成立了 JavaCard论坛 ．并在 1997年年 

底 发布 了 JavaCardZ．0规范 ，JavaCard2 0规范包含 

更 多的关 于 API规范和 JavaCard虚拟 机(JCVM 的 

技 术 细节 ，其 中 JCVM 是 一 十 更 为精 致 和 简 单 的 

JVM，它去掉了很多标准 Java的特 点。然而 ，由于当时 

Java本身并不具 备满足 嶷A式系坑 开发要求 的基础 

结 构．同时相关 的 AP1规范描述得 比较粗糙 ，因此 不 

同 JavaCard上的程序缺乏 移植性和互操作性 +将一十 

稍 微 复 杂 的 JavaCard应 用 程 序 移 植 到 另 外 一 个 

JavaCard上几乎是不可能的。 

三、关键问题 

由于智能卡发行数量巨大 ，成本费用是 一十非 常 

关键 的因素 ．这就决定了智能卡中的硬件资 源是非 常 

有限的一一般而言 ．一十最普通的智能卡具有256字节 

的 RAM ，16K字节的 ROM 和 4K～8K字 节的 EEP— 

RoM ；而最 高档次 的 智脂 卡 当前 也只有 4K 字 节的 

RAM，64K字节的 ROM 和 64K 字节的 EEPROM；更 

多智能卡的硬件配置位 于二者之间。另一方面 ，智能卡 

对安全性 、执行效率 、事奇处理等方面的要求也是很高 

的 因此 ，在保证 Java基本特点不变(如跨平 台、安全 

面向对象等)的前提下，如何开发出满足智能卡需求的 

精致、简单、高效的 Java基础结构是 摆在业 界面前的 
一 十关键 问题 。 

四、技术基础 

经过业界的不懈努力，用于嵌入式系统(包括智能
一  

卡领域 )的 Java按术取得 惊人的进步 ．选表现在 以 
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十 

斗 

下几 个方 面 ： 

4．1 Java字节码执行技术 

JVM 的软件实 现需要 一些方法 ，以便将 Java字 

节码解释或翻译为本地代码 ．为做到这点．当前有如下 

技术可以执行 Java字节码 ，包括 ：Java解释器、 及时” 

翻译器以及静态编译器 。其中，解释 器是直截了当的 ， 

它在运行 时简单地装载每个 Java操作码并执行相应 

的操作 ，但这种方法的效率是很低的；“及时”翻译器克 

服了低效问题 ，它在执行具体操作之前 ，先将接收到的 

Java字节码一次性地翻译 为本地代码 ，而且它 还解胰 

了 JVM 设计中的一个关键问题 ：动态类装载。当然 ，使 

用动态类装载需要耗费 大量 的处理器时间和内存，在 

智能卡 中选应该是绝对避免的 ；另一方面，静态编译器 

可以接收 Java原代码或 中间字节码并产生特 定平 台 

的本地代码 ，这与常规 的 C编译器是类似的， 

d．2 picoJava 技 术 

picoJava是由 Sun近来推出的最令人激动的技术 

之一 ，使 用该 技术可 以在硬 件上直接 执行 Java字节 

玛 】 picoJava的核心 是使用 Verilog注册 传辜奇语言 

(RTL)开发 的，这是一种用于数字逻辑设计的工业标 

准语言。设计 picoJava的 目的主要用于提高性能，它支 

持硬件浮点运 算、一个六级 指令流水线 、指令／数据缓 

存和 十堆拄管理单元 ptcoJava的出现对传统的用 

软件实现 的 JVM 而言是一 巨大挑战 ．实验表 明．在给 

定的时钟 频率下 ，picoJava在性 能上 已经超越了传统 

的软件 JVM 在实际的智能 卡设 计中 ．picoJava往往是 

和软件配台使用的 ，这是因为 有些操作(如实例方法调 

用、异常处理、垃圾 回收等 )纯粹用硬件实现代价太高 。 

睬了标准的 Java字节码 之外 ．picoJava还可 执行所 

有的快速字节码和扩展字节码 

4．5 并行垃圾回收器 

传统的 JVM 都使用一十标记／清除垃圾 回收器 ， 

这种回收器在垃轻回收 阶段将悬挂起用户进 程 因此 

可能造成无法忍受的延迟 先进的并行垃圾 回收器将 

持续操作 ，并只在很短的时间内挂起用户进程 ，因此是 

非常适 合嵌入式实时系统的。 

4．d 硬件设备的访问 

嵌入式系统中的很多硬件部件(如串口、通用接 口 

等)都在处理器的地址空 间中有一个相应的内存地址 ， 

对这些部件的访问需要访问这些 特定的内存位置 ．但 

Java规范并没有定义可 以直 接访问 内存 的跨平台的 

AP1 为此 ，JavaSoit在 Java操作系统中，定义了 个 

包含奉地方法的类 ，这些本地方法可以高教地进行 内 

存访问和数据处理。 

4 5 精简的 Java类库 

JDK1．1和 JDK1．2都需要 占用几兆以上 的空间， 

这对桌面系统算不 了什么 ．但对智能卡而言却是 一 个 

巨大的资源，因此是不能接受的。唯一的解挟办法就是 

精减传统的类库 +使之适合智能卡有限的硬 件资源 ，当 

前 ，Sun和 JavaCard论坛 已经对标准 Java作出 了适 

用 于 JavaCard的修 改 ，如 不支 持几 种数 据 类 型 (如 

Float、Double和 Long) 不支持 线程 ，而且 ，JavaCard 

中的字节码也与传统 的字节码有所不同 

五、相关规范 

目前 JavaCard的设计遵循两个重 要规范：Open— 

P1attorm 和 JavaCard2．1。 ‘ 

5．1 OpeaPlatform[ 

0penP1atfnrill是由 Visa在 1998年 4月开发的一 

个规范- ，规定 了在智能卡上安全下载和安装应用程 

序的标准。在该 标准中 ，OpenP1atform 为智能卡 上不 

同的软件提供者指定了如下角色 智能 卡操作系统提 

供者 、卡的生产者 、卡的发布者和卡 上应 用程序提供 

者 不同的角色具有不同的权限 。对于卡 的发布者而 

言 ，一旦拥 有了智能卡 ，他就拥有了一个被称为“卡域” 

的钥匙 ，用此钥匙 ，他可以定义卡的功能和特性 ，如可 

以胰定是 否下载一个新的应 用程序 ．是否启动某个应 

用程序等 为了允许动态下载应用程序到卡上，Open- 

Platlorm给每个卡 上应用程序提供者分配了一十披称 

为“安全域 ”的钥匙 ，“安全域 ”钥匙 的安装由卡的发布 

者完成 ，但他并不知道具体应用程序 的内容 (由于不拥 

有相应的“安全域”钥匙 )。通过这些手段 ，保证了 当卡 

被发布到用户手中后．只有卡发布者可以改变卡 的功 

能 目前 ，OpenPlafform 已经成为管理 多应用程序 智 

能卡的事实上的标准 。 

5 2 JavaCard2．1 E 

JavaCard2．1规范是在 1 999年 3月发布的 ，它提 

供 了 JavaCard字 节 码 验 证 方 案 ，逡 点 正好 弥 幸}了 

OpenPlatlorm 的不足。JavaCard2 1支持一个披称为 

“代码签名 的安全模型 ，这意味着在使用由Op~Plat— 

f0rm规定的安全下载应 用过程下载应用程序之前 ，必 

须先将程序代码经过安全的转换 、评估和签名。JavaC 

ard2 1引入 了一十新概念 ：软件 防火墙，此时，对每 

十对象访问，都要控验相应的访问权限 另外，JavaC- 

ard2．1规范删除 了文件 系统 API．并将整个加密 API 

扩展为大量的类。 

六、JavaCard体系结构 

符台 JavaCard2．1的 JavaCard体系结构如图 1所 

示 其中，JavaCard ROM 中的最底层代码是访问存储 

器(包括 RAM、ROM 和 EEPROM)和 I／0 的设备驱 

动程序 ，根据需要 ，也可能包括访问加密处理器的驱动 
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程序 ．这些驱动程序都是用 C或汇编语言 实现 的，从 

而 大大提 高了 JavaCard执 行效 率。在这之 上 ．就是 

JavaGard虚拟机 (JCVM)．它是传统的 JVM 的简化版 

本 ．将负责控制上层应用程序对 JavaGard硬件驱动程 

序 的访 问。JCVM 之 上就 是 实现 JavaCard2 I和 

OpenPladorm 规范中所定义的各种 API的 Java中间 

字节码 最后 ，各种实现了 JavaGard专用功能的应用 

程序位于最上层 需要注意的是．在 JavaCard中，各种 

上层 应用程序都被称为 applet。 

图 1 JavaCard体系结构 

R0M厂 
巳PR0M 

R0M 

Ⅱ0M 

吣 M 

硬件  

七、JavaCard中 applet的安装和运行过程 

7 1 安装过程 

JavaGard中 applet的安 装过程分为 如下 几个步 

骤 (见图 2)： 

1)实现 JavaCard applet{可以使用通常的 Java集 

成开发环境 ，如 VisualCafe等 ，这样的开发环境都通常 

带有 一个 JavaGard模拟器 ．从而使得开发者可 以将精 

力集 中在功能实现和正确 API的使用上 

1et碌代码 (J＆vaD 

=二=工二 鳊译器 
【et字节码 (Jay＆ 

二二[二j 器 
【el安装文件(cBp)、 

± 安装 

!! 煎塑 21 ! ! 
驱动程序和 JCVM 

图 2 appeh安装到 JavaCard的过程 

2)将编译好 的 JavaCard applet字节码转换 为某 

种特 殊格式 ：为了适应 JavaCard有限 的硬件资源 ．在 

正确编译 JavaCard appIet源代码后t必须运行 一个转 

换器以便将生成的字节码 转换为 JavaCard的 Cardlet 

Package文件，即 CAP格式。在转换过程中．用于在运 

行时进行动态类装载的大量代码数据将被删除 ．因为 

JavaCard平台不需要这种特性 。 

3】一次性装载和链接所有的类：由于禁止动态类 
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装载．JavaCard引入了一个被称为“闭合的包”的新慨 

念 ．此 时一个包或程序中的所有类将被同时下载到卡 

中 t并进行适当的链接 ．显然 ．这是一十简化的装载、捆 

绑和初始化模型 

7．2 运行过程 

JavaCard的操作方式 象一个典型的智能卡 ：当智 

能卡终端发送一个命令后，JavaCard将处理该命令并 

返回相应的结果 ，为了维护和传统智能卡上应用 程序 

的兼容性 ．一 个 JavaCard一一次只能处理一十命令 具 

体来说 ，当 JavaCard插 入某十智 能卡终端后 ．该 终端 

将启动 JavaCard硬 件，从 而使 JCVM 进入无限循环等 

待状态 ，当某个命令到选后，JCVM 对该命 令解码并传 

送到相应的 applet，这是通过调用该 app~t的 process 

方法完成的 ．以后的操作就取决于该 app[et所 要完成 

的功能了 一旦该方法执行 完毕 ．JavaCard运 行环境 

将返 回一个状 态字，并在后 面附上该 applet发送到 I／ 

o接 口的数据 在整十 applet执行过程 中．标准 Java 

的许多关键概念 ，如类继承、异常处理 、类型安全的对 

象分配等都被遵循 ．但需要注意 的是 ，为了保证事务处 

理的安全性 ．JavaCard applet中内部数据结构的 处理 

是一种原子方式 ，此外，对于 RAM 和 EEPROM 的访 

『可，JavaCard使用了不同的 API 

终端 

应用 

程序 

艘选中 

l响应 ． 
圆  

誊 专镐 itpp let ~ 
藕 — 害 

图 3 JavaGard中 ap p1et的运行过程 

结柬语 在本文 ．我们详 细探 讨了有关 JavaGard 

的各方面 同题 ．相信 随着 Java技 术的不断成 熟和进 

步 ，它必将在嵌入式系统中发挥越来越大的作用 
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