
计算机科学2001Vo1．28№ 3 

安全信道的建立及应用研究 
Security Cbanne]af d】r’ Appliestion Research 

朱树人 李伟琴 

(畏沙电力学院 长沙410077)(北京航空航天大学 北京100083) 

Abstract This paper discusses the disadvantage the authentication system based on symmetrical 

crypt．and an autbent[cation system based ontheRSA encryptionis provided，and Lt sfeasibility and se 

curity are analyzed and discussed in details． 

Keywords Authentication，Cryptography，DES，Security channe] 

] 安全信道的建立 

所谓安全信道 ．指 的是信息以加密的形式经过网 

络传播 ，网络破 坏者虽然可 以截获网络上传辅的所有 

数据 ，但他无法得到数据中包台的真正信息。安全信道 

的建立主要有两项任务 ：一是通过验证身份 确立相互 

的信任关系 ；一是协商确定安全信道中所使用的加密 

密钥。 

下商讨论基于主密钥(Master Key)的安全信遭的 

建 立过程。主密钥用于在用户登录时在用户和服务中 

心中之间建立安全通道 ，保证传输密钥和信息认证 密 

钥韧始化的安全 该密钥的生成主动权在用户 由用户 

方指定掰位负责人员 分别 独立地产生 一十64位的整 

数。在系统开始运行时 由遗 两位负责人 员到 中心分 别 

辅入他们所掌握的密钥 ，系统将这两十密钥分别 以对 

方作为密钥进行 DES加密 ，将结果异或生成对该用户 

的主密钥。由于用户的主 密钥只有用户 自己和服每 中 

心知道t所 以通过测试对方是否知道这一主密钥就 可 

以判断对方的身份。而安全信道 中所用的加密密钥可 

以用主密钥加密后通过网络发送 ，因此 ，双方可以协商 

确定安全倍道的加 密密钥而不用担心该密钥拔其他人 

知道 安全信道的建立过程如图l所示。 

o 

以明文向中心发送信 息： 

fUs id=U 1 

其中 u 为用户编号 ，每十参加通信 的用户都被分配一 

十唯一的编号 。 

(2)中心确定谊用户的编号是合 法的编号后 ，向用 

户返 回信息 ： 

{X—EMK(T R)} 

其中 T 是当前 的 日期和时 间。R是 中心生成 的随机 

效，函效 E 表示用该用户的主密钥进行 DES加密。 

(3)用户收到中心的信息后 ，用其主密钥解密 如 

果能得到当前时间 T，说明该信息的加密是正确的 用 

户可以据此确信对方是服务中心。用户随后将 R保存 

起来用以生成传辅密钥和 认证密钢 用户首先用 R生 

成一十传辅密钥 TK，向中心发送信息 ： 

(Y—ET (T，P)} 

其中 T是 当前时 间，P是用户的口 孥。E 表示用用户 

的传输密钥加密。 

(4)中心收到信息后 ，用和用户同样的方法生成的 

传辅密钥解密信息 ，得到 T和 P 如果 T是当前时间 

说明发信者必是合法用户 中心将 P用某十单向函数 

(如 UNIX系统 的 crypt()函数)处理后与 事先 像存的 

值 比较 ，如果 比较正确，用户就成功登录了。 

从第二步起每条信息都包含信息认证码 ，认证码 

的产生使用用 户的主密钥 。完成这些程序后，安全信道 

就建立 了 

2 安全信道的安全性分析 

图l 用户登录过程 该 安全信道系统采用 DEs算法和乱码方法进行 

(】j用户系统与服务中心建立普通的同络连接后 数据通信的加 密，以实现安 全信道 。DES算法是 一种 
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安全性很好 的加密算法．到 目前为止没有发现任何设 

计上的漏洞 

经过二十年 的实践证明 DES算法完全 可 经受 

密文攻击 ，但乱码方法被证明是无法经受密文攻击的 ， 

所以攻击者很有可能会解密乱码加密信息从而得到密 

钥 

目前对 DES算法进行 已岳u明文攻击的 手段主要 

是强行搜索所有 密钥空 间，平均需要搜索2 收 ．一台 

价 值百万美元 的并行计算机运 行2 3小时就 可以完成 

所 有搜索 。所以如果攻击者可以进行 已知明文攻击的 

话 ，DES加密的保密时间仅有2小时。虽然我们对每条 

信息都采用不同的密钥 ，但从上面丹析 的安 全因素的 

依赖性可知，攻击者 其要击破连续 的两条信 息就 可以 

击破整 个会话的所有信息 ，这只需44＼H{。 

对 于选择 明文攻击 ，如果攻击者能够在合法的设 

备上输八他事先确定的信息，那么他可 以先用2小时的 

时间将用所有可能密钥加密该信息的结果计 算出来 t 

再 在合法设备上输八该信息，随后根据得到 的密文查 

表就可 以得到密钥。如果对 DES算法加 密的进行选择 

明文攻击 ，需要事先存储的信息将有512MG 字节 ，在 

目前大多数情况下都是无法满足的 ，所 以目前 DES仍 

然可以说是 能够经受选择明文攻击的。 

由于从登录的第二条信息开始 ，每条信息都有信 

息认证码，保证可以查出信息是否被修改，每条信息都 

有唯一的标识，系统不承认连续的重复信息．所以攻击 

者也无法将原来的合法信息再攻发送 。那么，唯一的问 

题是这 种信息认证算法本身是 否安全，是 否能象 传输 

密钢一 样无法承受 已知明文的攻击。从信 息认证 码的 

生成过程可知 ，每一次 Db：S运算的输八值都 与前 面所 

有运算 的输入值相关 。攻击者要获得 DES算法的明文 

必须 回溯到整条信息的开始 ，而攻击 者能得 到的密文 

只有最后的认证码 ，这 就大大增加 了攻击的难度 t而且 

信息越 长 ，难度越大 ．与单一 DES明文攻击 的难 度比 

为 ：信息长度 (字节数)／8，所以信息认证密钥在一定程 

度上是可以承受 已知明文攻击的。 

5 改进的信息加密及认证方法 

从安全性分析中发现安全信道的加 密方 法存在容 

易被已知明文攻击的问题 。另外采用 DES与乱码 混合 

方式加密 的主要意图是用 DES加密垒 部明文速度太 

慢 ．但在进行信息认证码的生成时 ，又必须将所有 明文 

用 DES处理一遗。如果将加密和生成信息认证码 的过 

程结合起来一遍扫描完成，就既可以增加安全程度 t叉 

可 提高效率 。基于该 思想，改进的信息加密及认证算 

法如下 

5．1 算法 

(1)加密仍采用 DES算法。每条信 息都使用不 同 

的密铜，但与僚设计不同的是，不需要使月j一十常数表 

来产生一个个密钥。首先需要修改上面 的身份认 汪过 

程 ，将 RC变 为四个64每的随机 数 Rl R2、R3、R4 在 

中心 一方 ，各个密刳的产生使用公式 

K — DESR0(R 】) 

K +：一DESⅡz(K 0R1)n一1 ⋯ ，N 

图2 密钥生成 序列 

其中 DES z表示用 RZ作 为密钥 进行 DES加 密。在用 

户方 密钥 产生与 中心的相 同 只是用 R3、R4替代 R1、 

R2 

(2)信息加密及加信息认证 码的过程使用如 下公 

式 

E 一 K (Rs)； 一 0 

El—D 0 Dn Ll。K(Rs$E )；n一1，⋯ ，N 

MAC=K$DN0K(Rs0EH) 

明文 为 ： 

{D】，D2，⋯ ，Dn) 

加密后对应的信息为 ： 

{E⋯E ，⋯ ，MAC} 

其 中 E ：第 n块 密 文； 第 n块 明文；Rs：随机效 ；K 

()：以 K 为密钥进行 DES加密 ；MAC：信 息认证码 ； 

ID．：最后一块 明文 ；Ew：最 后一块密 文；D ：第一块 明 

文。 

一 圆 
圈3 加密度信息验证方法 

(3)接收方解密信息使用如下公式： 

Rs—K(E。)；凸 一 0 

Dn—E 0 Dn—l0K(Rs0E叫)；n一1，⋯，N 

(4)接收方 通过计算 MAC0隗 0K(Rs0EH)进 

行 信息认证。如果结果得 到 K，说明信息没有被修改 。 

因为 的解密密钥依赖 Dn一 ，如果某一块 被修 

改，Dm解密将得到错误的结果，并会导致其后所有的 

明文D +．⋯隗 的错误，最后导致K的解密错误。 
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5 2 算法的安全性分析 

前面 已经讨论原安全信道中信息加密的主要蚺陷 

在于IN DES算法无法承受叫文攻击 ．而安全系统中 又 

进能防止猜测明文的可能 为了保证系统的效率 ，改进 

的算法也使用 DES尊法，但在具体的应剧中努 J使明 

文不被暴露 ， 使叫文段击壹得不可能 

从新的密铜生成公式可 看 出．只要保证 R!、R2 

是秘密的 攻击者即使赫得 了 K。，K． ⋯．K ．也 由于 

无法获得 DES加密的明文而不能实施叫文攻击 ，从而 

无法得到 K + 而 R1、R2由于是随机数 ，并且 其安全 

性是由 RSA算法保证的，只要选掸足够长的商钥就能 

很好地保证 R1 R2的秘密 = 

同样 在信息加密 的过程中 每次 DES加密使伟 

的输 凡数据中都包括随机 数 Rs 这将使攻 击者 无法得 

到 DES加密的输入 ，也就无法进 行已知叫文攻击 攻 

击者如果采用强硬攻击(依次试探所有 K和 Rs)，其难 

度将 是2“ 也就是说 ，如果在24'时 内能够使用刚文攻 

击攻破普通 DES加密的话 ，攻破这种加密方式将需要 

2×2 小时 ，所以称之为不可能。 

至于其他类型的攻击 ，该 方法与原算法的承受能 

力是相同的，在此不再讨论 。 

5．5 算法 的效率 

改进后的算法肘一条 N 字节长度的信息进 行加 

密生成密钥需要一次 DES运算 ，加密和生成 MAC共 

需要 N／8 1次 DES运算(忽略 N不能被8整除时需要 

补位的情况 )．总共需要进 行 N／8+1+i~N,／8+2攻 

DES运算 ，至于算法中的 XOR运算 ，同 DES的时间 

复杂性相 比可 忽略不计 

用原设计的算法 对信息加密及 生成 MAC码 ，设 

需要 DES加密的亨节 总数 为 M，M<N，叭Ⅱ)JU南需要 

M-8欢 DES运麓 ，生成 MAC需要 N。8改运算 总共需 

要 N 8+M增次运算 

所 ，只要 M，8> 2 改进后算法的效率就忱于原 

来的算法 ．而大多数通 后中 ．都会 有 M／8>2 因此，改 

进后冀法的效率拦化亍原 来的算殖 

结论 本文通过分析 -一个安全信道系统建立的实 

铡 ．发现其 加密方法存 _在着容 易破 已知明文攻 击的缺 

陷 为此 ，我仃-通过将加密和生成 信息 ̂ 证码的讨程结 

台起来～遍扫描完成的方法 ．既增强 葚承受 已知明 

文攻击的能 力．又提高 r其运算教幸。该安全 信道 系 

统 ，对通信安生要求高的应用具有 定的参考价值。 
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HASH机铷使得被篡改的报文将被发现。协议中引入 

的 cookie具有的方 向性 使得反射攻击失败 cookie具 

有的时敛性使得重放攻击 失败 中间人可 咀在中 欺 

骗通 信的双 方完成 协议的 [1]一[4]，但 由于 不知 道 

Initiator的 RSA私钥 ，无法完成伪造 Initiator的 数字 

签 名 ，[5]无法通过 Responder的检验 ，协议将不 能完 

成 ，从而抵抗中间人攻击 

结束语 如何安全地动态生成与分发台话密钥是 

在 lP环境下实现虚拟专用网的关键问题 。本文描述的 

IKE协议依靠采用算法的安全性 ，协议机制的完备性 

及 cookie机制能够实现安全的密胡交换 ，并具备抵抗 

可能攻击的能力 当然随着密码学的进展 ，采用算法 的 

安全性特受到考验。同时在 IP环境下各种新的攻击方 
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式不断出现 ，而服务拒绝攻击永远不可能消除。 
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