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Abstract Model Checking is a widely used technology to verify the design’S correctness automatically．Real—time 

systems’properties include instant properties and duration properties．It is no doubt that checking real—time systems 

for the latter is much more difficult than the former．This paper introduces the main work on checking some duration 

properties of real—time systems for decades with comparison，and discusses the future work at last． 
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一

、前言 

随着计算机硬件的飞速发展 ，计算能力和速度大幅度提 

高 ，一方面使得计算机技术应用范围不断扩大．另一方面使得 

计算机系统的规模和复杂性急剧增加，导致系统出错的几率 

也随之增大。但任何一个错 误在某些系统 ，如：空中运输控制 

系统、银行财务 系统等 。往往可能导致重大的经济损失 ．甚 至 

人员伤亡 ，如1996年阿波罗5号火箭的爆炸等 。显然对这种高 

安全性系统的正确性要求是极其严格的 ，在高安全性系统 的 

开发过程中，最为关键的问题是如何在尽可能早的阶段验证 

设计的正确性。应用计算机 系统的最大障碍就是系统的正确 

性无法保证 ，因此提高系统的正确性与可靠性变得 日益迫切 。 

目前随着因特 网和嵌入式系统的广泛应用，我们 的生活更加 

依赖于越来越多的具有计算功能的设备 ，发现和使用更 多有 

效的确认方法来提高系统的正确性也就显得更重要。 

目前 主要使 用的确 认方 法有 ：仿 真 (Simulation)、测 试 

(Testing)、推 导验 证 (Deductive Verification)和模 型 检 验 

(Model Checking)等 。仿真和测试都是在 系统实际应用前为 

保证系统正确性进行试验 ，使用的典型方法都是通过在某些 

选定的点输入准备的信号 ，然后在对应的观察点观察结果信 

号 。用这种方法可 以发现许多错误 ，但对于复杂的大型系统 ， 

覆盖所有的可能的情况以保证系统绝对的正确性几乎是不可 

能的。仿真和测试验证了系统部分可能行为的正确性 ，遗留下 

对未检测行为正确性的不可知，而对所有可能行为正确性的 

验证则需使用形式化方法 (Formal Methods)，特别是形式化 

验 证 (FcIrmal Verification)。 

形式化方法是以数 学为基础用于对系统进行规格说 明 

(Specification)和验证 (Verification)的语言、技术和工具等 的 

总称“]。没有系统可 以被构造成或证明为百分之百安全的 ，这 

是一个基本原理L2】。形式化方法不是灵丹妙药 ，也不例外。因 

为系统并不是孤立的 ，而是在一定的环境 中运行的，规格说 明 

总是对运行环境做 了一些假设 ，正确性 的证明只在这些假设 

下有效 ；即使可以很完全地描述环境(这实际是不可行的)，在 

此基础上开发的系统也不会和最初的设计相符 。但形式化方 

法可以用来划定系统 的边界 (系统和环境的接 口)；精确地刻 

画系统的行为；精确地定义系统所需的性质 ；证明系统和它的 

规格说明相吻合 ，从而提高人们对系统安全性的信任度．规格 

说 明是对系统及其特性进行描述的过程[2】，需强调 的是任何 

正确性的证明和系统及其特性这两者都密切相关 ．规格说明 

的过程是对系统进行精确描述的行为．它能获得对所描述的 

系统更深的理解 。同时规格说 明也是需求者和设计者、设计者 

和实现者 、实现者和测试者之间极其有用的沟通工具。形式化 

验证的方法主要有推导验证和模型检验两种。推导验证 ．也称 

定理证明(Theorem Proving)，是采用基于数学的逻辑语言， 

用公式的形式描述系统及其特性 ，以公理和推理规则为依据 ， 

推导出系统特性的一种证明过程 。推导验证最初应用在严格 

系统的正确性证明上，但即使是验证一个简单的信号协议或 

电路 ，也需要具有相当经验 的逻辑推理专家们花费大量的时 

间。对于复杂的大型系统 ．这样的资源是很难得到 的，故很难 

在实际中应用，除非对系统的正确性要求非常高 ，可以不考虑 

人力和物力的投入 。当然 目前推导验证 已由最初的纯手工发 

展到部分 由计算机辅助证 明(需要人机 交互)，且推导验证的 
一 大优 点也在于它可以应 用在无限状态系统上。模型检验是 
一 种 自动检验有限状态系统 的技术 ]，一般过程是通过 对系 

统状态空间的穷尽搜索来判定系统是否满足某个给定的规格 

说 明。和其他确认方法相 比，模型检验具有 以下两个 主要优 

点 ： 

· 模型检验能达到完全 自动化 的程度 ，不需要用户的交 

互或在数学、逻辑等方面的指导 ； 
· 模型检验 过 程总会 以“是”或“否”的结 果 中止 ，当 以 

“否”的结果中止时，说 明设计或系统不满足某个给定的性质 。 

更为有价值的是 ，此时一个违反性质的行为反例将会被给出， 

此反例将对理解错误的真正原因和修正错误提供线索 。 

应用模型检验的最大问题是状 态空间爆炸问题 ，尤其在 

系统是由多个组件构成时。近几十年来 ，这个问题取得了可喜 

的进展。因此 ，模型检验被工业界广泛应用在通讯协议和电路 

的检验上。虽然只能检验有限状态系统是其一个主要的限制 ， 

但在大量的这类系统中仍是可应用的；而且通过 与抽象方法 

和归纳规则应用的结合 ，模型检验对 部分无限状态 系统也是 

适用的。应用模型检验包含 以下三个步骤 ： 

1．建模 ：建模是对一个设计进行形式化 ，使其能被模 型 

检验工具接受，这是第一步 ； 

2．规格说明：在检验前 ，还需使用逻辑语言对所需检验 

的性质进行形式化 ，如所检验的性质和时间有关，则一般使用 

时序逻辑(Temporal Logic)； 

3．检验 ：检验工具根据所给 的形式化模型和性质 自动进 

行检验 ，中止时给出结果，或是模型满足性质，或是模型不满 

足性质并给出反例 。 
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二、实时系统的时段性质 

2．1 实时系统 

实时系统(Real—time Systems)是指那些严格要求对外部 

的输 入需及时做 出回应 的系统 ]，如飞机、机 器人的控制器 

等。显而易见．在一些 实时系统 中的错误是极其危险的，因此 

检验实时系统的正确性非常重要 ．但又是极不容 易的。在模型 

中．时间可 以看成离散 的或是连续的。如果时 间被看成离散 

的．则所有可能的时钟值只能为非负整数 ，而且所有的事件只 

能发生在整数时刻．这种模型非常适合同步系统 ，因为所有系 

统组件都依据一个全局时钟进行同步。多年来 。这种系统被成 

功应用在检验 同步硬件设计的正确性上 。而连续的时间．则是 

异步系统的合适模型 。近年来，许多不同的关于连续时间的模 

型 被提 出。现在 Alur等 人提 出 的时间 自动机 (Timed Au— 

tomata)[s]成为了标准。时间自动机是在有穷状态 自动机 的基 

础上扩充了一时钟变量集合 得到的。一个在 上的时钟约 

束 是如下定义的： 

一z≥口lz≤口I而A f52(z∈X，a∈{o}UⅣ) 

时间 自动机是一个五元组 <L， ， ，X，E)，其 中：L为一 

有 限的位置集合；S，∈L为起始位置 ； 为一有限的标签集 

合；X为一有限的时钟集合 ；EC_L× × ( )×2 ×L为一 

有 限的转换集合 ．￡一<s．a， ．̂，s )∈E为一以 a为标签从源 

位置 s到 目标位置 s，的转换 ， 为一在 X上的时钟约束表 明 

此转换何时可以发生 ．集合  ̂ X则给出了哪些时钟变量在 

此转换执行后被重置为0。 

在此基础上 ，根据应用的需要 ，还可增加终止位置 、接收 

位置等组件对时间自动机进行扩充 。时间自动机的行为可 以 

用带时间戳的转换序列来表示 ，如 o=(e，，5)A(e：．3)表示该 

系统从起始位置开始，经过5个时间单位后发生转换 et．进入 

下一个位置 ，又经过 3个时间单位后发生转换 ez，再进入下一 

个位置。r(f)表示某行为 f总共花费的时间单位 ，显然 r( )= 

8。 

2．2 时序逻辑 

时序 逻 辑 (Temporal Logic)是 一 种 特 殊 的模 态逻 辑 

(Modal Logic)，它提供 了一个形式化系统，用来定性地描述 

和推导断言的真伪值 如何随时间的变化 ]。典型的时序逻辑 

都具有有时(sometimes．表明某断言 P在将来某个时刻为真 ) 

和总是(always．表 明某断言 P在将来所有时刻都为真)算子 。 

时序逻辑描述了事件的时间顺序关系 ，但并没有明确地弓f入 

时间 ，它 已被证明是描述并发系统 ，实时系统的强有力工具。 

目前大多数实时系统的模型检验工作都使用时序逻辑来描述 

需检验的性质。 

2．5 时段性质 

近二十年来 ，许 多新的模型检验技术被提出用来检验 实 

时系统(时间自动机 )，在此基础上一些工具被开发出来，在实 

践中被应用 。其中大多数的方法都是检验 实时系统在某一时 

间点上的性质，我们称之为实时系统的即时性质(Instant 

Property)。这些方 法都是基于时间 自动机 区域图 (Regional 

Graph)的 搜 索 算 法 ，故 和 时 间 自 动 机 的 可 达 性 问 题 

(Reachability，即时间自动机的某一给定位置是否能被系统 

某一行为达到)具有同样的复杂度 。 

在实际应用中 ，我们同样必须考虑实时系统在某一时间 

区间上的性质 ，我们称之为时段性质 (Duration Property)．描 

述时段性质 ，需要计算系统在不同位置上花费的累计时间．标 

· 】66 · 

准的时序逻辑只具有有限的表达能力，不能描述有关 时间长 

度 的 性 质 ，故 不 能 描 述 时 段 性 质 。时 段 演 算 (Duration 

Calculus)[ 作为一种扩展的区间时序逻辑 。非常适合描述和 

推 导时段性质 。在时段演算中，状态是从实数 (代表连续的时 

间)到{0．1}的映射，并引入了算子“I”用来计算系统在某一 
J 

状态上的累计时间，而并不需考虑每次的确切时间，如【 代 

表了在[b，e]区间上处在状态S的累计时间．而【z则代表了 

系 统观察时间的长度 ，等于 e— b。在煤气炉 (Gas Burner)例 

中 ，有漏气(Leak)和不漏气(Nonleak)两种状态 ，其中漏气状 

态是危险状态。设计者要求其不能过长 ，需要满足在任何不小 

于 60秒的观察时间内 ．漏气状态的累计时间不能超过观察时 

间的二十分之一，用时段演算可将此需求表示为 ： 

Req：I z≥60=}20 ≤ I z 

为满足此需求 ，可以设计 煤气炉满足 以下两个设计要求 ： 

①Des一1：口(r 1 I z≤ 1) 
J 

r 

②Des一2：口(r ]A rNonleak7 A r ] l z≥30) 

其中“口”是时段演算中 的“总是 ”算子 ． ]代表状态 P 

在观察时间内基本上(除了在一些离散时间点上)都为1．[e7 

^rQ]代表在观察 时间内存在一个时间点 m，在 m之前状态 

P基本上为1，在 m 之后状态 Q 基本上 为1。在这里我们 只直 

观地解释了时段演算中某些算子的含义．使读者可 以理解本 

文中相关时段演算公式的含义．其形式化定义请参阅文[7]。 

故上两个设计要求实际含义为 ： 

·De s一1：任何时候漏气状态不能持续超过1秒 ； 
·De s一2：任何时候两次漏气之间时间间隔不能少于30秒。 

应用时段演算 ．可以验证需求在此两个条件下满足[7]。同 

时 ，我们可以使用模型检验的方法进行检验。根据此两个设计 

要求 ，我们可 以构造出煤气炉的时间 自动机(如图1)。 

X>=30 

X：10 

图1 煤气炉的时间自动机模型 

根据此模型，通过相应的模型检验方法可以对其需求进 

行检验。比较这两种方法 ，我们可以发现模型检验 的方法不需 

要专家级的逻辑推导 ，能更有效地在实际中进行应用 。 

三、实时系统时段性质的模型检验方法 

近十几年来 ．对实时系统的模型检验工作 已成为一个重 

要的研究方向．并取得了巨大的成功。但多数的工作都是检验 

实时系统的即时性质 ．这主要是 由于时段性质的检验远 比即 

时性质的检验复杂得多，以下将、对现有的这方面工作做一介 
绍 ． 
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5．1 有界时段可达性的检验 

有界 时段可 达性 (Duration—Bounded Reachability)[I]是 

最早被考虑的时段性质 ，其定义为：当一给定的时间自动机从 

某一起始位置运行 ，并结束于某一终止位置时 ，所得到的行为 

其时间长度在一给 定的时间区间内。在文 Fsl中 ，没有给出有 

界时段可达性的形式化定义，作者给出了一个基于时间 自动 

机 区域图的算法 ，用来检验有界时段可达性的问题 ．这个算法 

的复杂度是 Psr̂c~的。 

实际上 ，有界时段可达性问题是传统的可达性问题的扩 

充，即不仅要求某一终止位置可达 ，并且要求其在规定的时间 

区间内可达 。它是一类较简单的时段性质 ，它的观察时间是系 

统一次完整的有限行为 ，且要求计算的仅仅是在所有位置上 

的累计时间(即各位置的加权系数都为1)。 

5．2 线性时段不变式的检验 

线 性时段不变式 (Linear Du ration Invariants)[9]是一种 

时段演算的公式 ，其形式如下： 

t≤ I z≤ ∈L I ≤M(其中f，T，M， ( ∈L)为 
实数， 可为 。。， 为状态 ) 

线性时段不变式的含义为 ，在任何一个时间长度在区间 

， ]内的观察期内，系统在各个位置所停留的累计时间总 

是满足某一线性不等式。在煤气炉例 中，需求 Req就为线性时 

段不变式，因为 I z= I leak+ ~qonleak，故Req为 I z≥ J J J 
r r 

60==>19[Leak一 ~~o．1eak≤0。而且煤气炉所对应的时间自 
J J 

动机是一类特殊的时 间自动机 ，在每次转换完成时总是重置 

所有的时钟变量，此类时 间自动机 被称之为实时 自动机 (Re— 

al—time Automata)[9]。在文 [9]中，周巢尘等人提出了一个基 

于线性规划 (Linear Programming)的算法 ，对实时 自动机的 

线性时段不变式进行了检验。由于线性规划是个 P问题 ，依 

据此算法．可以十分有效地解决实时自动机的线性时段不变 

式的检验问题 。在文Eao3中，Kesten和 Pnueli等人应用积分 

图(Integration Graph)的方法检验了时间自动机的线性时段 

不变式。这个算法同时说 明检验时 间自动机的线性时段不变 

式是个 NP问题 。从此处也可 以看出检验实时系统 的时段性 

质的复杂度非常高 。这个算法虽然解决了对时间自动机全集 

的检验 ，但 由于算法复杂度无法在实际中进行应用。此后对线 

性时段不变式的检验工作集中在寻找可有效检验的时间自动 

机子集上。在文 E11]中．李宣东等人应用线性规划的方法 ，对 

可 以用时间正则表达式 (Timed Regular Expression)表示其 

行为的时间 自动机的线性时段不变式进行了检验。时间正则 

表达式 尺和其表示的时间自动机行为 L(尺)的定义如下 ： 

·e是时间芷则表达式 ，且 L(￡)一{￡)； 
· 如果 e是一个转换 ．则 e是时间正则表达式 ，且 L(c)= 

{(c，f)If≥0}且可为。。}； 

· 如果 尺 和 尺2是时间正则表达式，则 尺 ̂ 尺2是时间正则 

表达式 ，且 L(R AR2)={口 A I ∈L(R1)A ∈工(R2)}； 
· 如果 R 和 R2是时间芷则表达式 ，则 R】0R2是时间正则 

表达式 ．且 L(Rl0R2)={口I口∈L(R1)V口∈L(R2)}； 

· 如果 尺是时 间正则表达式．则 尺。是时间正则表达式， 

且 L(R。)一{口l A A⋯  ̂ Ira≥0 A西∈L(R)(O≤ ≤ra)} 

(当 ，，l=O时 ，口lA A⋯A =￡)； 

· 如果 R是时间芷则表达式 ，则(R， ．b3)是时间正则表 

达式 ．且 L((尺， ．6]))={口I口∈L(尺)A4≤r(口)≤6}(4>Io．6 

≥O且可为。。)。 

稍后 ．这个方法又被推广到混成 自动机(Hybrid Systern) 

中的一个子集口 。最后在文[13]中，我们应用此方法检验了 

芷闭 合环 路 时 间 自动 机 (Positive Loop—closed Timed Au— 

tomata)的线性时段不变式 ，这是应用线性规划可检验线性时 

段不变式的时间自动机的最大子集 。 

5．5 线性时段性质的检验 

检验线性时段不变式的复杂度很高的一个主要原因是由 

于其具有一个对观察时间长度约束的前提条件 如果把这个 

前提 条件 去 掉 ，就 得 到 了 线 性 时 段性 质 (Linear Du ration 

Property)Zl‘]： 

一  r 

一  ≤ n(其中 n， ( ∈ L)为实数 ．j为状态 ) 
— —  J 

在文El4]中，赵建华等人首先证 明了线性时段性质是一 

个可离散化(Discretisable)的性质 ，即时间 自动机的所有行为 

满足该性质 当且仅 当时间 自动机的所有整数行 为满足该性 

质 ，这就大大缩小了所需搜索的空 间，然后利用整数空间搜索 

方法和多项优化手段对时 间自动机的线性时段性质进行检 

验。线性时段性质虽然舍弃了线性时段不变式的前提条件 ，但 

仍具有很强的表达能力，如在煤气炉例 中需检验的需求 Req 

就可以通过对煤气炉所对应的时间自动机进行修改后转换成 

为线性 时段性质，从而进行检验。 

5．4 时序时段性质的检验 

我们在前两节工作 的基础上 ，开发完成了相应的模型检 

验工具 ，并成功检验了一些实时系统的时段性质。但在 实际 

中 ，仍发现我们的工具对某些系统的检验无法得到满意的结 

果 。仔细分析了以上算法后 ．我们发现线性规划可能包含数 目 

巨大的变量和状态空间爆炸是主要问题 。使用线性规划可以 

减少空间搜索的代价 ，但必须限制线性规划的变量数。同时我 

们考察了煤气炉例子中的设计条件 ，发现了一种新的时段性 

质——时序时段性质(Temporal Du ration Property)口 ： 

口(FS ]  ̂ ]^ ⋯ ^ FS。] ⋯ ≤ Q)(其 中Q． 

c，(j∈ L)为实数， (1≤ i≤ )为状态) 

时序时段性质的含义是．如果系统运行 中经过的位置路 

径和前提条件所吻合．则系统在各个位置所停留的累计 时间 

总是满足某一线性不等式 。在实际应用中，对某个实时系统而 

言 ，某些路径可能是“危险”的，系统在每个位置上的累积 停留 

时间需满足给定的线性不等式。因为 — cn + IⅣonleak， 

所以煤气炉例 中的设计要求 Des—l和 De s一2就是 时序时段性 

质，即口 (r n ] l n ≤ 1)和口(FLeakI A FNonleakI A 
J 

r ， 

r上 n ]： 一 lLPn 一 ~Nonleak≤ 一30)。 

我们首先在文[15]中．对时间芷则表达式的时序时段性 

质 应用线性规划技术进 行了检验，得到 了满意 的结果。在文 

[16]中 ，我们又对时间 自动机 的时序时段性质进行了检验。在 

这个方法中 ．我们首先证明了时序时段性质也是一个可离散 

化的性质 ．然后基于整数的 区域图应用线性规划技术对该性 

质进行了检验 ．并分析了复杂度。由于该算法所得到的线性规 

划的变量数和前提条件中的位置数相同 ．为一定值 ，故其复杂 

度和时间 自动机的可达性问题具有相同的复杂度 ，而且采用 

整数化技术使得需搜索的状态空 间大大减少 。我们考察 了目 

前成功使用的模 型检验工具[11,181，发现大多都是检验时阃 自 

动机的即时性质，而且以可达性问题为基础 。说 明时序时段性 

质是一个在实际中可以高效检验的性质 ，目前我们正在完成 

(下转 封 四) 
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该检验工具的开发，将其应用到实际中。 

时序时段性质的表达力虽然不如线性时段 不变式 ，但此 

类性质常 出现在实时系统 的设计阶段 ，而线性时段不变式常 

出现实时系统的规格说明阶段 ，它们互补地进行使用 。 

结束语 对实时系统的模型检验工作近十几年来已成为 
一 个研究的热点，其中对时段性质进行检验是十分重要的，但 

有时非常复杂的。和即时性质相比，我们必须承认和接受时段 

性质检验工作的复杂度。为了有效地进行检验 ，可以采用以下 

两个方法 ：①限制需检验的模型，如只检验时间自动机的某个 

子集 ；② 限制需检验 的时段性质 ，如对线性时段不变式的前提 

条件进行修改。 

所采用的方法应尽量和时间自动机的可达性问题具有同 

样的复杂度，这样实现的工具才能如 目前广泛应用的可达性 

的检验工具一样具有高效率。另外 ，如何发现更多的实例进行 

时段性质 的检验也是一个重要的研究课题 。 
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