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支持动态策略的安全核(Security Kerne1)机制的研究 
Research of Security Kernel M echanism Supporting Dynamical Policies 

吴新勇 熊光泽 

(电子科技大学计算机科学与工程学院 成都610054) 

Abstract Se curity of information system requires a secure operation system ．Security kernel meets the requirement 

and provides a bedrock to security of operation system．This paper extracts the deficiency of traditional security ker- 

nel。presents a security kernel mechanism supporting policy flexibility。simplified secure interface·It optimizes the 

performance by reused policy cache，provids a method tO revoke granted permissions and assures the atornicity of re— 

vocation permissions and granting new permi ssions．As a result·all refinements help security kernel to improve its 

flexibility，extensibility and portability． 

Keywords Se curity kernel，TCB。Policy flexibility，Permission revocation 

1．引言 

随着网络信息技术的普及，网络设备和信息服务器 、终端 

在政府、国防、金融 、商务等各行各业广泛应用 ，信息安全问题 

日益突出。操作系统是应用的基石 ，所以保障信息安全的需求 

对操作系统本身的安全提出了挑战。需要找到既满足功能、性 

能要求，又具备足够的安全可信度的操作系统 ，而研究适用的 

安全核(Security Kerne1)机制是开发安全操作系统中的首要 

工作 。TESEC~I](美国国防部可信计算机评估标准)等标准要 

求在系统中实现 DAC(自主访问控制)和 MAC(强制访问控 

制)技术来保证系统的安全 。使信息系统具有 ：保密性(confi— 

dentiality)、完整 性 (integrity)和 可获 得 性 (availability)，因 

此 ，安全核的功能就是进行访问控制 。 

几十年来 ，国 内外就此课题做 了相关的研究 ：由 AT＆T 

和MIT(麻省理工学院)联合开发的Muhics迈出了安全操作 

系统设计的第一步 ，为后来的安全操作 系统研制积累了大量 

经验 ；美 国 Trusted Information Systems公司 以 Mach操作 

系统为基础开发了 B3级的 Tmach(Trusted Mach)~1操作 系 

统 ，采用了改进 型的 BLP模型 ；美国 Key Logic公司开发 的 

以 keykos为基础 的 KeySAFE0 模型 ，主要实现了多层 安全 

(MLS)；美国尤他大学研究的I)，rOS(Distribute trusted oper． 

ation system)C4]模型 。对 KeyKOS、Tmach等模型系统做了改 

进 ，强调 了安全策略的灵活性 ；美国国家安全局参照 FLASK 

安全核结构改造的安全 Linux--slinux[5】，对支持安全策略的 

灵活性提 出了一些新的思想．我国的安全操作系统起步较晚， 

有中软 B1级的安全增强型 Linux['1等等。 

以往的研究中多数安全核支持有限的策略灵活性 ，仅是 

针对具体的安全策略提出的方案 ，安全模型缺乏策略通用性 。 

并对权限撤销等重要 问题 没有提出有效的解决方案 ，本文通 

过对传统的安全核(Security kerne1)和其他安全模型的分析 

改进 ，提出了一种支持多策略的通用的安全核机制。 

2．传统的安全核及其不足 

根据 TCB(Trusted Computing Base)的思想。操 作系统 

的元索可分为两大类 ：主体和客体，主体是可以访问和控制客 

体的主动实体，包括导致信息在系统中流动或改变系统状态 

的用户或为用户服务的操作过程(如进程、任务等)，客体是系 

统中被主体使用的能包含或接受信息的被动实体 ，如文件 、内 

存 、消息、网络包，及 I／O设备等，TCB实现主体对安全敏感 

的客体的访问控制机制 。安全核是 TCB的软实现 ，其功能是 

对主体和客体实施隔离。把系统的安全策略(Securtiy policy) 

封装在系统的某组件(安全核)中，只要主体访 问了安全敏感 

信息。安全核都必须根据安全策略对它进行控制和处理 ，以免 

被非授权用户(一般 以系统 任务 的形式 出现)侵入 ，造成信息 

的泄漏、数据 的非法修改和误导对系统合法访问的拒绝。传统 

的安全核不需要系统其他组件的合作 ，独立承担维护 系统安 

全的重任 】。安全操作系统中安全核的实现一般有几种方法 ： 

虚拟机法、改进／增强法及仿真法等 。其原理[8】如 图1所示。需 

要说明的一点是安全核不是从属于操作系统内核或其他任何 

组件的 。它是一种安全保障机制的非功能模块 。按 TCB的思 

想 。一个全面的安全核应是分散式的结构。 

图1 安全核原理 

传统的安全核其实仅是一个单纯的请求拦截器(Request 

interceptor)或引用监视器 ，在所有应用程序或特定的应用程 

序和操作系统之间设置一拦截层(如 KeySAFE)。它可以位于 

操作系统 内部或外部某组件内。将所有截获的请求重定 向到 

安全核进行处理 。这种 思想的好 处在于 ；安全代码本地化 ，很 

容易生成和修改 。甚至可以用基于接 口定义的语言编译器 自 

动生成安全代码 ；因为控制了系统调用接 口，所以可 以修改请 

求或请求产生的返 回值 ；对现有操作系统作较小的修改就可 

加入 安全 核 。 

·)本文获国防顶研项目基金资助．吴新勇 博士研究生 ，主要研究方向：系统安全及可靠性。熊光泽 教授 ，博士生导师 ，主要研究 

方 向：实时计算机系统及软件开发支持。 

·154 · 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


 

但是传统的安全核的策略实现机制存在严重不足，主要 

表现在 ： 

·安全核没有提供相应的映射机制 ，所 以函数接 口必须提 

供安全策略要控制的所有抽象属性和信息流 ．并将所有相关 

的内部状态直接以参数的形式传送到拦截层，往往在决策的 

时侯内部状态已改变 ，所以无法保证唯一性和原子性。 
·另外，直接用参数传递 的抽象属性可能是不适用的，例 

如在基 于名字的调用中遇到别名或 多控件查询时的映射 问 

题 。 

·安全层只能够在请求通过或返 回时影响系统的操作 ，系 

统对安全策略的后续变化不可能作 出响应 ．比如在策略改变 

后对迁移权限的撤销问题上 。 
·因为要求提供统一的调用接口，所以增添策略需要重新 

进行安全编码 ．策略配置的灵活性差。 

对传统安全核的局限性的分析促使其他机制的引入以弥 

补不足，本文采用了 SID／Sattr(安全标记／安全属性)映射的 

机制解决原有接 口暴露所有抽象属性和信息流的问题 ，接 口 

通过 (主体 SID．客体 SID，权限)的三元组或三元集组形式的 

参数传递信息，简化了接 口；在各类组件服务器(如文件服务 

器 、网络服务器)中放置子系统管理器，除完成策略实施外 ，保 

证了权限的授予和撤销的原子性，策略的配置以验证器模块 

数据库的方式实现 ．减少编码。具体机制将在第4节详述。 

5．安全策略模型 

安全策略是一套规则或约束集 ，它用来管理一个组织如 

何 管理、保护和发布敏感信息。在计算机系统里 ，我们关心的 

是访问控制 ，所有的安全策略都可以看作一个访问控制矩阵 

(access control matrix)或其中一部分，矩阵的每一行是一系 

列 的<客体 。权限集 )--元组 ，称为执行环境 (execute env~on— 

ment)；每一 列是一 系列 的(责任者 ，权限 集>二元 组，称为 

ACLfAccess Control List)L9】。大多数的访 问控制策略都是服 

务于保密性和完整性的 目的，以下列举了最常用的几个： 

(1)MLS(M ultiLevelSecure)：BLP (BeII andLaPa— 

dula)[1̈安全模型是经典的 MLS策略 ，用分层点阵定义了主 

体和客体 的安全等级 ，其特征是：只有当主体的安全级包含了 

客体的安全级 ，才允许主体读客体 ；只有当主体的安全级被客 

体的安全级所包含 ，才允许主体写客体。以上两个特征保证了 

信息流的单向流动，即只能 向高安全层方向流动。 

(2)TE(Type Enforcement)模型[”】：TE将主体和客体 

分别归并成类(Types)和域 (Domains)，它们之间是否有访问 

权 由 DDT(Domain Definition Table)决定 ，DDT由安全管理 

员负责管理和维护 。 

(3)RBAC(Role—Based Access Contro1)L1 ：RBAC在 用 

户和访问权 限问引入了角色 (role)的概念 ，用户按需要与特 

定的一个或多个角色相联系，角色与一个或多个访问许可权 

相 联系 ，角色可 根据实际 需要生成或取 消，用户通过会话 

(session)激 活 角色 ，绑 定权 限，角色 其实 是 ACL的载 体。 

RBAC的优点是策略无关性 ，角色的概念贴近于现实世界的 

信 息管理系统 。 

其他的安全策略还有保证信息完整性的 Clark and Wil— 

son L1 ]策略模 型、TE的发展版本 DTE，保护商业机 密性 的 

Chinese Wall~m模型 。策略的集成性要求所有 的决策都要满 

足它们的约束需求 ，即各策略决策的交集，安全策略的实现一 

般以安全代码和策略数据库完成。 

4．安全核体系结构 

本安全核体 系结构是按决策和实施分离的原则 ，采用客 

户／服务器模式，以扩展基于微内核的操作系统为例构建的。 

4．1 体系结构及组成 

安全决策首先要求拦截对客体的访问请求，获取主客体 

实体的引用和访 问类型 ，解决的途径就是设置拦截层 ，传统的 

Security核一般设一个拦截层 ，拦截所有与安全相关的系统 

功能调用，但是不能深入获取各子系统内部状态 ，比如对文件 

的访问权限保存在打开的文件描述符中 ，如果权限发生迁移 ， 

跟踪和撤消是不可能的，因为撤消要牵涉到内存页管理器 ，为 

了保证一致性和原子性，还要调度管理器协调 ，因此拦截功能 

被嵌入到各子系统 (如内存管理器 、文件子系统、网络子 系统 

等)中，整个系统的体系结构如图2所示。 

图2 Security核体系结构 

访问控制机制主要 由两个组件实现 ：安全服务器(Securi— 

ty Server)和实施管理器 (Enforcement Manager)。 
·安全服 务嚣 负责加载和更改安全策略，进行访问仲裁 

(或决策)，负责维护安全标示符／安全属性 (SID／Security At— 

tribute)表 ，SID和 Sattr间的映射，给新建的主客体分配安全 

标示符 ，管理可重用策略缓存 ，安全服务器的组成原理如图3 

所示，安全服务器得到来 自实施管理器的请求后 ，检索与主客 

体的 SID相匹配的安全属性 ，根据安全属性调用不同的策略 

验证器进行权限验证 ，安全服务器收集验证结果 ，并返回所有 

策略授权的访问模式和请求权限 的交集。安全服务器 的子组 

件策略验证器 负责获取实体对应 的属性 ，并进行策略逻辑计 

算 ，每种策略对应一验证器。当修改策略时 ，只需要增添或删 

除相应的策略验证器和策略逻辑 即可 ，保证了对动态策略的 

支持 。 
·实施管理嚣 是监控安全相关实体 ，接 受其请求 ，并实 

施策略的组件 ，在具体实现上 ，实施管理器被嵌入到进程管理 

器、网络服务器、文件服务器等子系统中。 

除了安全服务器和实施管理器外，安全核还提供了其他 

的组成部分，包括安全标识符 (SIDs)、安全属性 (Sattr)、策略 

解释器、可重用策略缓存 ： 

·安全标识符 (SIDs)和安全属性(settr) 所有与安全相 

关的实体都根据特 定安全策略做了标记 以表示其安全属性， 

对象根据权限分类 ，而 SID是其类别的数字表示 ，SID的特点 

是临时的和本地化 的；安全属性是一种包含了绑定到安全相 

关实体的安全信息的数据结构 ，它对于除了安全服务器和微 

内核外所有的组件都是不透明的，比如一个权限集 ，而不同的 

SID对应了不同的安全属性，SID／Sattr是映射关系 ．由策略 

服务器把实体的 SID映射为相应的安全属性．使用 SID／Sattr 

映射是支持安全标记 的举措．避免了原来的安全接口|一}露大 
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量的信息流的问题。 

图3 安全服务器组成原理图 

·策略解释器 是隶属于安全服务器的组件 ，负责加载安 

全策略 ，创建各策略验证器数据库中的数据元素。 

·可重用策略缓存 如果对安全 实体的每一次请求都交 

客户进程 读请 

其它子系统 

文件子系统 
厂 ——— —-、 

．I文件fI 
SIDs 截获 SIDo 

实施管理墨 

—-否 西 一 
<SIDs．S|Do．Read> 

策 

略 

缓 
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由策略服务器仲裁的话 ．系统开销是不可忽略的 。可重用策略 

缓 存 是优化 性能的 举措 ，将 仲裁成 功 的访 问请 求 以<SID。 

SID。access mode list)的形式存储在缓存中 。当以后对象管理 

器需要安全服 务器的决策时 ，它先去查询缓存。获取匹配 ，而 

不是直接把主客体双方的 SID提交给安全服务器 ，省去了重 

复决策的代价 ，提高了系统速度。 

4．2 工作原理 

在安全核 中，实施管理器是 client，安全服务器是 server。 

而可重用策略缓存是 中间载体 。同实施管理器一样属于子系 

统本地化组件 。该组件提供管理接 口给安全服务器。供安全服 

务器通知策略发生改变 ，更新缓存 ，同时提供检索接 口给实施 

管理器 。在权限匹配时进行快速查询 。 

实施：决策 

仲裁结果 

仲裁请求 

图4 访问控制原理 图 

整个安全决策和实施 的过程是 ：实施管理器捕获主体的 

访问请求 (该请求由相应子系统传递来的，如进程管理器、文 

件子系统等)，实施管理器先把主客体 SID和请求的权限组 

成 的<SID。SID，Permissions)三元组交给可重用策略缓存的 

查询接 口，在缓存中查找匹配的决策 ，如有则返 回结果 ，否则， 

交由安全服务器仲裁 ，安全服 务器 在 SID／Sattr匹配表中查 

询到主客体的安全属性．再根据策略逻辑调用各策略验证器， 

策略验证器按访问规则计算 。返回结果。安全服务器取各验证 

器仲裁结果与请求权限的交集 ，得到最终的访问模式 ，返回给 

实施管理器 。如交集非空还要在可重用策略缓存中保留一个 

备份，最后实施管理器根据仲裁结果允许或拒绝访问请求。图 

4以进程请求读文件为例表述了这一流程。 

4．5 权限撤销机制 

权限撤销是安全核设计的难点 ，不但要安全体系结构提 

供措施 ，还要求操作系统提供内存管理和调度等支持 。只有实 

现了权限撤销 ，才能实现动态策略。当安全策略改变时。必须 

要先撤销过时的策略，才能进行新的授权 ，并且是一个原子性 

的过程。对需要撤销权限的进程 (或任务)可以采用三种措施 ： 
·立即终止进程运行，并返 回访问错误。 
·暂停进程 。重新进行仲裁 ，按需要授权或拒绝访问。 
·只是等待该进程结束。 

很 明显 ，第一种方法太过武断，第三种方法太过消极。都 

会造成不可预料的后果 ，而第二种方法可把不可预料性减至 

最小 ，避免应用失败 ，所 以在我们的结构中选择支持第二种方 

法 。 

具体的机制是在访问请求成功后 ，在保存结果到可重用 

缓存的同时，请求者在缓存中同时注册一回调函数 。该 回调函 

数实现权限撤销时进程进行的相关处理。比如恢复客体状态． 
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SID／Sattr映射表 

安全服务器在安全策略改变时 。调用管理函数升级可重用策 

略缓存的相关条 目，策略缓存再调用注册在该条 目的 回调函 

数，暂停进程的执行 。检查该进程的内部状态和内存状态 。根 

据更新后的权限继续或结束进程运行，整个过程要求 内存管 

理器和进程调度的支持 ，以保证安全服务器和可重用策略缓 

存所需的 CPU资源，满足撤销的实时性要求 ，避免撤销过程 

的死锁。暂停进程操作不能受进程再激活或来 自其他进程的 

激活影响 。涉及较多 的系统调用 。比如对 IPC权限的撤销可 

能需要暂停多个进程 ，所以是安全核 中系统开销最大的操作 ， 

但是 ，通常的策略改变是受外部驱动的 ，非频繁 ，非周期性的 

过程。所以不会出现频繁策略改变带来的系统性能的损失。 

结束语 Security Kernel是操作系统安全的核心 。给安 

全应用层提供 了基石。本文在分析传统安全核和应 用拦截层 

的作用和不足的基础上 。对支持策略灵活性 、安全接 口简化 、 

权限撤销问题进行了研究 。提出了一种新的安全核机制 ，该机 

制支持动态策略 。简化了接 口。可重用策略缓存优化 了性能 ， 

并给出了一种权限撤销的解决方案。现在 ，我国的安全操作系 

统的发展趋势是对现有的 自主操作系统和开放源码 系统 (如 

Linux)进行安全增强。因此我们下一步的研 究将在国产 自主 

操作系统上实现安全核的原型 ，并继续对运行时权限撤销 问 

题进行研究。 
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同时接收 n一1条消息，这在 Ad—Hoc网络中难 以实现。BD协 

议在某些环境 ，如广播 LANs中具有实际用途。 

GDH 系 列 协 议 中，GDH．1效 率 低 ，没 有 实 际 用 途。 

GDH．2／3需要 ( 一 、 )具有 广播功能。其 中，GDH．2的 

消 息 数 和 交 换 数 达 到 理 论 中 的 下 界 ，但 轮 数 n却 大 于 

Flog。-7，另外 ， 的幂运算数随 i的增大而增大 ，总的幂运算 

数 为 o(n。)，计 算 量 较 大 ；GDH．3的 消 息 数 和 交 换 数 为 

GDH．2的2倍 ，但计算量却小。因此 GDH．3适 合于较 大的情 

况 。 

就安全性来说 ，GDH协议可抵抗被动攻击 (基于 DDH问 

题难 的事实)，但不能抵抗主动攻击 ，而且广播消息的成员更 

易受到攻击。Steiner et．a1．提出了带部分认证的 A—GDH．2协 

议 ，以及完全认证的 SA—GDH．2协议，并证明了协议在主 

动攻 击下的安全性 。另外 ，Asokan和 GinzboorgL3]引入盲因 

子 ，提 出了带密码认证 的 GDH．3协议 ，这些协议适 用于一些 

特定的 Ad—Hoc环境 。 

超立方体协议 的轮数 —Flog。-1达到理论中的下界 ，但 

消息数(nlogzn)和交换数((nlog。n)／2)却大于最优值 ，总的幂 

运算数为 O(nlog。n)，优于 GDH．2。超立方体协议最大的缺点 

在于对网络拓扑结构的要求 ，这对动态的、连接不可靠的 Ad— 

Hoc网络而言难 以实现。但在 某些成员数较少的 Ad—Hoc环 

境中，Asokan和 Ginzboorg[3]提出了具有容错功能、带密码认 

证的超立方体协议．既获得了较高的效率 ，又保证了协议的安 

全性 。 

基本 的Octopus协议中心为4个节点 ( 一2)，其交换数为 

2n一4，在没有广播功能的情况下达到理论中的下界值 ，消息 

数3n一4高于2n一2，总的幂运算数为钿+12。由于 Octopus协 

议用超立方体作为中心 ，因此该协议与超立方体协议有相似 

的特点，轮数少 ，但难 以维持网络的拓扑结构。 

综上所述，以上协议均不能使每项效率参数都达到最优 

值 因此 ．上述协议只在一些特定的 Ad—Hoc环境中才适用 。 

结束语 本文结合 Ad—Hoc网络的特点，分析 比较了各 

种密钥协商协议的效率性、安全性。它们有的需要节点具有广 

播能力 ，有的需要维持某种特定的拓扑结构 ，这些在 Ad—Hoc 

网络中都很难实现，因此应根据实际的情况加以选择应用 。而 

如何实现一个满足任意拓扑结构、高效的密钥协商协议仍然 

是一个公开的问题。 
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