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Ad—Hoc网络中的密钥建立协议 
Key Establishment Protocols in Ad—Hoc Networks 

郎文华 周明天 

(电子科技大学计算机科学与工程学院 成都610054) 

Abstract In Ad—hoc networks，key establishment protocol is mainly contributory 。Diffie—Hellman based key agree— 

ment protoco1．In this paper．Several typical protocols are analysed and evaluated，and then。thek suitability is dis— 

cussed from the point of view ol Ad-Hoc networks． 
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Ad—Hoc网络作为一种新 兴的无线网络．与传统 的无线 

网络相 比缺少 固定基础设施的支持(比如基站或移动交换 中 

心)．节点直接依靠无线链路进行通信并维持 网络的连接。由 

于 Ad-Hoc网络的建立灵活便捷 ，因此在军事 、商业上有着广 

泛的应用前景。比如 ：战场上 的作战单位之间的通信，数字 电 

子设备之间的联网以及虚拟会议 (教室)等等。Ad—Hoc网络的 

安全性问题也 随之成 为一个研究热点．文[1。z]对此作 了讨 

论 ． 

本文将针对 Ad—Hoc网络中的安全通信。结合 Ad—Hoc网 

络的 自身特点 ，对 已有的密钥建立协议进行分析讨论 。 

1．密钥建立协议的安全性考虑 

在 Ad—Hoc网络中 ，密钥建立协议应 满足如下要求[3 ]： 

①完全 向前保密(Perfect Forward Secrecy)；②抗已知密钥攻 

击 ；③密钥认证；④密钥确认及密钥完整性。 

传统的加密方法可 以实现上述要求 ．但由于 Ad—Hoc网 

络 自身的限制 】，因而 不能直接 用于密钥建立协议 。构成 

Ad-Hoc网络的节点往往是小的便携式设备 。其计算能力差， 

因此要求协议的轮数和运算量要尽量少 ；网络节点动态变化。 

而且连接并不可靠 ，因此理想的协议不应事先假设网络的拓 

扑结构 ；缺少 固定基础设施的支持。也就缺少可信的第三方 ， 

网络中各节点是对等的，因此指定一个节点来生成 、分配密钥 

也是不现实而且不安全的． 

2．密钥建立协议 

密钥建 立协议 可分 为两大类[5]：密钥协 商协议 (key a— 

greement protoco1)和基 于可信第三方的密钥分配协议 (key 

distribution protoco1)。在 Ad-Hoc网络中。假设可信第三方来 

计算、分配密钥是不实际 的，另外 ，用于密钥生成的节点也易 

于遭受攻击而造成整个网络通信的不安全 ，因此密钥分配协 

议不适 合于 Ad-Hoc网络 的应用。本文主要讨论密钥协商协 

议，即多个节点协商产生一个共同的密钥。 

已有的密钥协商协议大多基于 DH(Diffie—Hellman)密钥 

交换[7】，其安全性 ：关于 DH 问题、DHD及 DL问题的复杂性 

研究可参看文[8]。 

本文中用到的符号定义如下 ： 

n：参与密钥协商的成员数} 

，J：成员序号( 。 ∈[1。n1)； 

：第 i个成员； 

G：z 的循环子群 ，阶为 口，其中 户。q为素数 ； 

q：G的阶； 

G一 ； 

口：G的生成元； 

Xi：五∈  ̂ (∈  ̂ 表示从 中随机选择)； 

五 ：n个成员的共享密钥 。 

根据文[9，10]，本文采用的效率参数如下： 

消息(message)数 、DH交换 数(或交换数 )、同步轮 (syn— 

chronous round)数(仅在协议 需广播功能时才采用)、简单轮 

(simple round)数以及幂运算数。 

2．1 lngemarsson(ING)协议 

ING协议 “ 是最早的密钥协商协议 ．协议要求 n个成员 

组成一个逻辑环 ，同步启动。在每一给定轮次 。 将收到的中 

间值取 xi次幂 ，然后传 递给 下一成员 。n一1轮后得 到 一 

l 2～ 一
．如图I。 

第k轮(k∈[1。n一1])： 
{ ∈[ti—l】rood-,／]1 

M  

图1 ING协议 

M (i+IJ n 

ING协议不需要成员具有广播能力，其效率参数如下： 

消息数 ：，l(，l一1)；交换数 ：，l(，l一1)；简单轮数 ：，l一1； 

的幂运算数 ： ；总的幂运算数为 ：n。。 

2．2 Burmester／Desmedt(BD)协议 

BD协议[】妇是一个效率很高的协议 。仅需3轮就可完成 。 

1．每个成员 选择 五：Xi∈  ̂ ，然后广播 = ·； 

2．每个成员 计算并广播 t．一(新+l／z,一1)‘； 

3．每个成员 计算共享密钥 志 一 。·疗 ·f研 ⋯t 

mod p，即 五．一 l 2十 十⋯+ l‘． 

BD协议要求每个成 员都具 有广播 能力，其效率 参数如 

下 ： 

消息数 ：2n；交换数 ：2n；同步轮数：2；简单轮数 ：2n； 的 

幂运算数 ：n+1；总的幂运算数为 ：n(，l+1)。 

2．5 GDH协议 

Steiner等[9]提 出了 GDH(Generic Diffie Hellman)系列 
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协议 ，包括 GDH．1、GDH．2和 GDH．3。其中 ，GDH．1效率低 。 

不适用 。下面介绍 GDH．2和 GDH．3。 

图2为 GDH．2协议 ，协 议 分两 个 阶段 ，最 后得 到 = 

l ：⋯ 
。  

1．第i轮 (i∈[1，I1--1])： 

{ IjEll， ]}， 1 ‘‘ 

2．第 n轮 ： 

M (广播 { IjEll 1]} 
，i∈[1，n一1] 

图2 GDH．2协议 

图3为 GDH．3协议 ，协议 分4阶段完成 ．最 后得到 ．= 
1 ：⋯  

。 

1．第 i l~(iE[1．n一2])： 
aXl ⋯ xi 

M i— — —  M I+l 

2．第 n一1轮 ： 
l ⋯ xm-- ! 

Mn-1(广播 )— — —+M。，(i≠n一1) 

3．第 n轮 ： 
口’ ：⋯ _一!／xi 

4．第 n+ 1轮 ： 

M (广 播 ) ( 1 ：⋯ I ∈[1，n)} 

图3 GDH．3协议 

GDH．2和 GDH．3的效率参数见下表 

M ，iE[1，n) 

GDH．2 GDH．3 

消息效 一1 

交换效 一1 

同步轮效 n+1 

简单轮效 n+1 

+1( n)； 4( <n一1)；2(i=n--1)； 她 的幂运算效 

n( =n) n( =n) 

总的幂运算效 n(n+3)／2—1 5n——6 

基本的 GDH协议没有带认证功能，因此不能加以实际 

应用。文[3]提出了带密码认证的 GDH．3协议 ，该协议在第 n 

轮中引入了盲因子 ，用 口 l ：⋯ 一l 代替 l ⋯ 一l xi，增强 

了密码的抗字典攻击能力。 

Steiner et a1．提 出了带认证 的 A-GDH．2协议[ ”，并证 

明了协议 在主动攻击下的安全性。但 A—GDH．2的认证只发生 

在 Mi和 其 他成 员 之 间，因 此，Steiner进一 步 提 出了 SA— 

GDH．2协议 ，该协议能提供任意成员之 间的认证 ，提高了协 

议的安全性。 

2．4 It~ercube(超立方体)协议 

超立方体协议是 Becker，Willet 叮于1998年提 出的，目的 

是获得协议所需 的最少轮次。设 n= ，为 d维超立方体的顶 

点．成员 坛 由d维向量空间 GF(2) (基为 ，， ：，⋯ ， )中的 

一 个向量 t， 唯一表示。协议描述如下： 
·第1轮 

1．t，．选择 嚣：嚣∈  ̂ ； 

值)； 

2．_．与 ；尸 ； + l进行 DH交换(用各自的嚣、 )； 

·第 i轮 (1< ≤ ) 

与 ；尸 ； + 进行 DH交换(用第 一1轮得到的DH 

超立方体协议不需要广播功能 ，其效率参数如下(设 n= 

2d)： 

消息数：d· ；交换数 ：d·2 ；简单轮数 ：d； 的幂运算 

数 ： ；总的幂运算数为 d·2抖 。 

Asokan和 Gir~tmorg[钉在超立方体协议的基础上加入了 

密码认证，而且还提 出了具有容错功能的超立方体协议 。当2 

<n< +1时 ，可 以采用 Octopus协议 (见下节 )，也可采用加 

入2抖t—n个虚拟成员的方式 ，文[3]详细分析 比较 了这两种 

方法 。 

2．5 Octopus协议 

Octopus协议由 Becker，WilleC 提 出，目的是使 完成协 

议所需 的消息数最少。设 <n< 2̈  ，其 中 个成 员组成 d 

维超立方体中心 ，其它 n一2 个成员作 为触 角各 自依附于中 

心的一个顶 点。首先 处于触角 的成 员与相应 的中心成 员作 

DH交换，然后中心成员用收集到的 DH值执行超立方体协 

议 ．最后中心成员将结果值传给各 自的触角。协议描述如图4： 

设： ( ∈[1， ])为中心 ，IM为依附于 的触 角成 员， 

共 ，l一2 个 ； 

stepl：1． ( ∈[1，-3)选择 薯}嚣∈ ẑ ； 
2．中心成 员 ( ∈[1，2 ])，对每一个 J∈Îf．， 与 

作 DH 交换 ，得 ； 

step2：中心 成 员 (i∈ [1，2 ])计 算 ：=K(，帆)一 
1 T  

儿  ， 。』)．然后 利用 执 行超 立 方体 协议 ；得 t,l ； 
一

● 

step3：中心成 员 ( ∈[1，2 ])计算 = ‘传给 ( 
∈IM,)，肘，计 算( )‘Ⅱ使 可得 到 ．。 

图4 Octopus协议 

Octopus协议的效率参数如下 ： 

消息数 ：3(，l一2 )+d·2 ； 

交换数 ：2(，l一2 )--d·2 ； 

同步轮数 ：d+2； 

简单轮数 ： 

2max{l， l}+d≈2．『 ]+d； 
的幂运算数 ： 

l厶‘l+2d+3(i∈[1，2 ])；3( ∈(2 ，，1])； 

总的幂运算数为 ：(2 一1)·2 +4n。 

5．分析比较 

文[1O]证明了在有广播功能和没有广播功能的情况下 ， 

完成密钥协商所需的各效率参数的下界值 ．如下表所示。本节 

将结合该表 ，对上述 协议在 Ad—Hoc网络 中的效率 、安全性进 

行分析比较 。 

没有广播功能 有广播功能 

消息效 2n一2 

交换效 2n一4，(n>4) 

简单轮效 I-log：n] [1og：n] 

同步轮效 1 

ING协议 不需要 广播 功能 ，完成协议所需 的消息数、交 

换数、轮数均远大于理论中的下界 ，而且每个成员要执行 n次 

幂运算 ，使得协议效率很低 ；其次，成员必须组成环型拓扑 ，对 

Ad—Hoc网络 来说 难 以实 现。另外 ，协议 的 安 全性 差 ，因此 

ING协议并不适用。 

BD协议不但轮次少，而且运算 量小 (虽然 的幂运算 

次数为n+1，但有 n一2次幂运算的指数是从2一n一1)，因此 

效率很高。但协议需要每个成员都具有广播功能 ，而且每轮能 
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同时接收 n一1条消息，这在 Ad—Hoc网络中难 以实现。BD协 

议在某些环境 ，如广播 LANs中具有实际用途。 

GDH 系 列 协 议 中，GDH．1效 率 低 ，没 有 实 际 用 途。 

GDH．2／3需要 ( 一 、 )具有 广播功能。其 中，GDH．2的 

消 息 数 和 交 换 数 达 到 理 论 中 的 下 界 ，但 轮 数 n却 大 于 

Flog。-7，另外 ， 的幂运算数随 i的增大而增大 ，总的幂运算 

数 为 o(n。)，计 算 量 较 大 ；GDH．3的 消 息 数 和 交 换 数 为 

GDH．2的2倍 ，但计算量却小。因此 GDH．3适 合于较 大的情 

况 。 

就安全性来说 ，GDH协议可抵抗被动攻击 (基于 DDH问 

题难 的事实)，但不能抵抗主动攻击 ，而且广播消息的成员更 

易受到攻击。Steiner et．a1．提出了带部分认证的 A—GDH．2协 

议 ，以及完全认证的 SA—GDH．2协议，并证明了协议在主 

动攻 击下的安全性 。另外 ，Asokan和 GinzboorgL3]引入盲因 

子 ，提 出了带密码认证 的 GDH．3协议 ，这些协议适 用于一些 

特定的 Ad—Hoc环境 。 

超立方体协议 的轮数 —Flog。-1达到理论中的下界 ，但 

消息数(nlogzn)和交换数((nlog。n)／2)却大于最优值 ，总的幂 

运算数为 O(nlog。n)，优于 GDH．2。超立方体协议最大的缺点 

在于对网络拓扑结构的要求 ，这对动态的、连接不可靠的 Ad— 

Hoc网络而言难 以实现。但在 某些成员数较少的 Ad—Hoc环 

境中，Asokan和 Ginzboorg[3]提出了具有容错功能、带密码认 

证的超立方体协议．既获得了较高的效率 ，又保证了协议的安 

全性 。 

基本 的Octopus协议中心为4个节点 ( 一2)，其交换数为 

2n一4，在没有广播功能的情况下达到理论中的下界值 ，消息 

数3n一4高于2n一2，总的幂运算数为钿+12。由于 Octopus协 

议用超立方体作为中心 ，因此该协议与超立方体协议有相似 

的特点，轮数少 ，但难 以维持网络的拓扑结构。 

综上所述，以上协议均不能使每项效率参数都达到最优 

值 因此 ．上述协议只在一些特定的 Ad—Hoc环境中才适用 。 

结束语 本文结合 Ad—Hoc网络的特点，分析 比较了各 

种密钥协商协议的效率性、安全性。它们有的需要节点具有广 

播能力 ，有的需要维持某种特定的拓扑结构 ，这些在 Ad—Hoc 

网络中都很难实现，因此应根据实际的情况加以选择应用 。而 

如何实现一个满足任意拓扑结构、高效的密钥协商协议仍然 

是一个公开的问题。 
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