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Web日志挖掘预处理中的用户识别技术 
User Identification in the Preprocessing of Web Log Mining 

吴 强 梁继民 杨万海 

(西安电子科技大学电子工程学院 西安710071) 

Abs~aet The tasks of the W eb Log Mining preprocessing are analyzed and a functional model of it is presented·A 

user identification method based on cookie technology and extending Web Log attributes is proposed．The method can 

distinguish effectively the multiple users using the same one proxy server and overtake the difficuhies caused by the 

erasion of cookies stored on the user’S file system． 
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1 引言 

互联网技 术和应用的迅速发展使得可以从因特网获取的 

信息量 日益剧增 ，因此迫切需要一种新 的技术从这些信息中 

快速 、及时地发现有用的知识，提高信息的利用率 。作为数据 

挖掘技 术[1】研 究的一个重 要领域 ，Web日志挖掘 (Web Log 

Mining)是从服务器 日志文件 内大量的用户访问记录中抽取 

有用信息的过 程。通过对 Web日志的分析，可 以构造出用户 

的行为模式 ，对于分析改进 网络性能、优化网站的设计和拓扑 

结构以及改善企业的市场营销决策等会有极大的帮助 ”。 

当前 Web日志挖掘领域的研究已取得了很大的进展．但 

是目前的研究重点大都集中于挖掘算法的设计、分析和改进， 

对日志文件预处理方法的研究相对较少．然而正确有效地对 

Web日志文件进行预 处理 。不仅有 利于随后 的挖掘 算法分 

析．而且对于最终形成准确可靠的用户行为模式也是极为重 

要 的 。 

本文对 Web日志挖掘预处理所 要完成 的任务进行 了分 

析 ，提 出了一个 Web B志预 处理功能模型；分析了现有 Web 

日志预 处理方法 中的用户识别技 术。提出了～种基 于 cookie 

技术和扩充 日志属性的用户识别方法 ．这种方法不仅可以有 

效地识别通过 同一代理服务器访问的不 同用户．而且较好地 

解决了由用户删除本机 cookit而产生的同一用户多次被标示 

的 问题 。 

2 Web日志挖掘预处理 

一 般的 Web日志文件中记录的是每个访问用户的信息． 

不同服务器的 Web日志记录是不同的 ，但其中都包含有访问 

用户的基本信息。 

表1显示的是 四条 Windows2000服务器 的 Web日志记 

录 ．其中包括 ：访问 日期 、时问、用户 IP地址、用户名、服务器 

IP地址、方法 、所请求 URL资源 、服 务器 响应状 态、用户代 

理 、发送字节数等。 

表 1 Windows2000服 务器的 Web 日志 

● 

Cs． 
● 

Cs— 
date time c—tp s‘lp s- port 

USername method 

2001··03·-30 02：22；54 202．119．80．Z0 202．117 121．7 80 GET 

2001．-03．．30 04：47：08 159．226．65 62 202．117．121．7 80 GET 

2001·-03．．30 06：53：O0 202．98．83．11 202．117．121．7 80 GET 

2001．-03．．30 07：07：41 211．69．197．17 202．117．121．7 80 GET 

CS-Url-stem so-status cs(User—Agent) 

7papels．btm 200 Mozilla／4．0+(compatible +MSIE+5．0；+Windows+98；+DigExt) 

／index htm 200 Internet+Explorer+4．O1 

／iava／eont．CS$ 200 Mozilla／4 0+(compatible；+MSIE+5 01j+Windows+NT+5．0) 

／index．btm 200 Internet+Explorer+4．01 

Web日志文件记录 中存储的是用户访问站点信息的原 

始记录 ．直接在这些数据上面进行挖掘是比较困难的 ．在使用 

算法或工具对其分析之前 ，必须进行预处理。 

web日志挖 掘 的预 处理 阶段 主要分 为三步“】 数据 清 

洗、用户识别和会话识别 ，其中最重要的是用户识别。一般 的 

处理流程如图 1所示。首先进行数据清洗 ，目的在于去除 日志 

中不相关和无效的记录 ，通常有几种情况 ：(1)一般 情况下用 

户不会显示请求站点中的图形文件 和页面样式文件 ，这些文 

件通常是站点根据请求页面中的连接自动下载的，所以只要 

CS-uri-stem项是以 jPg、jpeg、JPG、JPEG，gif、GIF和 CSS、js等 

结尾的记录都可以删除 ；(2)用户请求访 问失败的记录 ．这 类 

访同的返 回代码为404(没有找到 )、301(永久删除 )或500(内 

部服务器错误 )等；(3)用户请求方法中不是 GET的记录也可 

以删除。通过数据清洗后得到净化的 日志。预处理的第二步是 

吴 强 硕士研究生 ．主要研究方向为数据挖掘、网络安全等．梁继民 博士 ，副教授 ，主要研究方向为信息融合、模式识别等．杨万海 教授 ，博 

士生导师 ．主要研究方向为信号处理、系统仿真等． 

·64· 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


在净化 日志中识别用户 ．由于用户机器 中的 cache、代理服务 

器和防火墙的使用 ．这一步工作 比较复杂．同时也是极为关键 

的．其主要内容包括区分用户类型、识别不同用户等 ．所采用 

的主要技术有基于 cookie技术和基于网络拓扑结构 的路径 

分析等。Web日志预处理最后一步会话识别是在第二步得到 

的用户 已识别 的 日志文件 中．将每个用户访 问站点的 内容提 

出．得到用户访问站点的时 间、页面顺序以及其它信息 ．并根 

据 已有的站点拓扑结构补充用户访 问该站点的部分路径，最 

终形成一个 完整的用户会话。经过 以上处理后得到的用户会 

话日志就可以用于进一步的挖掘算法分析 。 

数据清洗) 用户识别 (会话识另4 

we 旦志文件 净化日志 

用户注册数据库 

其它相关信息 

、晁 。．用户会话日志 已识别日志 ⋯⋯ ⋯ 

图1 Web日志预处理模型 

5 Web日志预处理中的用户识别技术 

Web日志挖掘预处理 阶段 的首要任务是有效识别出不 

同用户 ．得到正确的用户会话 ，为进一步的挖掘算法应用提供 

净化数据 。通常访问站点的用户可以分为四种类型[5】： 

1)未识别用户，站点对于此类用户的相关信息一无所知。 

由于网络协议中规定站点响应用户访问请求 的同时要求用户 

至少提供机器名 ，因此此类用户的信息中至少包含用户的机 

器名。一般情况下 ，这类用户可能是通过 匿名代理上网的．此 

时站点日志保存的用户信息就是代理服务器的机器名。 

2)会话用户 ，指可 以通过用户机器里的 cookie或是别的 

相关信息推断出来的用户。站点的访问者通常都是这类用户， 

只要他们访 问过站点．就可 以通过用户机器中保存 的 cookie 

得到他们的信息。如果用户禁止使用 cookie，站点也可 以通过 

用户请求时使用的机器名、浏览软件、操作系统和在此之前的 

页面请求等信息来识别用户，但是这种识别方法不是绝对准 

确和可靠．尤其是在用户使用代理服务器访 问站点 。或者多个 

用户共用一台计算机的时候 。 

3)可跟踪用户，指在访问站点的众多用户中可以唯一、可 

靠地识别的用户。在网络应用的早期，站点通常是在用户请求 

的 URL中加入识 别信息 ，然后使用 CGI脚本将随后的请求 

归类形成用户会话。这种跟踪方法不仅大大增加了服务器的 

负担 ．而且 影响页面缓存方 法的使用 ，降低了用户的访 问速 

度 。目前常用 的跟 踪方法是 在用户机器 中的写入 cookie标 

示 ．从而在用户的下一次访问时将其识别出来，但这种方法会 

由于用户禁止 cookie的写入或是将 cookie文件删除而失效 。 

4)已识别用户 ．指附带有更多识别信息的可跟踪用户。此 

类用户的标示更多 ．在用户的每个请求 中都有附加信息 ．而且 

可以通过使用 已有 的域注册 数据库统计 出用户相关信息，最 

终识别 出用户。这类数据库 的使用需要明确地知道代理服务 

器的连接 ．即每个使用代理服务器的用户都是可知的，而且要 

求在服务器上填入真实可靠 的信息 ，在用户识别的过程中就 

可以逐级往下查询用户的真实身份 。 

Web日志挖掘 中用户识别的过程是 从“未识别用户”到 

“已识别用户 ”的一个逐步深入的确认过程。根据是 否更改现 

有的日志记录 ．可 以将用户识别技术分为两类：一类方法不改 

变 Web日志文件的结构 ．而是结合站点的拓扑结构分析 日志 

中的用户请求 ．构造用户的访问路径 ．进而通过一些启发式规 

则来识别出用户[5 】．比如路径分析技术口】。另一类方法改变 

现有 Web日志文件的结构 ．添加更多的附加相关信息 ．如用 

户机器名、内部 IP地址等[5】。 

随着公司内部网(Intranet)的广泛应用 ．许多用户是通过 

代理服务器访问因特网的 ，因此站点 Web日志文件 中记录的 

通常是代理服务器的 IP地址 ．这给正确分析用户行为带来了 

很多麻烦，如果仅以机器名来识别用户，会导致错误地将多个 

用户作为同一用户处理 ．可能得出错误的用户行为模式 。通过 

使用 cookie来标示用户的方法简单易行 ．能有效识别多个用 

户通过同一代理服务器访问同一站点的情况 ．因而在现有网 

络中得到广泛应用 。但是 ．如果用户删除了计算机中的 cookie 

文件 ．服务器会在用户再次访问时将 cookie重新写入用户计 

算机 中，从而导致将同一用户不同时间的访 问当作两个用户 

访问．增加了后继用户行为模式分析的复杂度 。 

为了解决以上问题 ．本文提出了一种基于 cookie技术和 

扩充 日志属性的用户识别方法 ．首先在服 务器端加入对用户 

访问站点的 cookie读写操作 ．在用户访问站点时服 务器不仅 

在用户本机 内写入唯 一标示此用 户的 cookie．而 且将这 些 

cookie写入服务器的 web日志的扩充属性中 ．即在用户访问 

站点的每条访 问记录中都有可唯一标示此用户 的 COOkie属 

性项存在。当用户再次访 问站点时 ，如果用户本机 中的 coolf~e 

已经存在而且有效 ，就继续使用该 cookie作为用户标示；如 

果 cookie已被删除或者已经失效 ．服务器将再次把 cookie写 

入用户本机中 ，将用户记录为新 的用户。使用 以上方法 ，可以 

通过 Web日志中的 cookie属性项较好地识别 出用户会话过 

程 。对于由于 cookie被删除而产生的新的用户会话，可 以通 

过与以往日志记录相 比较 。找出类似的用户标示，从而将这两 

个用户标示合并为一个。 

以上方法不仅解决了由于用户删除本机中的 coolf~e给 

用户识别带来的困难 ．而且通过用户标示合并大大降低了后 

继挖掘算法的复杂度和计算量 。下面对本文提 出的这种用户 

识别方法在 Windows2000 Server下的具体实现加以说明。 

首先将服务器端的 Web日志属性扩充为全部．在服务器 

端和站点主页、索引页添加对用户 cookie的处理并写入 Web 

日志。Windows2000日志所有 的扩充属性 包括 ：日期(date)、 

时问(time)、客户 IP地址 (c-ip)、用户名(cs—username)、服务 

名(s-sitename)、服务器名(s-computername)、服务器 IP地址 

(s-ip)、服务器端 口(s—port)、方法(cs—method)、URL资源(cs— 

uri—stem)、URL查询 (cs—uri—query)、协议 状 态 (sc—status)、 

Win32状态(sc-win32-status)．发送字节数(sc—bytes)、接收字 

节 数 (CS—bytes)、所 花 时 间 (time—taken)、协 议 版 本 (CS— 

version)、主机 (cs—host)、用户代理 (User—Agent)、coolf~e、参 

照 cs(Referer)等。表2所示为一条用户访 问实例。其中 userid 
一 2001O5O713571400001项为扩充的 cookie属性项。cookie的 

发送是通过 http头来实现的 ，它早于文件 的传递 。coolf~e中 

包含 name．value．expires．path．domain，secure等内容。其 

中 name为 cookie名．name不能使用 分号 和逗号 ．有多个 

name值时用分号分隔 ；value为此 cookie值 ；expires为 cook— 

ie的有 效期限，即此 coo]de的生存期 ；path为 cookie支持的 

路径 ．如果 path是 一个路径 ，则 cookie对这个 目录 下的所有 
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文件及子 目录生效 ．如果 path是一个文件 。则 cookie指对这 

个文件生效 ；domain为对 cookie生效的域 名；如果给出 se— 

cure标志。表示cookie只能通过 SSL协议的https服务器来 

传 递 。 

表2 Windows2000 Server用 户访 问 记 录实例 

date rime c—Ip CS—USername s-sitename s—computername 

2001—-05—·07 05：57：16 192 117，127．1 W 3SVC1 PnI3 

I s—ip s—port c$一method CS-url-stem cs·-uri—·query sc-status 

I92，1I7．I27，33 8O GET ／test／top，htm 200 

l User—Agent Cookie cs(Referer) 
IMozilla／4．0+(compatible；+MSIE+5，01；+ 
l Windows+NT+5，0) userid~2001050713571400001 http：／／piii3／test／default．htm 

读写 cookie是在服务器和客户两端进行的 ，具体实现流 

程如图z所示。客户端发送页面请求 。浏览器检测本机是否有 

相应的 cookie存在．如果有就将 cookie附在 http头部 ，发送 

给服务器 ；服务器端响应客户端的请求 。读出 cookie值 。写入 

Web日志 。其 中基于 cookie的用户识别方法关键是 cookie值 

的设置 。在 实际使用 中因为 cookie值 主要 是用来标识用户 

(用 userid表示)，所以必须使用唯一标识 ．用户标识可以用多 

个属性值合并表示 ，例如 ：userid一日期+时间+访问站点序 

号。同时要将 cookie的有效期设置为一个 固定时间段 ，超 出 

这个时间段后 的用户请求可以认为是一个新的用户请求 ，这 

是为了区分一 台计算机多个用户使用的情况 ，而且对最终用 

户行为模式的形成不会有太大影响。通过使用 cookie．所有用 

户将 由其 cookie值唯一确定 ，可以有效地识别出使用代理服 

务器的用户 ．对于代理服务器中使用 cache的情况也能较好 

地区分 。 

图2 cookie的读写流程 

本 文在 Windows2000 Server上对以上基于 cookie技术 

和扩充 日志属性的用户识别方法进行了实验 ，实验结果表明 。 

该方法可以准确地识别 出多个使用同一代理服务器访问站点 

的用户 。 

结论 正确有效地对 Web日志文件进行预处理 ．不仅可 

以大大降低 日志挖掘算法的效据处理量 ．而且有助于准确可 

靠地分析 出用户的行为模式 。为优化网站设计提供可靠的参 

考信 息。本文首先给出了一个 Web日志文件预处理的功能模 

型 ，并提 出了一种基于 cookie技术和扩充 日志属性的用户识 
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别方法 。这种方法不仅可 以有效地识别通过 同一代理服务器 

访问站点的不同用户 ，而且通过用户标示合并 ．较好地解决了 

由于用户删除本机 cookie文件、服务器将 cookie再次写入而 

产生的同一用户多次标示的问题。 

基于 cookie的用户识别方法的局限性在于不是所有的 

客户端浏览器都支持或允许使用 cookie．在不能使用 cookie 

的情况下 ，必须采用别的方法．比如路径分析方法 ．该方 法在 

所得到的用户访问站点子图的基础上 ．根据网站的拓扑结构 

补充形成完整的用户访问路径 ，即用户访问站点时问序列 ，然 

后进行用户识别。实际应用中可以将这两类技术结合使用 。一 

方面使用 cookie标示每个用户 ．另一方面，使用路径分析技 

术分析用户访问站点的时间序列 ．从而准确可靠地识别每个 

用户，为进一步的 日志挖掘做准备 。 
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