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安全智体和智体群落研究  ̈
On Safe Agent and Agent Community 
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Abstract Security of computer information system relys not only on security techniches，but also on the application of 

these techniches．This paper proposes that system security should be achieved through agent‘oriented software engi— 

neering．A model for safe agent and agent community is constructed，and related concepts and properties of such a 

system are specifically described． 
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1 引言 

计算机信息的安全 日益受到关注 ，虽然加密、认证 、访问 

控制等安全技术已经 比较成熟 ，但信息安全 问题仍然很严重。 

实际上，有了信息安全技术并不意味着解决了信息安全 问题， 

很多安全漏洞是在软件开发时产生的Ⅲ。必须把软件工程技 

术和安全技术结合起来 ，通过更好的软件工程过程来保证系 

统的安全性。 

智体理论和技术为分布式开放系统的分析、设计和实现 

提供了新的方法。智体的概念更贴近现实世界 ．使用智体来分 

析 、设计 、模仿和实现现实世界中的系统 ，无论从概念上，还是 

从结构上 ，都更加清晰和容易。虽然不能说面向智体的软件工 

程适合任何环境[2]．但它的确有希望成为面向对象之后的新 
一 代软件工程方法⋯。 

在本文中 ，我们探讨在面向智体的软件工程中保障计算 

机系统安全性的方法 。基本思想是 ：系统 由若干个智体构成 ， 

如果智体本身是安全的，智体之间的通信也是安全的，智体之 

间的关 系也是安全的 ，则系统就是安全的 ；智体可以看成有生 

命的计算实体 ，通过提供合适的环境 ，利用智体的 自主性 ，可 

以让智体 自己来完成 自身的安全管理 。 

2 智体和基于智体的系统 

一 般认为 ：智体是一种封装的计算机系统．它处于一定的 

环境中，具有灵活、自治的行为 ，从而可以完成指定的任务 。 

智体的特性可以描述如下⋯： 

(1)智体是身份 明确、边界清晰、接 口规范的问题求解 实 

体。 

(2)位于一定的环境中，它们通过感应器接收关于状态的 

输入 ，并通过效应器对环境做出反应 。 

(3)为完成特定 目标而设计 ，它们要完成的 目标很明确 。 

(4)具有 自治的特性 ，既可以控制内部状态，又可以控制 

自己的行为。 

(5)在完成设计 目标时 ，能够展现 出灵 活的 问题求解行 

为。它们对环境中发生的变化能够产生及时响应；同时又能够 

根据时机选择新的目标。 

智体的封装性和 自主性对安全特别有用 。智体是一个相 

对封闭的系统 ，不允许外界的侵入，智体本身应当是安 全的。 

对于由智体构成的系统来说 ，保证每一个智体的安全性 ，是保 

证整个系统安全的前提。智体有 自主性 ，它可以感知 自身，可 

以主动地采取措施 ，维护 自身的安全性。 

如果一个计算机系统是基于智体构建的 ，就称之为基于 

智体的系统 。用来描述 一个基于智体的系统的 内容包括⋯： 

(1)构成系统的智体：系统由哪些智体构成 ，其共同 目标 ，各 自 

的任务；(2)智体之问的关系 ：例如协作关系 ，主从关 系；(3)智 

体之间的通信 ：智体之 间需要通信从而交换协商信息。 

如果保证了智体本身的安全性 ，并保护智体之间的关系 

和通信内容 ，就可以保证整个系统的安全性 。 

S 安全智体和智体群落 

5，1 安全智体 

如果智体的封装特性满足 以下条件 ：1)其他智体不能够 

直接获得智体的内部信息；2)其他智体获得智体内部信 息的 

唯一方法是和智体通信 ，向智体提出请求；3)智体拥有 自己的 

身份；4)智体的身份可以验证 ，但不可 以冒充；就称智体是安 

全的。要得到上述安全性 ，需要： 

1)封装 ：采用合适 的保护机制 ，可以是物理机制 ，也可 以 

是逻辑机制 ，使得智体之间无法进行物理的或逻辑的直接访 

问 。 

2)通信 ：智体之间需要交互，交互通过语言进 行 ，交互语 

言由交互协议来规范。智体之间的交互通过接 口完成 。理 想情 

况下，智体只有一个接 口，其思想的表达是通过语言来实现 

的 。 

3)指纹 ：每个智体都具有 自己的身份 ．其身份的标志就是 

指纹 。任何两个智体 ，不管它们具有多么紧密的联系，即使功 

能一样，其指纹都不会相同。 

4)身份验证 ：任何两个智体之间可以相互验证身份．但验 

证过程并不透漏智体的身份。因此，身份验证需要采用零知识 

认证技术。 

5)利用智体的 自主性实现 自我保护 。 

自主性是智体的重要特性 ，它对于智体的安全性来说 非 
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常有价值。体现在 ：智体可以验证本身的完整性和可用性 ．在 
一 定条件下可以实现 自我修复 ；当智体本身被侵入或被破坏 

时．能够 判断是 否会 产生对 预定 目标有害的行为 ，并采取措 

施，直至停止工作 ；智体在一定程度上可以探知环境中对自己 

不利的行 为，并采取一定的措施 ；智体可以控制其他智体对 自 

己的访 问 。 

访问控制 ：访问控制和身份验证紧密相关 ．但是两个不同 

的过程。访 问控制有两种 ： 
· 预制的访 问控制 ：这时系统初始化就是 已经设计好的 

访问控制策略和权限。 
· 经验 的访问控制：智体会和其他智体交互 ．至于和哪些 

智体交互 ，有时候是不可预知的。智体不仅要能够和已知的智 

体合作 ．而且可 以和未知的智体进行一定的合作 。由于智体具 

有 自利性 ．它总是根据是 否有利于实现 自己的目标而产生行 

为．因此 ．在和未知智体 的合作过程 中．智体可以评估合作 的 

结果 ．是 否有利 于 自己．从而决定是否信任该智体 并继续 合 

作 。如果信任该智体 ，可能就会用经验知识库来修改预设的访 

问控制权限 ．向该智体提供更多的内部信息。 

3．2 安全智体的本体和领地 

由于安全智体的本 身需要保密 ．因此将大大增加智体执 

行各种操作时的计算量。实际上 ．并不是智体的所有部分都需 

要 同样强度的保护 ．为提高性能 ．把安全智体分成两部分 ： 
· 本体 ：安全智体 的本体部分是需要绝对保密的内容 ．本 

体 的泄漏 ．将使智体失去安全性。例如智体需要的各种密钥、 

智体的基因、指纹等 。 
· 领地 ；安全智体 的领地属于智体 ．但其他智体可以通过 

某种手段绕过 智体读取该部分 内容。但其他智体能否理解领 

地中的内容 ．取决于安全智体。如果安全智体不希望其他智体 

理解领地的 内容 ，可以采取一定的保护措施。(例如．领地可能 

包括 内存、硬盘空 间、其他资源等。假设智体 的领地包括若干 

硬盘文件 ．那么除了读操作 ．对这些文件的任何其他操作都应 

当 由智体来 完成。目前常 用的操作 系统 尚不能提供这种机 

制 。) 

在面向智体的系统 中．由于大量的操作属于智体 内部的 

运算 ．因此把智体分成本体和领地两个部分 ．就可以由智体来 

对安全性和系统性能做出选择。 

3．3 智体群落 

多智体系统是许 多个智体构成的一个集合 ．这些智体在 

逻辑上属于一个系统 ．它们通过协作 ．完成一个共同的 目标． 

从外面看 ，就象一个智体 。智体群落是一种多智体系统 ．特 点 

是其中的智体之间强调 身份识别．并可能在群落中采用某种 

复杂的认证机制。 

如果智体群落具有如下特性 ： 

1)本群落外的智体不能直接获得本群落的内部信息。 

2)智体群落拥有 自己的语言 ：只有本群落的智体能够听 

懂群落的语言 。 

3)每个智体都能够识别另一个智体是否属于本群落。 

4)外部智体如果想得到本群落的内部信息．必须通过本 

群落中的一个专门智体 。 

那么 ．智体群落就是安全的。要达到上述安全性．需要： 

1)封装 ：智体群落是由多个安全智体构成的系统 ．对外就 

像一个安全智体。前面说过 ，要保证智体 系统是安全的．还要 

保证智体 之问的关系和通信是安全的 ．即要把智体群落安全 

地封装起来。这种封装可以是物理的封装 (外部不可得到)．也 

可以是逻辑的封装 (外部不可理解)。显然．智体群落具有和安 

全智体类似的模型 。 

2)专用语言：智体群落必须拥有自己的专用语言 ．只有本 

群落的智体可以理解 ．非本群落的智体不仅无法探知通信 内 

容 ．即使知道 了，也不能理解其含义。 

3)基因 ：基因用来识别智体的所属和类别 ．因此又分成两 

种 ：群落基因、智体基因。群落基因用来识 别智体是否属于本 

群落．不同群落的智体拥有不同的群落基因。智体基因用来识 

别智体是否和自己属于同一个类别 ．也就是 ．是否是从同一个 

智体克隆得 到的。基因和指纹 不同：基 因用来验证智体的类 

别 ．而指纹用来验证智体的身份 。由于智体群落可能是一个实 

时系统．也可能是一个非实时的大系统 ．因此指纹不可能代替 

基因的功能。 

4)协商智体 ：协商智体是智体群落和外界的接口．对外来 

说 ．它是 整个智体群落的代表 。它必须具有足够的智能和知 

识．处理与外界发生的各种事件 。 

3．4 安全智体的模型 

智体可以是软件或硬件 ，也可以同时包括二者。具体形式 

不同．所能达到的安全程度也不同。智体本质上都是逻辑 ．这 

里所做的软硬件 区分．是指智体 的封装形式 。 

软件智体实现灵活 ．但代码本身 的保密能力有限．安全程 

度低。软件智体的安全性还受到所在环境安全机制的限制。软 

件智体可以用于构造安全程度较低 的系统。由于代码分析和 

调试需要高超的编程能力和技巧 ．要花费可观的时问，因此 ． 

对很多系统来说 ．用安全 的软件智体实现系统安全性就足够 

了。软件智体通常适用于非标准化设计和用量少的地方。 

硬件智体的实现不仅需要 良好的设计 ．还需要昂贵 的设 

备和生产线来生产 ．其安全性取决于设计与生产过程 ，而不取 

决于使用过程 ．因此安全性有保障。但其结构一旦设定，就不 

能变动。如果有缺陷 ，只能重新设计新的智体 ．也需要重新设 

计生产线 ．代价很大。 

既有软件部分 ．又有硬件部分的智体．结合了软件的灵活 

性和硬件的安全性 ．其适应性和安全性都较强。 

无论智体的封装形式如何 ．都应当具有安全性需要 的功 

能和形式 ，因此 ．具有类似的基本模型。根据前面的讨论 ．这个 

模型设计为如图1所示 。为使图形简单．智体一般性的组成模 

块不再一一列出．都作为智体的各种功能。 

通讯接收与发送 

对话与协商 

身份认证与权限管理 

感应器I l效应器 
二二 2二  
智体的各种功能 

指纹II基因II状态库ll知识库lI目标 lI行为 

图1 安全智体的构成 

领 

地 

3．5 智体的环境 

智体存在于一定的环境中。周围的环境必须 提供足够的 

安全特性，提供保障智体的完整性和机密性的机制 。 
· 保障智体的完整性 ：智体本身必须是完整的．不能插入 

其他程序．例如病毒等．否则．必然会泄漏智体的机密数据。 
· 保障智体本身的机密性 ：智体是一个封装的实体 ，它要 

在内部进行加密、解密和认证等运算 ．这些运算必须是秘密进 
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行的 ，例如密钥必须保密。如果密钥泄漏了 ．所有的加密 、解密 

和认证都不再有任何意义。实际上．保障智体本身的机密性不 
一 定是保护智体的所有数据和代码．但 至少要保护密钥 、认证 

和 自身检测模块。 

硬件智体的机密性容易保障 ，而对于软件智体 ．必须提供 

能 够支持认 证、安全管理和 访问控制等安全机制 的运 行环 

境 。 
· 运行环境没有后门。没有任何人有特权．通过特殊的手 

段侵入他人的代码 。 
· 运行环境对智体 的代码和部分数据提供保护。严格界 

定智体 ，禁止智体之间直接访同对方数据和代码。 
· 允许智体对 自身代码执行验证 ．保障 自身没有被非法 

修改。这个功能 由运行环境来验证性能更好 ．但允许智体验证 

自己，系统的可信度更大。 

5．6 智体身份认证和访问控制的好处 

以智体为单位执行身份认证和访同控制的好处至少有几 

点 ： 

1)是对操作系统用 户管理方法的补充 。操作系统中的用 

户管理有一个基本特点 ，就是用户在一台计算机上注册 ．然后 

这台计算机上的所有程序都代表该用户．直到该用户注销 。而 

在网络环境中，这个概念受到了很大挑战 ，在很多地方表现 出 

不足 。原因是 ，实际上，一台机器 中的程序并不都能够代表用 

户，而代表用户的程序未必只在一台机器上运行。操作系统的 

用户管理方式和实际需要有一定的差距 ．对于网络应用 ．这种 

差距越来越明显。而通过面向智体的软件工程 ，开发基于智体 

的应用系统 ，定义出基于智体的认证和权限管理．正好适合了 

实际应用的需要 。 

2)是对操作系统文件管理方法的补充 。在常用操作系统 

中，通 常把文件操作的基本权限分为读、写两种 ，其中，写权限 

高于读权限。在实际开发企业网络中，我们经常遇到要求在允 

许数据共享的情况下 ，控制文件的复制权限。通过面向智体的 

软件工程 ，我们可 以通过应用级的智体．分离读权限和复制权 

限．从而对复制操作进行一定程度的控制 。 

3)可以防止病毒危害系统。如果智体都能够执行 自身完 

整性检测 ，那 么病毒通过感染智体而传播 的可能性将显著缩 

小。病毒必须作为一个智体 ，通过身份验证 ，可以控制不明身 

份 的智体的运行 ，这样 ．就可以阻止病毒激活 ．并阻断其传播 

途径 。 

4)在应用系统中，支持同时处理多项业务 。采用面向智体 

的编程和管理 。把 多线程作为系统处理的基本方式 ，每个智体 

都自己管理 自己的所有信息。一个智体的状态变化 ，不会影响 

其它智体 。用户不必学习更多的技术知识 ，就可以更直观 、更 

清晰地管理 自己的业务 。 

安全智体应用的另一个条件是有适合的软硬件环境。如 

果是硬件智体 ．关键在于物理保护。如果是软件 智体 ．就 需要 

操作系统提供足够的保护 ．或者 由工具程序扩展操作系统的 

功能．为智体构造一个能够 自我保护的环境 。 

安全智体和智体群落思想可以应用于工业、商业、军事等 

很多领域的应用系统开发 ，这里只举3个例子 。 

1)用来分析和设计企业 网络。企业网络可 以划分为网络 

和网络上的应用两大部分。网络上的应用可以看成是若干个 

智体群落．每个应用 由若干个智体构成。清晰地定义智体之间 

的协作、验证关系，构成安全的智体群落 ，即安全的应用系统 。 

智体群落之间的关系也需要清晰的定义．构成整个企业网络． 

并保证其数据 的安全性 。这样的系统界限 ，功能更清晰 ，更接 

近现实世界 ，同时也不容易产生安全漏洞。 

2)用来构造安全的遥科学系统。通常把遥科学系统分成 

远端系统、本地系统和通信网络．远端系统和本地系统分别 由 

若干个子系统构成，这些子系统之间有对应关系。使用智体群 

落的概念．可以把某个／些本地子系统和某个／些远端子系统 

构成一个相对独立的系统 ，完整的遥 科学系统 由若干个这样 

相对 独立的系统构成 ．这样更容易描述子系统之间的对应和 

所属关系．使系统边界和逻辑结构更加清晰．并避免子系统之 

间的相互干扰 。 

3)用来开发工作流系统。工作流系统用来开发流程式办 

公系统 ．这里的工作大多是流程式的 ．有点像流水线上产品的 

生产 ，一件工作按一定的顺序．依次经过若干个阶段的处理 ． 

最后得到一个结果。在每个处理阶段都需要验证权限。可 以构 

造一个办公环境 ，包括网络和办公点 ，需要处理的工作就是智 

体 。智体在某些办公点生成 ．它知道 自己应当到哪些办公点接 

受处理 ，并根据处理结果选择去 向，直到处理完毕 。系统功能 

的设计和实现非常灵活。 

结束语 本文从面向智体的软件工程的思想出发 ，阐述 

了安全智体和智体群落的概念 ．并利用它们来分析 、设计计算 

机应用 系统的思想。提出这种方法的 目的是想在软件工程过 

程中 ，就考虑到系统的安全性问题 ，避免安全漏洞 。目前常用 

的操作 系统尚不能提供安全智体需要的全部机制，因此实际 

应用时需要 自己扩展功能或采用一些折衷办法。 

下一步研究工作包括分析与实现工具、安全环境的构造、 

系统功能的扩展等同题。 
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