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Abstract W ith the concepts of the authorization model of OODM ，this paper proposes the deducing implicit autho— 

rization model in relational database management system (RDBM S)．This model helps the user gain implicit authoriza— 

tion by deducing the explicit authorization on the application layer．Finally the authors describe the model by predicate 

logic in order tO provide the foundation for application． 
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1．引言 

随着数据库技术 、通讯技术的不断发展 ，信息管理系统得 

到 了越来越 广泛的应用。然而 ，对于任何一个信息管理系统， 

尤其是多用户信息管理 系统 ，健壮有效的安全管理机制是合 

法使用信息 ，防止非法获得信息或破坏信息的基本保障。一个 

信息管理系统的安全管理包含系统级的安全管理和应用级的 

安全管理 。本文讨论的授权模型在应用级别上实现了从显式 

授权到隐式授权的动态推导。这种授权的动态推导，对于一个 

有许多用户的大型信息管理系统非常有用。它不仅节约了大 

量的存储空间，而且也使得授权管理变得相对容易。 

2．基本概念 

授权 被定义为 一个三元组(s，O，a)，用来表示主体 S在 

对象 O上有权力 a． 

显式授 权和隐式授权 如果原始事实库 中存 在三元组 

(s，O，a)。则说明主体 S在对象 O上有显式授权 a。如果原始事 

实库 中不存在三元组 (s，O．a)，但在原始事实库的基础上 ，由 

规则可推导出三元组(s．O，a)，则说明主体 S在对象 O上有隐 

式授权 a。 

正授权和负授权 正授权用来指定某个主体在某个对象 

上拥有的权 力，负授权用来指定某个主体在某个对象上没有 

的权力。 

5．数据库授权系统中隐式授权推导模型的建立 

5．1 授权的形式化定义 

定义5．1 设数据库系统所有用户构成权主集 s，可标识 

的对象集构成权体集 0．系统设定的权型集为 A，Sn0nA一 

．授权 为一三元组(s，O，a)，其 中，S∈S，O∈O．a∈A，而对任 
一 授权(s．O，a)，授权测试函数 f为映射： 

f：S×0× A一 (T ，F，U) 

记作 f(s．O，a)，其中，T-----True，F=False．U—Undecided 

据定义3．1给定一个三元组 (s．O，a)，如果 f(s．O，a)一T 

则权 主 S在权体 O上有授权类型 a。 

然而 ．在现实世界中．f的值有可能沿着域s，0 和 A蕴涵 

其它的值 (对于授权中不满足 f的蕴涵规则的特殊授权．可以 

引入弱授权的授权覆盖来解决)。例如．在某个类 (Class)上拥 

有读授权的用户应能读取该类 的所有实例 (Instance)．即授 

权基于域 O被蕴涵 I一个上级用户应能享有其下属拥有的授 

权 ，即授权基于域 S被蕴涵 ；又，在某个对象上拥有写授权的 

用户理所当然对该对 象拥有读授 权，即授权 基于域 A 被蕴 

涵 ；所以，从某些显式的 f(sl，Ol，O1)中推出 f(s2，O2．a2)的值 ． 

既可以排除存储 S×0×A 中所有点的 f的值 ．又能够检测不 

同 f的值之间可能出现的冲突。 

定义 3．1从静 态(结构 )角度给 出了授权的形式化定义 ， 

根据该定义，我们可 以建立数据库授权 系统中隐式授权的推 

导模型。 

5．2 授权主体(S) 

在大型的多用户信息管理系统中，为了减少权主集的数 

量 ，将有权进入系统的用户按 照拥有职权 的不同划分成不同 

的角色，这些不同角色之间按相互之间的逻辑关系构成一棵 

有根 有向 的树 ，我 们称 为授 权 角 色树 (Authorization Role 

Tree．ART)。授权角色之间满足一 定的关 系，可 用图1表示。 

由图可看 出不同角色之间的偏序关系为 ： 

S>Rk>Rh> ⋯>Rhk⋯ 其 中 len(kk⋯)一ART的 

深度 。 

System I 
／  'l ＼ ． 

Rl(Department1)I I R2 partment 2)llR3(Department 3) 
／  、 

I R21(Function 2I)I I．R22(Function 22)l 
／  ＼ 

： l R221- 'Application 220IlR222(Application 222) 

图1 授权角色树 (ART) 

图1中，每个角色属于一个父角色．但可拥有 多个子 角色。 
一 个父角色享有其所有子角色上的全部授权 。由此有如下定 

义和规则 ： 

定 义 5．2 对于偏 序关系 S。>S，(si∈S．Si∈S)，表 示在 

ART中有一条从 St到 S，的蕴涵链；偏序关系 st≥Sj，表示 Si— 

SJ，或者 si>s，．若 si>sJ，则存在有角色 Sl，S2．⋯，S ∈S，且有 Si 

> 01> 02> ⋯ > Sa> SJ。 
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由定义3．2．--／知 ．对于 ART 中直接或间接连接的角色之 

问的蕴涵授权 ．如下规则和推论成立 ： 

规则5．1 对于任意 O∈O和 a∈A，如果 Si~Sjt则(sj，Ot 

a) (s。，O，a)。 

推论5．1 对于任意 O∈O和 a∈A．如果 Si≥s，．则(st，O， 

一 a) (s．．O，一 a)。 

推论 3．1从规则 3．1中导出，用于负授权 。显然这种推导 

完全遵守谓词演算规则 ： 

(p— p，)一一 (一p 一 一p) 

对规则3．1可陈述如下：如果某个角色 S，在对象 O上具有 

授权 a，那么在 ART中所 有位于 S，上层的角色 St(即 Si≥s，) 

都在对 象 O上拥有授权 a，而推论3．1则说 明，如果角色 Si在 

对象 O上有负授权 一a，那么 ART 中所有位于 Si之下的角色 

Sj(sj≤st)在对象 O上有负授权一â ． 

5．5 授权类型(A) 

所有授权类型按 照它们之间的逻辑关系可以组成一棵有 

根 有 向 树 ，叫 做 授 权 类 型 树 (Authorization Type Treet 

AT'F)．考虑到关系型数据库系统中的主要基本操作 ，我们在 

授权系统中定义如下权型 ： 

A一 {0．WG．RG，W ，R．D} 

相 应的 ATT如 图2所示 ．其中 ：O—Own(所有)；wG—Write 

Grant(写授权 )；w—write(写 )；RG—Read Grant(读授权 )； 

R—Read(读 )；I)---Define(定义)。 

图2 授权类型树(ATT) 

在图 2中，一个结点代表一个授权类型，从某一结点 A到 

另一结点 B的有向边表示授权类型 A 蕴涵了授权类型 B．因 

而图2就直观地反应了该授权系统中权型集的蕴涵关系．并由 

此可得如下定义和规则： 

定义 5．5 偏序关系 ai>aj(a。∈A，a，∈A)，表示在 ATT 

中存在着一条从 at到 a，的蕴涵链 ；偏序关系 ai≥a，表示或者 

ai=a-．或者 ai>a-．如果 ai>a，．则有 a 一，a ∈A．且 ai>al>， 
⋯

>an>aj。 

规则5．2 对 于任意 S∈S．O∈O．如果 ai≥a，．则(s．O．ai) 

(stO，aj) 

推论5．2 对于任意 S∈S．O∈O ，如果 ai≥a，，则(s．O．一 

a1) (s．O，一 ai) 

规则3．2说 明了．如果角色 S在对 象 O上拥有授权 a。．那 

么角色 s在对象 。上拥有在 ATT中所有位于 a。下层的授权 

a。(即 aj≤at)。而推论 3．2则说 明．如果角色 S在对象 O上拥有 

负授权一a，．那么角色 S在对象 O上拥有在 ATT中所有位于 

a，上层的 ai(即 ai≥a，)的负授权一a 

3．4 授权对象(o) 

数据安全的目标 ．应是有选择地使用公共数据 ．把用户权 

限分级 ．限制对数据的存取和操纵 ．因此 ．要求数据的组织有 
一 定的粒 度．并能加以控制 ．按 照这一原则．授权 系统的授权 

对象集合可分解为与不同角色有关 的多个逻辑保护对象 ．一 

个应用系统 中．不同的逻辑保护对象之间的逻辑关系就可以 
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构 成 一棵 有 根 有 向 的 授 权 对 象 树 (Authorization Object 

Tree，AOT)，如图3所示 。 

系统 

应用部门 
数据库 

职能部 门 
关系集合 D21(Function 21)I I D22(Function 22)IJ D23(Function 23 

基本视图 IV221(View221)ll V222(View222)lJ V223(Vlew223) 

图3 授权对象树(AOT) 

一 个 AOT是一棵 向下生长 的有根有 向树 ．它 的每一个 

结点都是一个可独立授权的对象 ，AOT中的一条有 向边称之 

为蕴涵链 ，它定义了两个结点上所代表的一对授权对象之 间 

的蕴涵关 系，从某一节点 A到另一节点 B的边表示对 A对象 

上的授权蕴涵了对 B对象上的授权 ．由此我们得到如下 的定 

义和规则 ： 

定义3．4 偏序关系 Oi>o，(oi∈O ．Oj∈O)．表示在 AOT 

中从 O。到 O，存在一条蕴 涵链 ；而 Oi>／oj则表示．或者 Oi—o，， 

或者 Oi>o，．如果 Oi>o，．则有 O 一，O ∈O ，且．Oi>ol>⋯> 

On> Oj。 

在两授权对象之间蕴涵链上的蕴涵授权遵守如下规则和 

推论 ： 

规则5．3 对任意 S∈S．a∈A．如果 Oi>／o，，则(s，O。．a)一 

(s O a) 

推论5．5 对任意 S∈S，a∈A．如果 Oi>／oj，则(s．O，．一a) 

(s，O。，一 a) 

规则3．3说 明了 ，如果 角色 S在对象 O。上拥有授权 a．那 

么角色 s在 AOT中所有位于对象 o。下层的对象 o，(o，≤o。)上 

拥有授权 a。而推论3．3说 明，如果角色 S在对象 O，上拥有负 

授权一a．那么角色 S在 AOT中所有位于O，上层的对象 Oi(即 

Oi／>o，)上拥有负授权一a。 

4．隐式授权推导模型的形式化表示 

为节省存储空间．初始时给出的最小显式授权集 ，满足如 

下条件 ： 

一 (了 (X，Y，Z)(abop(X，Y．Z)-'-abop(S．O，A))) 

上式中论域为显式授权集，abop表示授权操作符。 

为使授权简洁明了 ．设在该授权模型中不存在不确定性 ． 
一 个授权主体 S要么对授权对象 0有正授权 a，要 么有负授权 

--a，不存在不确定状态。 

4．1 谓词说明 

(1)用一个三元谓词 abop(X，Y．Z)来表示授权的语义 ． 

其中第一个参数表示授权主体 ，第二个参数表示授权对象 ．第 

三个参数表示授权类型。例如，abop(s，0．a)表示授权 主体 S 

在授权对象 0上有权 力 a。 

(2)二元谓词 rup(x．Y)用来表示 系统 中不同角色之 间 

的偏序关系(上下级关 系)，例如 ．rup(s ．S：)表示授权主体 S 

在角色上是授权主体 S2所属角色的上级 。 

(3)二元谓词 oup(X．Y)用来表示授权对象集合内部元 

素间的组成关系．例如．oup(ol，O：)表示授权对象 o：是 Ol的组 

成部分。 

(4)二元谓词 aup(X，Y)用来表示授权类型集合 内部元 

素之间的包含关系 ．例如 ，aup(a ，a。)表示授权类型 a 包含授 
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权类型 a2。 

(5)零元谓词 error()用来表示授权系统中的异常 。 

4．2 规则库的组成 

1)推导规则。根据谓词 rup(X，Y)．oup(X，Y)．以及 aup 

(x．Y)本身的传递性以及规则 3．1．3．2．3．3与推论3．1．3．2． 

3．3可有如下九条推导规则生成。 

(1)rup(X．Y)8L rup(Y．Z)一 rup(X．Z) 

(2)oup(X．Y)8Loup(Y．Z)一 oup(X．Z) 

(3)aup(X．Y)8L aup(Y．Z)一 aup(X．Z) 

(4)rup(S。．Si)8L abop(S,，O，A)一 abop(si．O．A) 

(5)rup(si．SJ)8L abop(Si，O，一A)一 abop(S，．O．一A) 

(6)aup(A。，A。)8L abop(S．O．A。)一 abop(S．O，A。) 

(7)aup(A。．A，)8L abop(S．O．一A，)一 abop(S，O．A。) 

(8)oup(Oi．0，)8L abop(S，Oi．A)一 abop(S．O，，A) 

(9)oup(O。．OJ)8L abop(S．O，．一A)一 abop(S．O。．一A) 

2)一致性检查规则 。主要用来保证授权在 S．o．A三个域 

上传播的正确性和有效性 。 

(1)角色一致性规则 

·角色至多只有一个上层角色 

rup(S1．S2)8L rup(S2．S1)8L Sl< >S2一 error() 

·角色层次结构上无循环 

rup(R1．R2)8L⋯8L rup(R。．RI+1)8L⋯8L rup(R¨．R，) 

8L⋯ 8L rup(R。一1．Rn)8LR。一R，8Li≥ 1 8Li≤n 8L 

j≥ 18Lj≤n— error() 

(2)授权对象一致性规则 

·授权对象集合间的无循环性 

oup(O1．O2)8L⋯8~oup(Oi．Oi+1)8L⋯8L oup(OH．oJ)8L⋯ 

8~oup(O 一 ．O )8L O。一o。8L i≥ 18L i≤n 8L j≥ 18L 

j≤n error() 

(3)授权类型一致性规则 

·授权类型集合元素间的无循环性 

aup(A1．A2)8L⋯8Laup(Ai．A+I)8L⋯8L aup(Ar-I．AJ)8L 

⋯ 8~aup(A 1．An)8LA。一A，8Li≥ 1 8Li≤n 8Lj≥ 

18L j≤n— error() 

(4)授权事实库的一致性保证规则 

abop(S，O．A)8L abop(S．O．一A)—，err0r() 

(5)授权事实库的无冗余性保证规则 

一 (了 (X．Y．Z)(ab(X．Y．Z)一 ab(S．o．A)))) 

论域为当前授权事实库。 

结束语 我们提 出的隐式授权推 导模型适用 于关 系型 

DBMS环境下的多用户信息系统 ．在给定显式授权的情况下 

得到系统中所有角色的隐式授权 。这种动态生成 隐式授权的 

方法不但节约了存储 空间 ．而且使信息系统中的授权管理变 

得容易和简单。但是 ．时空永远是一对矛盾 ．这种方法虽然节 

省了存储空间．却以增加运行时间为代价。 
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图4 数据库记录并行搜寻的加速比曲线 

结论 本 文针对环形 SIN互连 的并行计算机系统讨 论 

了可分解任务 的分配和调度 ．处理器 间通过环来传递数据和 

消息。我们 的模型同时把通信启动时 间和通信延迟时 间都考 

虑进去 ．能有效反映大量的现实并行计算机系统 。本文重点考 

虑处理结果通过环形 SIN传 回源结点的情况 ．并为并行发送 

和串行发送两种情况分别建立了反映子任务处理和通信情况 

的线性方程组 ．通过对方程组进行求解可得 出保证任务完成 

时间最短的分配和调度方案。文章给 出了算法的时间复杂度 

和线性加速 比．并进行了实验。设处理器的个数为 n．则当合 

理解 存在时 求解 方 程组 的时 间复 杂 度为 O(n)．否则在 o 

(nlogn)的时间内可找到方程组的最大可用集 ．故本文提 出的 

方案简单实用．能有效地在同构和异构并行系统上进行可分 

解任务的分配和调度。 
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