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Abstract Fast balefulness restore technology is an importance part of network security architecture．It can reduces 

system l∞ s and fast restores system functions while the system is attacked or occurs fault．In this paper，a SAN 

(Storage Area Network )-based Balefulness Restore system and resource management technology for the system are 

discussed．The system provides high balefulness tolerance performance and effectively ensures network information 

system security by system fault tolerance and dynamic backup／restore technology． 
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一

、引言 

从网络安全防护体系来看 ，网络安全应当由安全防护、动 

态检测和攻击反应等环节组成 ，安全防护环节通过 防火墙、访 

问控制和身份认证等技术提供基本的网络安全保护 ，既要保 

证合法用户能够访问网络资源，又要保护网络系统不受非法 

用户的入侵 ，它是网络安全的基础 ；动态检测环节通过漏洞扫 

描和入侵检测等技术对 网络系统安全状况进行监控和检测， 

及时发现攻击者 的入侵行为，并适时发出安全警告 ；攻击反应 

环节在系统遭受攻击时通过攻击阻断和灾难恢复等技术适时 

地做 出反应 ，将损失减少到最低程度。因此 ，在一个完整的网 

络安全防护体系中，这些环节都是不可缺少的，它们应 当协同 

工作，形成一个闭环控制链和有机整体。 

由于网络的开放性和互连性 ，以及现阶段使用的网络协 

议(如 TCP／IP协议)和 网络系统存在着先天性 的安全缺陷和 

漏洞，为攻击者实施网络攻击提供了可乘之机。任何安全防护 

技术和入侵检测技术都不可能做到万无一失．对攻击行为的 

漏防漏检现象时有发生 ．近年来所发生的大型 网站被攻击而 

限于瘫痪 的事件充分说 明了这一点。因此 ，快速灾难恢复技术 

对于减少遭灾后的系统损失、迅速恢复系统运行具有重要意 

义 。 

传统 的灾难恢复系统主要采用系统冗余和数据备份技术 

来解决系统容错和灾难恢复问题 。典型的是集群服务器技术 

和磁带(盘 )备份技术。由于这些技术都是基于传统网络平 台 

的，在系统性能、抗灾能力、恢复速度以及服务质量等方面存 

在很多缺陷。 

基于 SAN(Storage Area Network)的灾难恢复技术采用 

全新 的网络体系结构来解决系统容错和灾难恢复问题 ，克服 

了传统灾难恢复系统 的缺陷．能够远程、快速和高效地恢复受 

损的系统 。 

二、基于 SAN的灾难恢复系统组成 

SAN 是近年来国际上提出的一种新型的网络存储模式 ． 

在物 理结 构上 。将集群 服 务器中 的服务 器和 存储设 备 (如 

RAID磁盘、磁带机以及 CD-ROM 光盘等)分离开，各自构成 

-)本课题得到国防基础基金资助． 
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独立的网络节点，它们之间通过 SAN连接设备 (集线器或交 

换机 )连接起来 ，组成一种独立于数据传输网络的存储网络； 

在存储策略上 ，采用集中式存储机制 ，由 SAN设备取代服务 

器对整个存储过程实施集中式的控制和管理 ，而服务器只承 

担监控工作 。这样就减少了对服务器处理时间的占用，服务器 

可以腾出更多的 CPU时间去处理客户的服务请求 ，提高 了服 

务器的吞吐能力。并且 SAN中的存储设备之间可以不通过服 

务器进行快速的数据备份和恢复 ，减少了因网络备份和恢复 

对网络带宽 的占用。SAN是以光纤通道 (Fibre Channel，FC) 

技术为基础 的．FC可以提供高达 1Gb／s的传输 速率和长达 

10kin的传输距离 ，使 SAN具有 良好的数据分布性和网络吞 

吐量 。 

基于 SAN 的灾难恢复系统(SAN-based Balefulness Re— 

store System，SBRS)将通过集 中式管理机 制对集群服务器 

中的 RAID磁盘 、磁带机以及 CD-ROM 光盘等存储资源进行 

统一的管理，实现跨服务器平台的数据存储、共享、备份和恢 

复，最大限度地发挥集群服务器存储资源的整体效益．其网络 

系统结构如图1所示。 

鲞户机_j l客户机l— — l客户机 

前靖网络 

集 【 

LAN或 WAN 

服务器I l服务器 l_— — I服务器 

图1 SBRS体系结构 

在这个网络体系结构中，由前端网络、服务器群和后端网 

络组成一个大型集群计算环境 ．前端 网络 由客户机、LAN 或 

WAN和服务器群组成 ．服务器群面向客 户提供数据 传送 和 

网络服 务。后端网络由服务器群、SAN和存储设备组成 ，通过 

集中式存储管理机制实现数据存储和备份。由服务器群来桥 
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接前端网络和后端 网络 ．前端 网络的所有客户都可透明地访 

问后端网络中所有的存储设备 。 

在这种大型的集群计算环境中 ，由 RAID磁盘阵列、磁带 

机 、JBOD(Just a Bunch of Disks)磁盘等存储设备组成异构的 

网络存储系统．各个存储设备可 以远程分布和部署 ，它们通过 

SAN交换机实现互连 ．其传输距离长达 10km．并且 以1Gb／s 

传输速率进 行数据交换 。这样就为远程数据存储和共享 以及 

快速数据备份和恢复提供 了良好的网络基础结构 。 

在这种 网络基础结构上 ，通过信息防护技术建立有效的 

网络信息防护机制 ，通过灾难恢复技术实现数据备份 、系统容 

错和快速恢复机制 ．通过 网络安全管理系统使信息防护技术 

和灾难恢复技术相互融合 ．建立高强度的网络信息安全 防护 

体系。 

三 、系统资源管理技术 

在 SBRS环境中，需要对两种系统资源实施集中式管理 ： 
一 是服务器群中的计算资源 ；二是存储器群中的存储资源 。这 

可以通过构造两个管理器来实现 ：一个是流量管理器 ，它负责 

对整个服 务器群中的计算 资源进行统一的调度和管理．所有 

发送给服 务器群的客户请求都 由流量管理器先接收下来 ．然 

后流量管理器根据服务器群中各个服务器的工作状态和负载 

能力．采用适 当的流量分配算法 (如加权最小连接算法 、加权 

轮询算法等)将客户请求再分配给服务器群中的某个服务器． 

由该服务器具体执行客户请求，并返 回执行结果 。从而实现基 

于服务器群 的负载均衡和系统容错功能 ；另一个是存储管理 

器 ，它负责对整个存储器群中存储 资源进行统一的调度和管 

理．通过构造一个虚拟存储池 ，建立存储器群的单一存储器映 

象 ，采用一定的存储管理算法对服务器的访 问请求和虚拟存 

储池进行管 理和调度 ，从而实现存储资源 的透明访问和数据 

共享。 

为了实现灾难恢复功能 ，存储管理器必须提供动态备份 

和恢复功能 ，对关键数据进行周期性备份 ，当存储管理器检测 

到存储器中一些特征信息被破坏 ，便立即启动恢复功能，从数 

据备份中恢复数据 。并且数据备份和恢复 由后端网络执行 ，不 

占用前端 网络 的带宽，使面向客户的前端网络服 务质量得到 

充分 的保证。这样 ．通过系统容错和动态备份与恢复技术提供 

了高容灾性 ．有效地保证了网络信息系统的安全 。 

结束语 传统的集群服务器一般采用分布式存储策略 ， 

存储能力分布在集群服务器中的各个服务器上 ，每个服务器 

都直接连接和管理各 自的存储设备．必然花费很多的 CPU 时 

间去处理数据存储 ．并且集群服务器的整体存储资源得不到 

充分的利用。同时 ．网络数据备份和恢复要 占用很大的网络带 

宽 ．从而加重了网络的拥塞 ．降低 了网络性 能，难以保证 灾难 

恢复的速度 。 

SBRS通过集中式管理机制对集群服务器中的 RAID磁 

盘 、磁带机以及 CD-ROM 光盘等存储资源进行统一的管理 ， 

实现跨服务器平 台的数据存储、共享 、备份和恢复 ，最大限度 

地发挥集群服务器存储资源 的整体效益 。SBRS具有如下的 

优点： 

(I)实现 网络信息的远程分布、冗余和备份，提高了网络 

信息系统的可用性 、容错性和可恢复性。 

(2)将服务器的数据传送和存储相分离 ，并且以专用网络 

带宽实现高速化的网络数据备份和恢复，提高了集群服务器 

系统的吞吐能 力，大大改善了网络传输的拥挤现象。 

(3)统一使用集群服务器系统中的存储设备 ．避免了各个 

服务器单独使用存储设备的负载不均衡现象 ．易于实现网络 

化的海量存储 ．提高了网络系统的可扩展性 和可伸缩性。 

(4)存储设备独立于服务器平台 。易于实现不同服务器平 

台之间的数据共享、备份和恢复 ，提高了多平台组网和信息安 

全防护能力。 
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