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在 LINUX核心实施强制访问控制 
Enforcing Mandatory Access Control in Linux Kernel 

张志文 周明天 

(电子科技大学计算机学院 成都610054) 

Abstract The widespread use of computers and networks has emphasized the necessity for secure operating systems． 

The security research in operating system has shown that mandatory access control provided by operating system is 

essential for supporting secure applications．This paper presents the details of enforcing mandatory access control in 

Linux kerne1．and the future work ． 

Keywords M andatory access control，Secure operating system ．Linux 

1．引言 

由于计算机和网络的广泛使用，迫切需要安全操作系统 

来作为其基础平 台。为了确保计算机处理 、存储信息的机 密 

性 ，完整性和有效性 ，必须依靠高安全级的操作系统 。 

早期安全操作 系统的研究在理论上取得了重大的成果， 

它们主要基于安全核的思想来构造安全操作系统 ，比如 DEC 

公司的安全核 ，加利福尼亚大学的 Data Secure Unix及 Mul— 

tics的安全核等，但因缺乏相应的应用支持而不能得到推 广 

应用；近年来 多采用操作系统安全增强技术 ，在一个成熟 的 

C2级商品操作 系统基础上，通过对安全机制的再设计，将原 

有操作系统源码进行修改 ，形成新 的高安全级别如 B1安全级 

的操作系统。 

国内对安全操作系统的研究也是近年来的热点。利用 当 

前开放源码的 LINUX，使得我们有机会构造 自己的主流高安 

全级别的操作系统[2]。 

我们 已经研究了在 LINUX核心中增 强 DAC访 问控制 

机制_2]、系统审计机制 、最小特权机制，为 了进一步提高 LIN— 

UX操作 系统的安全性 ，使之达到 B1安全级 ，以满 足高安全 

性的应用环境 ，要求操作 系统支持强制访问控制 (MAC)。本 

文详细介绍如何在 LINUX核心中设计与实现强制访问控制 

(MAC)，进 一步增 强 LINUX的 安全性 。 

2．强制访问控制(MAC) 

传统的 UNIX模型允许所有用户共享所有系统资源 ，对 

象的拥有者可以指定其访问模式。此模型对低安全级要求的 

系统是满足的 ，而对高安全级要求的系统是不能接受的。 

因此要对文件系统对象、进程及其他系统资源增加新 的 

安全属性 ，此新的安全属性称为敏感标签。敏感标签能用于限 

制用户或进程对文件系统对象及其他对象的访 问模式 ，由于 

敏感标签不能由用户或进程更改 ，系统安全策略的实施不依 

赖于用户的意愿 ，用敏感标签实施访问控制称为强制访问控 

制(MAC)。 

2．1 MAC机 理 

Bell 8dLapadula模型[11~13]使用数学符号 和集合论定义 

了安全状态的概念、访问模式及授予访问的规则。模型用主体 

(Subject)，客体(Object)来描述一个访 问。一个实体根据其访 

问类型的不同，既可以是主体也可以是客体 。 

2．1．1 MAC标签 MAC标签由安全敏感级别(senesi— 

tive labe1)和类别集合(category)两部分组成 。安全敏感级别 

具 有严格的顺序关系(例如：绝密、机密 、秘密、公开)，类别集 

合没有顺序关系 ，相 当于部门(例如 ：市场部、财务部、开发部 

等)。安全敏感级 别和类别集合构成序偶对(S，C)．这个序偶 

对表示一个 MAC标签 。 

2．1．2 MAC标签之问的关系 

1)支配(dominate)：若有两个 MAC标签 labelA和 label— 

B．如果 labelA的安全敏感级别大于等于 labelB的安全敏感 

级别 ．且 labelA的类别集合包含 labelB的类比集合 ．则称 1a— 

belA 支配 (dominate)labelB； 

2)相等(equa1)：若有两个 MAC标签 labelA和 labelB．如 

果 labelA 的安全敏感级别等于 labelB的安全敏 感级 别，且 

labelA 的类 别集合等于 labelB的类别集合 ，则 称 labelA 与 

labelB相 等 ； 

3)不 相交(disjoint)：若有 两个 MAC标 签 labelA 和 1a— 

belB是不可 比的 ，则称 labelA与 labelB不相交。 

2．1．3 安全属性 Bell 8dLapadula模型 由两个 安全 属 

性组成 ： 

1)简单安全性：主体(Subject)允许从客体 (Object)读 ，当 

且 仅 当主体 (Subject)安全标签支配 客体 (Object)的安全标 

签 ； 

2)*一特性 ：主体 (Subject)允许向客体(Object)写 ，当且 

仅当主体(Subject)的安全标签受客体(Object)的安全标签支 

配 ； 

这两个 限制试 图保 证没 有信 息从 高安 全级 别的 客体 

(Object)流向低安全级别的主体(Subject)，因此可 以防止信 

息从高安全级流向低安全级 。 

2．1．4 系统安全状态 设系统 中有主体集合 s，客体集 

合 0，访问模式集合 A，敏感级别 L。对客体有读访问的主体 ． 

可以读和拷 贝客体 内容；有写访 问的主体 ，可 以修改客体 内 

容。因此系统可以用有限状态机来描述 ，每个状态 v一(b，f) 

是 V一(B×F)的元素，这里 B为(S×0×A)．当前 系统可能 

的访问集合 F为 ×L。，是一序偶对(is，fo)，函数 fs返 回主 

*)本文的工作受到国家计委重大项目的支持。张志文 博士生，主要研究领域为操作系统安全、网络安全．周明天 教授，博士生导师 ，主要研 

究方向为计算机网络 ，网络与信息安全 ，并行分布处理 ，分布对象技术． 
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体的 MAC标签 ，函数 f0返回客体的 MAC标签。请求集合由 

R表示 ，状态转换函数 T为 R×V一>V．将系统从一个状态转 

换到另一个状态。系统 E(V，T．Vo)是由状 态 V转换函数 T 

及初始状态 Vo组成的有限状态机。 

我们说一个状态是简单安全的．当且仅 当状态中对客体 

具有读访问的主体 ．其 MAC标签支配客体的 MAC标签；一 

个状态满足 *一特性，当且仅当状态中主体可读客体的 MAC 

标签 ，受主体可写的客体的 MAC标签支配。 
一 个系统状态是安全 的，当且仅当所有的可达状态满足 

简单安全性和 *一特性 。 

2．1．5 校验规则 校验规则的目的是确保系统的状 态 

转换是安全的。当前主体 si对客体 Oj以方式 x访问 ，可以看 

作是三元组(Si，Oj，x)，所有这些三元组构成当前的访f．-3集。 

对当前访问(Si．Oj，x)，当且仅当满足： 

1)简单安全特性 ； 

2)*一 特性 ； 

3)自主访问控制(DAC)； 

时，才被授予 ；否则拒绝 

5．MAC在 LINUX核心中的设计与实现 

操作 系统 的安全级别越高 ．越难以使用和管理 ，我们在 

LINUX核心中设计与实现安全机制时 ，其首要 目标是考虑它 

的易用性与兼容性。另外 ，尽可能减少对系统性能的影响 对 

系统中没加 MAC标签的进程或文件 ，其行为 与运行在通用 

C1级或 C2级的 LINUX操作系统相似 ，不影响其程序的执行 

和对文件的访问，实现了向下兼容 。 

5．1 MAC信息存放 

要实现 MAC，首先要解决的问题是 MAC信息的存放 。 

为了尽量减少对 系统性能 的影响 ，对客体(如文件 ，目录)的 

MAC信息采用分布式存放 ，即对文件 ，目录 ，采用一个专用 

的磁盘 块来永久存放 MAC信 息；在核 心中，通过 扩展 IN— 

ODE的数据结构，动态存放 MAC信息。打开文件时 ，在读入 

INODE时，从磁盘块中读入 MAC信息，存放在 INODE数据 

结构中，这样 ，只增加读一次磁盘块的开销 ，以后就可 以直接 

使用核心 INODE的 MAC信息，可以最大限度地减少对系统 

性 能的影 响。对 主体(指进程 )的 MAC信息通过 修改进 程 

PCB来存放 ，用户登录 系统或 执行程序 时，就 设置 相应 的 

MAC信 息，在进程的生命期 内，可以直接访 问进程的 MAC 

信息，进一步减小对系统性能的影响。 

5．2 MAC核心数据结构 

在 MAC的核心实现中。增加了几个主要的数据结构 ，用 

于处理 MAC 的访 问控制 ，即 kern—label—t，kern—cat—t，和 

kern—lev—t，核心中的一个 MAC标签由 kern-cat—t和 kern— 

lev—t组成 ，可以分别对安全敏感级别和类别集合进行操作。 

它们在核心中的关系如图3-1所示 。 

5、5 软件结构 

在核心中完成 MAC机制 的模块主要有 ：MAC管理模块 

和 MAC策略模块 。 

3．3．1 MAC策略模块 MAC策略模块由一个函数集 

构成 ，它们是 MAC的安全策略函数 。向 MAC管理模块提供 

服务。为了保证系统的安全 ，每当主体引入客体或者向客体读 

／写信息等事件发生时，都要引起系统状态的改变，需要进行 

特定的校验 ，如果 系统允许某事件发生，则该事件发生后，将 

使系统转移到 一个新状态。MAC策略模块就是确保 系统的 
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状态转换是安全的。 

3．3．2 MAC管理模块 MAC管理模块分散在系统调 

用当中，其主要功能是监控每个事件 ．获取适当的安全信息， 

调用 MAC策略校验事件，为事件授权 。由用户或进程发出的 

系统调用．如果其中有影响系统安全状态的事件 ，则 MAC管 

理模块必须根据获取的安全信息决定调用哪个安全策略函数 

来校验这个事件 ．检验事件是否合法 ．如果合法 ．就意味着受 

检事件不会使系统向非安全状态转移 ．让其执行；否则 ，就拒 

绝该事件发生 

以上模块之间的关系如图3—2所示 。 
Struct inode 

unsigned Iong i
_

ino： 

unsigned int i
_

count 

一

u32 i
_

generation 

kern—label—

t i mac卜  

a．文件系统客体 MAC存放 
— — ' — — ● _— — ●_ ●— — ●_ _— — ● _— —  

l kern_label_t 

lev t m 1 

t t JI cat 

kern
_

lev
_

t 

lushort lev： 
lushorf fen： 
【char stX[LEN】 

kern
． ．

cat
— —

t 

ush0rt bit： 

ushort len 

Dhar str[LEN】 

b．主体 MAC存放 

图3一l 核心中主体和客体的 MAC表示 

图3-2 MAC机制实现 

4．MAC核心数据初始化 

当前所开发的系统的强制访问控制是在系统 启动时 由核 

心模块初始化的，通过直接操作磁盘块完成 ，其 目的是更好地 

控制系统的安全性 ，减少系统管理开销。通过在核心中动态建 

立两张表 ，使用 HASH技术，来确定当前系统所支持的 MAC 

敏感级别和类别集合，可以大大地减少系统管理的复杂性 ，例 

如 ，如果系统中有 某个部 门要撒 消．只需修改系统所支持 的 
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MAC类别集合就可以了，而不用去修改每个具有此 MAC类 

别集合的文件 、目录 ；如果系统 已经不支持低级的安全敏感级 

别．只需将处于系统不支持的低安全级的文件、目录或进程的 

安全敏感级别映射成系统当前最低的安全级别即可，而无需 

一 一 修改。MAC核心数据的初始化过程如图4—1所示 

图4-1 MAC核心数据初始化 

结束语 Bell~LaPadula模型只考虑了系统的机密性 ，而 

没有考虑数据完整性和有效性的保护。例如，如果没有 自主访 

问控制 ．最低安全级别的主体可以删除其类别集合的所有数 

据 ．因此 ．MAC机制 一般不单独使用。另外．MAC还不足以 

充分保证系统的安全性 ．信息泄露有可能通过间接路径(如隐 

蔽通道 )发生。 

对 LINUX系统 的安全增强．国内外 已有的研究工作 尚 

不尽人意．它们或者是兼容性不太好 ，或者是系统开销过 大。 

我们的系统充分体现了与已有系统应用的兼容性，安全管理 

的易用性 ，以及系统运行的高效性 ，下表 以系统调用 OPEN 

为例 ，示出了 MAC开销。目前 ，我们的系统 已经通过了 B1安 

全级的初测试 。进一步的工作将研究计算机网络上的多级安 

连续访问次数(次) 100 1000 10000 

无 MAC(us) 314 2969 29676 

宵 MAC(us) 344 3250 32489 

相对百分比( ) 109、51 109．45 109．48 

环 境 ：CPU PIII 800；Kernel linux一2．4．4 

全策略 ，与基本操作系统一起构成适合于网络应用的完善的 

安全操作系统产品。 
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长度编码(Run length code)等 。之所以要使用无损压缩 ．原因 

在于从有误差的密文很难正确地恢复出原文。 

另外，为了使加密系统更加难以破译，还可以采用超混沌 

系统或有时延 的混沌 系统来生成随机序列，由于它们有多个 

正的李亚普诺夫指数 ，导致序列更加难以预测。 

总之，混沌理论用于信息加密是一个很有应用前景的研 

究领域 ．如何将传统的加密算法 、思想与混沌理论相结合，仍 

然是 目前主要的研究方 向，如混沌密码体制、混沌数字水 印 

等。如文ElO]对混沌映射作 为流加密算法进 行了较为深入 的 

研究 ，具有一定的指导作用。 
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