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Abstract Recently．two essential defects and other weaknesses of the chaotic encryption system in[6]have been giv— 

en in[8]and an improved encryption scheme is proposed tO obtain higher security[8]．Their improved scheme is im— 

mune tO the four cryptanalytic attacks employed by[7]． Faking into account conventional cryptography theory．we 

present an improved multistage chaotic encrption system based on similar thought．Computer simulation illustrate that 

the system proposed in this paper has some characters such as higher security as well as imoplementation fast．etc． 
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1 引言 

由于混沌信号具有高度的类随机特性和不可预测性．因 

此近年来混沌理论及其在保密通信、信息安全中的应用研究 

日益得到人们的广泛重视 。 

我们知道通信中的同步是至关重要的。而关于混沌系统 

的同步．早 在9O年代 初．L．M．Pecora和 T．L．Carroll_l 就在 

《物理学评论通信 》(Physical Review Letters)上发表 了题 为 

“混沌系统中的同步”的研究报告 ．报道 了他们 在混沌同步方 

面所取得的具有里程碑意义的贡献。在这之后很多混沌保 密 

通信方案几乎都是基于同步而获得的E2~4]。文[2]采用同步混 

沌系统研究了一种新的混沌掩盖通信方案 ．它分为同步和信 

息传递两个阶段 ．同步阶段负责系统的同步 ．而传递阶段则只 

负责传递信息。文[3]研究 了关于在驱动一响应混沌系统 中通 

过只传递一个标量信号来实现 自适应同步问题 。文[4]提出了 
一 种基于密码学的异构混沌系统 ．使用传统的同步方案实现 

了数字信号的保密通信。 

最近还出现了不使用混沌同步的加密系统 ]。在文[5] 

中 ．作者将明文中的每个字符都编码成 Logisdc方程的迭代 

次数 ．并且加密变换所用的种子数可以大到65536．远大于传 

统加密算法(通常少于30)。而文[6]则提 出了一种新的基于}昆 

沌系统迭代的对称加密方案．该方案简单、易实现．有创意。但 

随后不久 ．文[7]就指出了该方案的几个弱点并用四种密码分 

析方法对其进行了成功攻击。紧接着 Li Shujun等在文[8]中 

分析了方案 容易遭受这四种攻击的原因 ．并给出了提高安 

全性的改进方案。 

本文在文[8]的基础上．提出了一种改进的多级混沌加密 

系统 。通过在系统中加入两级混沌．并引入传统密码学中的置 

换器 ．以进一步提高系统的抗攻击能力。 

2 改进的多级混沌加密系统 

系统模型见图1所示 。 

图1 多级混沌加密系统模 型 

系统描述如下 ： 

1)设待加密信息为 S．按8一位为单位对其进行分组．得到 

S1S2⋯S．⋯ 。 · 

2)将分组 S．输入到第 1级混沌加密系统 CES，：( ．P，． 

z ．U，，D．EA，)．其 中 c，为第 1级混沌源 ．P，和 z“分别为 

混沌系统参数和迭代初值 ． ，为某 一阚值 ．用以产生混沌伪 

随机二进制序列．D为}昆沌序列的取值 间隔．EA，为加密算 

法 ．此处为异或操作 。本级系统的输 出为 E ．其长度 与 S 相 

同 。 

3)用置换器 k对 E 进行置换操作．结果为 E。 

4)将 E 输入到第 1I级混沌 加密系统 CES (c”．P”． 

Un．EAn．T⋯ )．前面5个参数解释同上 ．最后一个参数 

丁⋯为允许的最大迭代次数。加密算法 压A，，描述如下 ： 

思想基本与文 [8]类似 ．这里我们 作 了部分修改 。对 于 

．系统从初值 z ，开始迭代 ，并根据 阚值 ，，产生二进制串 

c ．在给定的迭代次数 7T_ (7 ≤2”一1．即 丁⋯≤32767)之 

内，在 c 中搜索与 匹配(即 出现在 c。中)的开始位置。如 

果找到了．则记下从初值到达该位置 的迭代次数 n ．同时将 

编码为(n )．用16位双字节表示 。我们称编码的第15位为标 

志位．则标志位肯定是0，因为 n ≤ ≤2“一1；如果没有找 

到 ．则 按如 下方 式对 进行 编码 ： 

记 E =bTb ⋯b2b b。，将 按 如下方式 扩充成 16位双字 

节 ： 

!I!l!l：L-=l：L I!l!I!l! L_= 
——— —— ————、  ———— ——— —— ————、，—— 

随机 01码 bTb6b554 随机 OI码 62blbo 

其中第4、5、6、12、13、14位用随机O1码填充 ．第 7、15／,2均填充 

*)重庆市科技计划项 目。彭 军 博士研究生．主要研究方向为网络安全 ．混沌保密通信。张 伟 博士研究生．主要研究方向为数据挖掘．人 

工智能。廖晓峰 教授．博士后．主要研究方 向为神经网络，混沌理论．吴中福 教授 ．博士生导师 ．主要研究方向为远程教育．网络通信。 
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标志1，将 E：的高四位填入扩充码的第8～l1位， 的低四位 

填入扩充码的第O～3位。 

对 后续的 E=( ≥2)按同样方式编码 。只不过混沌系统将 

上次得到的迭代点作为本次初值继续迭代 ，而不再是从 z ， 

开始 。 

本级系统的输出为 E，’，其长度为16。 

5)将 E， 进行组合 ，得到最后的加 密信 息 E—E ⋯ 

E，。⋯ 。 

该多级混沌加密系统的密钥为：Key=(尸 ，z ，(，，，D。 ， 

尸 z ，，U 丁 )，其中 为置换器的组号。 

注意到本文提出的加密系统是一个对称的加密系统 ，即 

解密时按加密的逆过程进行操作 ．就可以将加密信息还原为 

原始信息。 

5 系统实现 

要实现上节中的多级混沌加密系统模型 。必须确定两个 

混沌系统以及置换器的结构。首先我们考察两个混沌系统。 

为了以示说明．混沌系统选取较简单的情形。第 1级 沌 

系统采用文[83中的分段线性混沌映射。第 1I级混沌系统为 

Logistic映射。它们相应的迭代方程为(1)式和(2)式。 

= ((1_ 户 ’ x．E Eo,p．1]), z =I(卜z )／(卜户) ∈ 1]u z h z 
(1) 

z +l=f(z )=1一UX：．一1≤z ≤ 1． ∈Z (2) 

图2至图5给 出了这两个混沌系统相应的分岔图、状态 曲 

线和李亚普诺夫(Lyapunov)指数曲线。我们知道当李亚普诺 

夫指数大于零时 。系统是混沌的。因此从李亚普诺夫指数曲线 

我们可 以得到系统处于混沌态时的参数范围如下：当O<户< 

1时系统 I是混沌的。当1．41<“≤2n．-t系统 II是混沌的。其次． 

置换器的构造如表1所示 。 
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图2 系统 I一状态演化曲线 

图3 系统 I一李亚普诺夫指数曲线 
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图4 系统 II一分岔图 

图5 系统 II一李亚谱诺夫指数 曲线 

表 1 置 换 器的 构造 

组 号 Xl zz z3 X4 zs z5 z1 zB 

(1) 8 4 6 I 3 7 2 5 

(2) 5 6 8 2 4 1 7 3 

(3) 6 8 1 7 5 4 3 2 

(4) 4 7 2 5 1 3 8 6 

(5) 7 3 5 6 8 2 4 1 

置换器共有5组，并且它们相同列对应 的数字都不相同． 

目的是增大系统的安全性 。加密时随机选用一组 ．并作为密钥 

组成之一。现举例说明置换器的用法 ：例如 ：第(1)组置换将信 

息的第8位换到第1位的位置 ，把第4位换到第2位的位置 ．把第 

6位换到第3位的位置 ．依次类推。 

解密时可根据置换器的构造 。计算出相应的逆置换器。设 

一i，表示将第 位换到第 i位 的位置 ．则逆置换 相应 为 i— 

xJ。如第(1)组的逆置换器为 ：4 7 5 2 8 3 6 1。 

4 计算机仿真实验 

我们对如下两个明文分别进行加密实验 ： 

明 文1采用 文E6]中给 出的 明文 ：Cryptologyist the sci— 

ence of overt secret writing(crypt0graphy)．of its authorized 

decryption(cryptanalysis)．and of the rules which are in turn 

intended tO make that unauthorized decryption more difficult 

(encryption security)． 

明文2：A A A A A A A A A A K K K K K K K K K K 

U U U U U U U U U U 

系统 CESJ参数为 尸=0．4．z̈ =0．3。UJ=0．5，D=5；系 

统 cESH参数 为 lt=2．0． H一0．3．UH=0，T 。=2000 其中 

参数 U的取值原则是使混沌二进制序 列中的O和1的出现次 

数符合等概率分布 ．即 
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Pfe=O}一Pf cl： 1}一 1／z 

由于通过多级混沌加密系统得到的密文含有不可打印的 

ASCII字符 ，因此为了形象地展示密文与明文之间的区别，我 

们使用图6至图9形式的二维图形来表达 。 

图6 明文 1 

图7 密文 1 

图8 明文2 

图9 密 文2 

其中横轴代表信息中字符出现的序号(由于加密时将一 

个8bit明文编码成一个16bit的密文 ，因此密文的横轴范围是 

明 文的 2倍 )，纵 轴 代表对 应 字符 的 ASCII玛值 (范 围0～ 

255)。从明文和密文的图形来看，明文的码值 比较集中．而密 

文的码值却非常分散。这正是我们想要达到的加密效果。 

为了测试 系统的可靠性 。我们对密钥参数进行微小的扰 

动。比如 x 0l =0．3+10～。其他参数不变 ．则从密文1和密文2 

恢复出的原文如图10和图11所示。结果表明系统对参数非常 

敏感 ，微小的参数失配部将导致解密的失败。这就更进一步增 

强了系统的安全性和抗攻击的能 力。 

图10 参数微小失配时恢复出的明文1 

图n 参数微小失配时恢复出的明文2 

讨论 香农提出了密码学中用于指导密码设计的两个基 

本原则 ]：扩散(diffusion)和混乱(confusion)。扩散是将 明文 

冗余度分散到密文中使之分散开来 ．以便 隐藏明文 的统计结 

构；混乱用于掩盖明文和密文之间的关系。 

为了改进文E8]中的系统 ，我们使用 了两级混沌 ．并引入 

密码学中的置换技术。在第 l级加密系统 中用混沌序列与原 

文进行异或．以及第 ll级加密系统中使用 的加密算法 ，都可 

以看作是 -一一定意义上的混乱 ．而在两级 加密系统之 间引入简 

单的置换器 。则实现了扩散。 

由于在 C 中搜索 E 的过程比较耗时 ，因此从工程的角度 

出发 。我们将 E 的长度 固定为8比特 。以加快加密速度。另外 

如果串 E 的匹配搜索失败，则按照一定方式商接将 E 扩充成 

16比特 ，并对无意义的位用随机01码进行填充 ，以进 一步提升 

密码的伪 程度 

从加密模型推算 ，密文的长度是 明文的2倍 ，虽然数据 量 

增大了。但是从加密速度和密文的安全性两个方面看 ，都优于 

文[6，8]中的算法。如果要减少数据量，可采用数据压缩技术。 

在加密前对明文进行压缩 ，或者加密之后对密文进行压缩。如 

果加密对象是 图像数据 ，则加密前可使用满足一定 图像质量 

的有损压缩．但是对加密后的密文必须使用无损压缩。如可先 

使用 Hui'i'man编码 以有效地减少密文的信息熵 ，再进行游程 

(下转 第145页) 
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MAC类别集合就可以了，而不用去修改每个具有此 MAC类 

别集合的文件 、目录 ；如果系统 已经不支持低级的安全敏感级 

别．只需将处于系统不支持的低安全级的文件、目录或进程的 

安全敏感级别映射成系统当前最低的安全级别即可，而无需 

一 一 修改。MAC核心数据的初始化过程如图4—1所示 

图4-1 MAC核心数据初始化 

结束语 Bell~LaPadula模型只考虑了系统的机密性 ，而 

没有考虑数据完整性和有效性的保护。例如，如果没有 自主访 

问控制 ．最低安全级别的主体可以删除其类别集合的所有数 

据 ．因此 ．MAC机制 一般不单独使用。另外．MAC还不足以 

充分保证系统的安全性 ．信息泄露有可能通过间接路径(如隐 

蔽通道 )发生。 

对 LINUX系统 的安全增强．国内外 已有的研究工作 尚 

不尽人意．它们或者是兼容性不太好 ，或者是系统开销过 大。 

我们的系统充分体现了与已有系统应用的兼容性，安全管理 

的易用性 ，以及系统运行的高效性 ，下表 以系统调用 OPEN 

为例 ，示出了 MAC开销。目前 ，我们的系统 已经通过了 B1安 

全级的初测试 。进一步的工作将研究计算机网络上的多级安 

连续访问次数(次) 100 1000 10000 

无 MAC(us) 314 2969 29676 

宵 MAC(us) 344 3250 32489 

相对百分比( ) 109、51 109．45 109．48 

环 境 ：CPU PIII 800；Kernel linux一2．4．4 

全策略 ，与基本操作系统一起构成适合于网络应用的完善的 

安全操作系统产品。 
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长度编码(Run length code)等 。之所以要使用无损压缩 ．原因 

在于从有误差的密文很难正确地恢复出原文。 

另外，为了使加密系统更加难以破译，还可以采用超混沌 

系统或有时延 的混沌 系统来生成随机序列，由于它们有多个 

正的李亚普诺夫指数 ，导致序列更加难以预测。 

总之，混沌理论用于信息加密是一个很有应用前景的研 

究领域 ．如何将传统的加密算法 、思想与混沌理论相结合，仍 

然是 目前主要的研究方 向，如混沌密码体制、混沌数字水 印 

等。如文ElO]对混沌映射作 为流加密算法进 行了较为深入 的 

研究 ，具有一定的指导作用。 
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