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信息安全评价准则研究综述与探讨 
Research and Development of the Information Technology Security Evaluation Criteria 

梁洪亮 孙玉芳 

(中国科学院软件研究所 北京 100080) 

Abstract Information technology security evaluation criteria are the navigation mark for information security tech— 

nology and the activator for the market of secure information products or systems．The origin and development histo— 

ry of information technology security evaluation criteria are surveyed．the achievement and flaws of these criteria are 

analyzed．and several important problems related to security criteria are discussed．Lessons gotten from the develop— 

ment and further directions are proposed． 
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1．简介 

现实生活离不开安全 ，信息系统也一样 ，信息安全可以说 

是信息系统的一种属性 。从 7O年代开始，对信息安全系统和 

安全产品的研制 日益得到了政府和市场的重视 。但是 ，对于某 

个厂商所提供的一个安全系统或产品，人们根据什么来相信 

它是安全的?显然，大多数用户不是安全专家，因此，他们无法 

验证厂商的测试是否彻底和准确，无法检查厂商提供的正确 

性证据有效与否 ，无法决定安全商 品是否正确实现了某种安 

全政策 。因此就产生了对独立第三方的评价的迫切需要 ：独立 

的安全专家可以审查一个产品或系统的需求、设计 、实现和可 

信度证明 ，从而向用户提供购买使用的可信依据。图 1描述 了 

世界各国评价准则的开发历史。 
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图 1 安全评价准则开发历史 

从图 1可以看 出，许 多国家在制定评价准则上都作出了 

努力 ，历史上也出现了较多的评价准则。后面几部分我们将会 

详细考察这些标准的制定情况。另外可 以看 出，中国的标准开 

发工作是 比较落后的。本文的目的在于 ．通过对世界上信息技 

术安全评价准则的研发历史进行考察 ，从中发现哪些问题是 

可以避免的，哪些长处应该是后继的标准开发者所吸取的 ，并 

探讨信息系统安全评价技术可能的发展方向。 

2．研发历史 

早期的安全评价 准则的研发工作主要是源于军事需要， 

并且主要考虑机 密性。1972年。美国的 Anderson所写的安全 

技术研究计划 ]．第一次提出了进行独立的系统评价 的概念。 

1977年 ．MITRE公 司 的 David Bell和 Leonard La Padula发 

表了著名的 BLP模型0]。可以说 ，他们的开创性的工作几乎 

构成了所有安全评价的基础 ．在 BI P模型中定义的安全标记 

和支配关系至今仍在使用。 

2．1 美国的 TCSEC 

在 7O年代末期 ，美国国防部就意识到了建立安全评价方 

案的必要性 ．并于 1983年公 布了可信计 算机系统评价准则 

(TCSEC)，亦即众所周知的桔皮书口]。它分为四区七级 ．评价 

级别依次递增。D、C1、C2、B1、B2、B3和 A1级分别表示最小 

保护、自主保护、受控保护 ；标记化保护、结构化保护、安全域 

保护及验证设计保护 。图 2表示 了针对每个级别的安全需求。 

其中，属于安全政策方面的要求有 ：DAC一自主访问控制， 

OR一客体重 用，L一标记 ，LI一标记 完整性，ELI一标记信 息导出， 

LHO一可读标记输出，MAC一保密性访问控制 ，SSL一主体敏感 

标记和 DL一设备标记。属于可追踪性方面的要求有 ：IA一身份 

表示和鉴别 ，A一审计和 TP一可信通路 。属于保证方面的要求 

有 ：SA一系统体系结构，SI一系统 完整性 ．T一安全测 试，DSV一设 

计规 范和验 证，CCA一隐蔽信 道分 析，TFM一可信 工具 管理 ． 

CM一配置管理 ，TR一可信恢复和 TD一可信分布。属于文档方面 

的要求有：UG一安全特性用户指南，TFG一可信工具使用指南， 

TD一测试文档和 DD一设计文档。 

从图 2可以看出 ．评价级别实际上可 以分为四类 ：D没有 

任何需求 ．C1／C2／B1与大多数商业操作 系统 的安全特性相 

同 ，B2需要对所采用的安全模型提供安全证明以及对可 信计 

算基提供描述规范 ，B3／A1需要更加精确的证据描述和可信 

计算基的形式化设计。其中，B1和 B2以及 B2和 B3之间的需 

求差距最为严格。操作系统开发人员通过对现有的操作系统 

进行安全化增强 ，可以使之达到 C1或 C2或 B1级别。但是要 

达到 B2级必须在操作 系统的设计 阶段就要 增加安全性 考 

虑 。更进一步 ，要达到 B3或 A1级别 ，在系统设计之初，应先 

构造安全模型 ，并对之进行形式化证 明。 

t)本 项研 究受 到 国家 863高科 技项 目(No．863—306一ZD12—14一z)、国 家 自然 科学 基金 项 目(No．60073022)、中科院 知 识创 新工 程 项 目 

(No．KGCXI一09)和北京市重点技术创新项 目的支持．梁洪亮 博士生。主要研究方向为信息安全与系统软件。孙玉芳 研究员，博士生导师 ，主 

要研究方向为系统软件和中文信息处理． 
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图 2 TCSEC功能需求和评价级别的映射图 

I'CSEC在当时无疑是对满足国防需求的主机(操作 系 

统)系统的很好的评价标准 ．而且后面又补充发布了对网络和 

数据库的解释。但是它的缺点在于强迫商业领域的所有产品 

和系统都要遵从它的规定。它忽略了一个根本事实：政府和商 

业界本身具有不同的安全政策。另外一个错误是把功能特性 

同可信度捆绑在一起。也就是说 ，一个产品或系统要想达到某 

个可信评价级别 ，不管它的实际安全 目的或安全需求如何，都 

必须遵从准则规定的那些功能特性。实际上功能特性越多．出 

现问题的可能就越大．并非越可信。第三 ．它对于隐蔽信道和 

审计追踪的要求太高 ，即使 目前在技术上都是难 以完全做到 

的 。最后．它只注重了信息的保密性 ．而忽略了信息的完整性 

保护。 

2．2 德国的 CETIT 

英国、德国几乎同时独立地开始了评价准则的制定工作 ， 

并且在 1989年都公布了他们的第一个标准草案。德国信息安 

全局(GISA)于 1988年发布 了它 的第一个评价准则 CETIT 

(安全界称之为绿皮书 )⋯，其中提出了八个基本安全功能 ：标 

识和鉴别、权 力的管理 (任命和撤销)、权限的验证 、审计、客体 

重用、错误恢复、持续服务和数据通信安全。这些安全功能当 

时被认为可以实现大多数的安全政策。其中前五个同TCSEC 

非常接近 ，但是后三个指明了全新的领域：数据完整性；数据 

源鉴别 ；不 可 否认性 。为 了方 便用 户选择 安全 功 能集合 ， 

CETIT定义了 1O个功能类(F1一F10)。前五个类类似于 rC— 

SEC的 C1到 B3级，类 6针对数据库需求 ，类 7针对可用性 

需求 ．类 8针对信息完整性需求 ，类 9针对加密产品，类 1O针 

对网络需求 。在此基础上 ，GISA制定了八个表示保障能力的 

品质级别(QO—Q7)．大体与 TCSEC的七个可信级别相 当。这 

些功能类和品质级别的组合能够产生 8O种不同的评价结果 ， 

但是 CETIT并未声明所有组合都一定是有效的。表 1列出了 

CETIT和 TCSEC之间的对应评价关系。 

CETIT的目标是可以评价系统．也可以评价 产品；既可 

以是军事应用 ．也可 以是商业应用。并且把可信度同功能特性 

分隔开来 。另一个贡献是允许使用商业评价方案来支持评价。 

缺点是没有描述如何构造功能类 ，也没有说 明如何使新增加 

的功能类被接受为官方认可的。 

2．5 英国的 SSCL 

英国工商部和国防部合作开发，并在 l989年公布了第一 

个英国标准 SSCL[5】。它的基础是一种称作断言语言的元语 

表 1 CE’FIT 和 TCSEC的 关 系 

Q Ql一= ”jQ2 |Q3 Q譬量 Q _QS Q7一 

FI ：C1 > A1 

F2 =C2 > A1 

F3 ：B1 > Al 

F4 一B2 > A1 

F5 一B3 一A1 > A1 

。

F6 新的功 能类 

，F7 新的功能类 

‘ F8- 新的功能类 

F9 新的功能类 

FlO 新 功能类 

言 。安全产品或系统制造商可 以用它宣布一个产品或系统的 

安全功能。这种语言由许多带参数的行为短语和 目标短语组 

成。通过替换参数和组合短语 ．可以声明一个安全产品或系统 

的安全功能。它实际上提供了一个开放的需求描述结构 ，开发 

商和评价方可 以分别用它进行功能声明和验证 。除了断言语 

言外 ．定义了六个可信评价级别(Q1一Q6)．大致与 TCSEC的 

C1到 A1或德国绿皮书的 Q1到 Q6相当。 

值得一提的是 ．断言语言有意设计为开放的结构．因为他 

们认为事先决定生产商在产品中选择那些功能是不可能的和 

不现实的。与此相反，德国和美 国应该指导生产商具体选择哪 

些功能。其缺点是可能会出现这种情况 ：某个厂商的一个产品 

经过 了一个或几个很弱断言的评价 ．却声称它是已经过评价 

的产品。很明显 ．这样会误导用户 。 

2．4 欧共体的 ITSEC 

除英德以外，加拿大、澳 大利亚 和法国也在制订评价标 

准 。并且他们的工作具有很多共同之处 ，这主要因为他们都得 

益于先前制定的标准 。尽管各个国家都作出了自己的工作 ．仍 

然有三个问题明显定地暴露出来：各个国家的标准的兼容性 ． 

已评价产品的可转移性和产品的可销售性。实际上这是一个 

问题的三个方面。鉴于此 ，英德法荷四个国家在欧共体的支持 

和赞助下 ．合作开发了一个共同标准 ．供欧共体的所有成员国 

使用 ．此 即 1991年共 同公布的 信息技 术安全评价准则 (IT— 

SEC) 它保 留了德国绿皮书中的十个功能类 ．又采纳了英 

国 SSCL中的断言语言 ，还有与 TCSEC(D—A1)和德国绿皮 

书 rE0一E7)类似的有效性组件 。它指出评价对象(TOE)可以 

是产品，也可以是系统．生产商应该指明；系统安全政策、安全 
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功能规范、实施机制的定义和强度声明以及 目标评价级别。评 

价机构应对如下几个方面作出评价 ：功能的适用性、功能的协 

调融合 、脆弱性分析、易用性和机制强度。表 2列出了 ITSEC 

与 TCSEC的不同之处及利弊分析 。 

表 2 ITSEC和 TCSEC的 比较 

ITSEC特性 优 点 缺 点 

克 服 了 传 统 的 TCSEC 

新的功能需求 的机密性要求 ；指明 了 需要用户作出较多选择 

类 需要安全产品的其他领 

域 

需要用户决定何时使用 

功能特性和可 允许低可信级或高可信 高可信级别的产品；一 

些功能特性可能本身要 信度的
分离 级的产品 求较高的可信级别

． 但 

不能 保证得 到 

难以对描述不同但功能 

允许新的功能 类似的产品进行 比较 ； 
定义 ；可 以独 可对任何安全产品进行 厂商要尽量描述清楚产 

立于具体的安 评价；厂商可以决定市 品的特性
：预定义的特 场需要何种产品 

全政簧 性集合可能不是有层次 

的 

由市场决 定时间、价格 政府对评价没有直接控 商业评价方案 

和方案 制；厂商支付评价费用 

ITSEC很好地结合了SSCL和 CETIT的工作 ．使评价准 

则的制定工作前进了一大步 。但是它的缺点是把易用性作为 
一 个主要评价 目标 。一个原因是．要求一个复杂的安全系统使 

用方便不太可 能；另外 ．易用性本身是个主观的度量．例如有 

人喜欢用基于图形界面的浏览器 ．而有人喜欢基于文本的。 

2，5 美国联邦准则 

可能是作为对欧洲国家工作的回应．美国于 1992年开始 

对 TCSEC进行修改 。并于当年由国家标准和技术局和国家 

安全局联合公布了美国联邦准则草案 FCl8]。它显然是受到了 

之前加拿大刚刚公布的标准草案和 ITSEC的影响．把安全特 

性和保证要求进行区分。另外还考虑了向后兼容性的问题 (因 

为有的产品已经或正在接受评价)。该草案始终未能作为正式 

标准出现 ，因为在接受了一轮反馈意见后 ．美国宣布同加拿大 

和欧共体一起制定通用准则(CC)。 

该 草案的主要贡献是提 出了保护轮廓书 (PP)和安全对 

象书 (ST)的概念。PP指明一种专门环境和一类通用环境下 

的功能和保证两个方面的保护要求 。ST是评价的基础 ．详述 

针对哪些威胁、满足哪些功能需求 、采用了哪些机制以及可以 

达到什么保证级别 ．并给出令人信服的理论依据。另外它为一 

些特定应用 (如网络通信交换和主机操作系统等)开发了专门 

的保护需求包。缺点是因为要保持同TCSEC的兼容性．使得 

它 的通用 性 较差 。 

2，6 国际 CC标 准 

从 1990年起 。国际标准组织(ISO)开始制定一个通用的 

国际安全评价准则 ，并且由联合技术委员会的第 27分会的第 

三工作组具体负责 。另一方面 。各国都存在寻求共同认可的安 

全评价标准的意愿(事实上。加拿大的 CTCPEC V3和美国的 

FC即是在这方面所作实验的成果)。为了融合各国所开展的 

安全评价工作 ，1993年 6月，CTCPEC、FC、TCSEC和 ITSEC 

的开发组织联合起来 ．组成了通用准则编辑部(CCEB)。决定 

共同开展一项称为通用准则(Cc)的项 目。CCEB于 1996年 1 

·】8 · · 

月完成 了 CC v】．并用它做了大量的实验性评价 ，在对反馈意 

见进行广泛调研的基础上．于 1998年完成了 CC v2．并最终 

被 ISO接受为国际标准 IS0／IEC 15408 ]。基于历史原 凶及 

保持连续性起见 ．第三工作组同意 CC术语可 以继续使用 。目 

前 英、法、美、德等 14个国家签署了 CC (IS0／IEC 15408)相 

互认可协议 ．即是说 CC将会得到这些国家的广泛使用。 

安金篱求 

安全王簪蟪 

图 3 安全层次框架 

CC认 为信息技术安全可以通过在开发、评价和使用中所 

采用的措施来达到。它清楚地提 出了对信息技术安全产品或 

系统的功能需求和保证需求 。功能需求定义了必需的安全行 

为 ；保证需求是得到用户信任的基础．以保证所 宣称的安全措 

施是有效的并得到了正确的实现。如图 3所示．CC认为安全 

的实现应构建在如下的层次框架之上。 

安全环境 使用评价对象(TOE)时须遵 照的法律和组 

织安全政策以及存在的威胁。 

安全目的 对防范威胁、满足所需的组织安全政 策和假 

设 的声 明 。 

T0E安全需求 对安全 目的的细化 ．主要是一组对安全 

功能和保证的技术需求。 

TOE安 全规范 对 TOE实际实现或计 划的实现的定 

义 。 

TOE实现 与规范一致 的 TOE实际实现 。 

CC对安全需求按照相关性进行分类 ．每一类子集称为一 

个组件 。满足共同安全 目的的一组组件构成一个族 ．具有相同 

意 向的一组族构成一个类 ．对多个组件的直接组合构成 一个 

包。对组件可以原样直接使用 ．也可以进行裁剪以满足具体的 

安全政策。每个组件表示和定义了允许的操作、应用的环境和 

结果。允许的操作包括迭代 、复制、选择和求精。一个组件不能 

自足时就会产生与其他组件的依赖关系。每个组件应该指出 

它应当满足的依赖关系。 

CC中包含的安全功能类和安全保证类如表 3所示 。 

表 3 CC 中的 类 

安全功 ．申计荚 ·加密荚 ．逋玳荚 ．用尸敏琚保护荚．表不牛口鉴别荚 · 

安全管理类．隐私权类 ．安全功能保护类．资源利用类 ．评价 能类 

对象访问类．可信路径／通道类 

安全保 PP评价类 ．ST评价类 ，配置管理类 ．交付和使 用类 ．开发 

类．指南文档类．生命周期支持类 ．测试类 ．弱点评估类．可 证类 

信度维护类 
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EAL1一功能测试级驯 

EAI 2一结构 化测试 级别 

EAL3一系统化测试和检查级别 

EAL4一系统化设计、测试和审查级别 

EAL5一半形式化设计和测试级别 

EAL6一经过半形式 化验证的设计和测试级别 

EAL7一经过形式化验证的设计和测试级别 

图 4 CC的保证 级 别 

CC使用保证组件预定义了一组保证级别(见图 4)。一是 

为了向后兼容先前各种准则 ．也是为了保持通用保证包的内 

部 一致性 较高的级别相对较低级别而言，要么使用同族中高 

可信度的组件替换低可信度的组件．要么是增加其它族中的 

保证组件。CC允许对组件进行其他分组 。为了满足具体的安 

全 目的，可以通过增加一个或多个附加组件扩展某个保证级 

别 

可以队为 ．国际 CC标准是目前最 为完善的⋯个标准 ．它 

继承了先前各国标准的优势 ．并解决了以前标准中存在的概 

念和技术上的差别。它在具备向后兼容性的同时又具有开放 

性 ，可以适应未来技术的发展。但是 ．因为是一个新的标准 ，它 

的有效性还有待在实践 中检验。 

2．7 中国国家标准 

中国于 1999年公 布并于 2001年开始实施“计算机信息 

系统安全保护等级划分准 则 GB17859”以及 GB／T 17900【舣J 

络代理服务器的安全技术要求、GB／T 18018路 由器安全技 

术要求等国家标准[1 。GB17859规定了计算机系统安全保护 

能力的五个等级 ，分别接近于 TCSEC的C1一A1级 。它对 TC— 

SEC的扩展是．在每个等级里增加了对数据完整性的保护要 

求。客观地说 ．由于中围对安全评价的研究起步较晚．尽管没 

有太多的创新 ．但是这个标准的制定标志着 中围对安全评价 

的重视 2001年又公布了“信息技术一安全技术一信息技术安全 

性评估准则”系列标准 18336．1一．3(即国际 CC标准的等同标 

准 )。 

5．讨论 

在考察了几个主要的评价准则以后 ．我们认为有三个问 

题值得探讨 。 

1)这些评价标准之问有没有相互的对应关系?如果有．是 

什 么? 

2)怎样来衡量一个评价准则本身的成功与否? 

3)中国在信息安全评价领域可以吸取 的经验和教训是什 

么? 

第一 ．分析和对比几个主要准则的内容，我们发现在使用 

它们进行评价时 ，评价结果之间大体有着相互的对应关系 ，如 

表 4所示。 

我们认为 ，这种对应关系的存在．一方面是 因为在准则开 

发中考虑了兼容性的原因．另一方面是因为信息安全技 术发 

展的共性和各国在安全评价领域有着大致相同的认识。 

第二 ，衡量一个评价准则．我们认为可以考虑以下几个因 

素。 

1)准则的可操作性 ； 

2)准则的可扩展性(或开放性 )； 

3)i-~-价结果的连贯性 ； 

4)准则的向后兼容性 ； 

5)经过评价的产品的种类和数 目以及这些产品的 市场接 

受度。 

其中．1)保证了准则可以得到具体实施 ；2)提供了适应未 

来信息安全技术发展的途径；3)和 4)保证了在不同的评价机 

构或不 同时期 ，对用户的产 品或系统应用同一准则得到的评 

价结果是一致的 ；5)是从最终用户的角度进行判断 。 

由此，我们认为，TCSEC的可操作性和可扩展性很有限 ， 

联邦标准 FC提供了较好 的兼容性 ，英 围标准强 凋 T-价结果 

的连贯性。根据英美等 国在网站上发布的官方资料。 l々J．我 

们可以分析国外几个主要标准的产品评价情况 ．如图 5所示 

从图中可以看出．ITSEC出现以后．就逐 渐替代 了 TCSEC； 

而 CC的出现 ．又逐渐替代了 ITSEC。 

984 l986 l988 l990 l992 l994 l996 l998 2000 

图 5 TCSEC．ITSEC．CC产品评价比较 

1997 1998 1999 2000 2ool 

表 c ’ TsEc·cc和 中国 GB 。的评价 级 别 对 图
6 中国国标同国际 cc产品评价It较 应关 系 一 ’’’’⋯ 一 ’ 一 ’。’ ⋯ 

TCSEC ITSEC CC GB17859 

D E0 

EAL1 

C1 E1 EAL2 L1 

C2 E2 EAL3 L2 

Bl E3 EAL4 L3 

B2 E4 EAL5 L4 

B3 E5 EAL6 L5 

A1 E6 EAL7 

由文[】4．】5]提供的材料 。我 们可以得 出我尉 GB17859 

等困标同 际 CC标准的产品评价情况．如图 6所示。可以看 

出．1999年中国经过评价的产品数 比 CC五年问评价产品的 

数 目还要多(实际上．根据美国、澳大利亚和英 国等 的官方报 

告．自 1984第一个评价产品开始 ．目前共有 283个产 品经过 

了各国的评价)。一方面说明了中国信息安全 市场很大和厂家 

的日益重视 ；另一方面也暴露了安全评价发展过速的问题 。另 

外存在的一个情况是 ，除了公安部所属评价机构以外 ，中国国 
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家信息安全测评认证中心也称是代表国家对信息技术、信息 

系统、信息安全产品以及信息安全服务的安全性实施公正评 

价 的技术职能机构，而且宣称 ．“中华人民共和围国家信息安 

全认证”是国家对信息安全技术、产品或系统安全质量的最高 

认可。 

第三 ．通过分析上述安全评价准则的制定和执行情况 ，我 

们认为可以从中吸取如下的经验和教训： 

1．政府应该保证获得评价的产 品可以在市场上得到使 

用。英国就是强制政府部门购买使用经过 ITSEC或 CC评价 

的产品。相反因为美国政府并不强制使用安全评价产品，使得 

最 初开发 的一些 安全 系统 (如 KSOS．SCOMP．MULTICS 

等 )没能得到应用 ，最终变成了历史的见证人。产品如果在市 

场上都不能立足，那么就谈不上进一步的发展了。 

2．要制定或采纳统一的评价准则 ，并 由专门的权威机构 

进行管理。否则会使产品开发者陷入迷茫，或者需要付出较高 

的代价 (如需要接受多次评价认证 )。 

3．“他山之石 ，可以攻玉”。充分吸取国外或国际准则中的 

众多安全工作者的智慧。制定准则时应该考虑不同的安全政 

策、威胁和 目的。区分功能需求和保证需求，尤其是要保证准 

则的可操作性和开放性。 

4．为了保证评价质量和方便厂商产品的评价，应建立统 

一 的评价认证方案和多个评价实施机构。事实上，在 2000年 ， 

世界上所有的 CC评价认证机构总共评价了 12个产品。而我 

国在同年评价的产品数为 219。 

4．展望 

我们认为 ．以后信息安全评价的研 究方向可能会集中在 

如 下几 点 ： 

1．针对各种安全产品和系统的面向不同可信等级的保 

护轮廓书 的制定。对于大多数安全产品开发商来说 ，他们或许 

能够编写产品的安全对象书．但是很少有能力制定该类产品 

或系统的保护轮廓书。因此 。针对某类安全产品或系统。制定 

面向特定可信等级的保护轮廓书，既可以促进信息安全技术 

的进一步发展 ．又可以对信息安全市场起一定的规范作用。 

2．目前信息安全保护的主要 目的是保证保密性 和完整 

性 ，以后对可用性、可靠性及可生存能力的保护的评价研究将 

会得到重视 。一方面是 因为安全需求正在逐渐从军方和政府 

扩大到商业和生活领域 ，另一方 面，随着信息网络 的迅速发 

展 ，出现了各色各样崭新的威胁和攻击。 

3．各种辅助评测技术和评估工具的研究和开发 。对于一 

个安全产品或系统，既要按 照开发 商提供 的各类文档 (和代 

码)进行审查．又要测试其是否实现了宣称的安全功能 。研制 

各种辅助评估工具．将对提高测试 的质量和加快测试的周期 

起到非常重要的作用。 

结论 随着计算机技术的广泛应用和国际互联网络的不 

断发展，信息安全问题也愈趋复杂和多样 。信息安全产品和系 

统的评价也 日益得到人们的重视。为了对我国安全评价领域 

提供指导和参考，本文首次考察了近二十年的信息技术安全 

评价准则的发展历史和评价情况，并对它们的贡献和不足之 

处进行了详尽的分析 ，对几个得到 广泛使用的标准进行了相 

关性 比较。然后对安全评价相关的几个重要问题进行了探讨 ， 

并结合我 国信息安全评价的情况，指 出了我们可以从中吸取 

的经验和教训。最后给出了安全评价技术未来可能 的研究方 

向。随着信息技术的发展和人们开发和评价经验的不断积累． 

我们有理由对我国未来信息安全的评价持乐观态度。 
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