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一 个基于 ECC的双向认证协议 
A Mutual Authentication Protocal based on Elliptic Curve Cryptography 

张险峰 秦志光 刘锦德 

(电子科技大学微机所 成都 610054) 

Abstract Identity authentication is important in network security．In this paper·a mutual authentication protocol 

based on Elliptic Curve Cryptography is designed and analysed．This protocol enables two entities tO authenticate each 

other on computer network．defends any cheat．relay attack． 
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1．引言 

身份认证是 网络安全技术的一个重要方面．身份认证机 

制限制非法用户访 问网络资源 ．能够 防止假冒、篡改 、否认等 

攻击 ．确保用户的身份 ．是其他安全机制的基础 双向身份认 

证是指通信双方需要互相认证鉴别各 自的身份[1。]。双向认证 

的典型方案是 Needham—Schroeder协议。常见的认证协议还 

有分布认证安全服务 (DASS)协议 、ITU—T X．509认证协议 

等． 

上述基于公钥 密码体制的身份认证系统的安全．从根本 

上是依靠所采用的公钥密码算法的安全强度。鉴于椭圆曲线 

密码体制(Elliptic Curve Cryptography．ECC)在安全强度方 

面特有的优越性 。本文提出了一个基于椭圆曲线密码体制的 

双向身份认证协议 。其安全依靠在椭圆曲线群里计算椭圆曲 

线离散对数的困难性。它将会在无线通信或其他网络环境里 

有着广阔的应用前景[3 ]。 

2．协议涉及的基本原理 

ECC涉及的主要运算是椭圆曲线群中几何点的运算。这 

些点是定义在有限域上椭圆曲线方程的解集中的元素。有限 

域一般采用 GFtp)和 GF(2i)。我们先定义术语 系统[”： 

1)标量：在 GF(p)和 GF(2‘)中的一个元素。一般用小写 

字母表示。 

2)标量加法：两个或更多的标量相 加可获得 另外一个标 

量 。在 GF(p)情形下．就是模 P的普通整数加法。而采用GF 

(2 )时。等价于一个模度为 k的不可约多项式的多项式加法。 

此不可约多项式为 GF(2‘)的生成多项式 。 

3)标量乘法 ：两个或两个以上的标量相乘可获得另一个 

标量 。在 GF(p)情形下．就是模 P的普通整数乘法。而采用 

GF(2‘)时 ．等价于模度为 k的生成多项式的多项式乘法。 

4)标量逆元 ：在 GF(p)或 GF(2 )中元素 a的乘法逆元表 

示为：n_。．满足 a a =1。乘法逆元可通过 费尔马方法或欧几 

里德方法来计算。 

5)点 ：满足椭圆曲线方程的一个有序标量对称为一个点。 

常用大写字母来表示。点也常用其坐标来表示．如：点 P可表 

示成 P=(z． )．z．Y为有限域中元素。进一步 。点 P的z。Y坐 

标可分别表示成 P． 和 P⋯ 

6)点加：这是一种通过 一系列规则可在一给定的曲线上 

由两点 P、Q得到第三个点 R的方法。表示为 ：R—P+Q．它与 

标量加法是不同的。 

7)点乘 ：一个椭圆曲线点 P和一整数 c的乘积 ．可表示为 

eXP．它等价于 c个 P相加 ．其结果产生了曲线上另外一点。 

8)信息摘要函数 ：把 一个 长信息压缩 成长为 128或 160 

比特的函数。两个被广泛应用并被标准化的信 息摘要函数是 

MD5和SHA。用 H(M)表示信息 M 的信息摘要。出于有效性 

的考虑 ，数据签名函数一般把 H(M)作为输入 ．而不直接对 M 

进行操作 。两信息 M 和 M：连接的信息摘要表 示成 H(M ． 

M z)。 

2．1 基于公钥密码技术的认证机制(图 0) 

基于密码的认证机制的基本原理是 ：使验证者信服声称 

者是其所声称的 ，因为仅有声称者知道某一秘密密钥 。具体到 

公钥密码技术 ，声称者使用他的私钥签署某 一消息．验证者使 

用声称者的公钥检查签名 。如果签名能被正确地检查 ．那么验 

证者相信声称者是其本人。一般 ．消息中包含了一个非重复值 

以抵抗重发攻击乜]． 

声称者 验证者 

私钥 、 私钥 公钥 Id 

鼹产耘 
份 Id． 

，__— 

＼  ／  来 自物 

理令牌 辫  l 或本地 ·l IdI Id I 
nrv I 或者l 存储器 

ld —、一
— —  

知 察 熊 生 

图 0 简化 的基于公钥密码技术的认证机制 ‘ 

2．2 椭圆曲线数字签名算法 (ECDSA)[． 

ECDSA是本协议实现的核心．它是数字签名算法在椭圆 

曲 线上 的模拟 。目前 ．ECDSA 已经 由 ANSI XF1和 IEEE 

P1363标准化委员会制订了标准。ECDSA的过程如下 ： 

ECDSA密钥产生 用户 A按以下步骤 ： 

1)选择一个定义在 GF(p)上的椭 圆曲线 E．要求 E上点 

的数 目能被一大素数 n整除。 

2)选一点 P∈E．其 阶为 n。 

3)随机选取整数d．d∈[1，n一1]。 
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4)计算 Q—d×P。 

5)A的公钥是 (E。P。n。Q)；A的私钥是 d。 

ECDSA签名的产生 用户 A按如下步骤对信息 m进行 

签名 ： 

1)随机选取整数 k，k∈[1。n一1]。 

2)计算 k×P一(xl。y1)。且 r—xlrood n。(若 xl∈GF(2 )， 

则把 x 看作一二进制数 。)若 r一0，则转步骤 1)。 

3)计算 k刖。rood n。 

4)计算 s—k {H(m)+dr}rood n，这里 H为安全杂凑 

算法 SHA一1。若 S 0，则转步骤 1)。 

5)用户 A对消息 M 的数字签名为整数对(r。S)。 

ECDSA签名验证 用户 B采用 以下步骤来验证 用户 A 

对 m的签名： 

1)获得 A的公钥(E、P、n、Q)，验证 r和 s都是区间[1，n 
一 1]上的整数 ； 

2)计算 W—S rood n和 H(m)； 

3)计算 Ul— H(m)W rood n和 u2一rw rood n； 

4)计算 ulP+u2Q一(xo。yo)和 v— xo rood n； 

5)若 v—r则接受签名 ；反之拒绝。 

5．双向认证协议的设计 

要实现基于公钥密码体制 的认证机制。前提条件是各个 

认证实体需拥有 自己的数字证书。数字证书是 由一个权威机 

构一CA(Certification Authority)颁发 。证书包含有 ：由CA提 

供给请求方的临时身份 、请求方的公钥、证书的有效期限、CA 

用 自己的私钥对前几项 内容连接成的二进制串运算得到的数 

字签名。一个特定用户的身份通过其持有的证书和他的公钥 

进行绑定。用户的证书是在首次和服务器预定服务时获得的 。 

为了协议描述的方便 ，假定两个需认证的实体为用户和 

服务器。假定选取的椭圆曲线 E、基点 P的定义同 2．2节。服 

务器的私钥为 d，。公钥为 Q，；用户的私钥为 d．。公钥为 Q．；CA 

的私钥为 ，公钥为 Q 。有 Q 一dj×P；Q。一d，×P；Q 一 

×P。 

5．1 服务器和用户的初始化 

为获得一证书 。服务器通过一安全 、可信的信道把其公钥 

Q．和其用户身份传送到 CA。CA用其私钥对服务器公钥 Q 

临时身份 I 、证书的有效期 t 连接成 的二进制串的信息摘要 

进行数字签名。然后 ．CA按以下步骤(图 1)将 已签的信息传 

送 到 服务 器 。 

服 务器 

· 随机选择 d E【2，n一2】 

· Ql d ×P 

· 发送 

· 接收 

· e H(Q x，I s，t ) 

· 存 Q ，Q 。is，r ，Ss，e ， 

CA 

随机选择 k ∈【2，n一2】 

Rl kl×P 

． 重复㈨ 。 ● 远忭 1、重夏阳1且 l。 

● rj R‘．x 

·Ss=k ’ (H(Q。．x，l s,t )+d r s) 

竺：! ：! ： ：! 发送 

t 

图 1 服务器初始化 

通过执行以下(图 2)与服务器初始化几乎完全类似的步 骤 。用户可从 CA获得其证书。 

用户 CA 

· 选择 d。E【2，n一2】 

· Q d。×P 

· 发送 

● 

● 

● 

接收 

e。 H(Q ．x，I。，t。) 

存 Q。。Q ，i。，r。，S。，e。，t。 

选择 k。∈【2。n-2】 

R 。 k。X P 

接 收 

· 选择不重复值 i。 

● r_ R x 

·S。=k。一。(H(Q
。．x，i ，t。)+d r。) 

发送 

图 2 用户初始化 
、 

服务器和用户的证书分别表示为整数对 ；(rI'S．)和(r，， 分别表示为 ：C：一E(K，M)和 M：一D(K。C)。 

S．)。 

5．2 用户和服务器间的相互认证 

在 实际的应 用中 ．用户和服务器间的相互认证和密钥协 

定协议需要实时执行。图 3中给出了一个将认证和密钥交换 

协议相结合的协议。协议中的数据采用对称密钥加密算法来 

实现保密。可采用传统的分组密码(DES，3DES．IDEA．RC5) 

或流密码(RC4，SEAL)并运用密码块链方式(CBC)来进行加 

密。用秘密钥 K来对明方 M 和密文 C进行加密和解密操作， 

4．协议的分析 

为防重放攻击 ．安全协议一般采用非重复值的方法。本协 

议采取预先从验证者发送的随机值作 为非重复值 ，验证者的 

责任是确保同一随机值在规定 的时间内不被重复使用。另外 

两种使用非重复值的方法是 ：(1)在声称者和验证者之间保持 

序列号。这要求对每个验证者需保存每个声称者的状态信息。 

每个声称者和每个验证者都需保存所使用的同步状态信息． 
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在开放系统环境里，它加重了管理负担 。(2)时戳 。时戳假定逻 

辑上联 系的声称者和验证者拥有一个共 同的时 间基准点。但 

在开放系统中．通信双方的时钟要保持严格的同步是困难的。 

而本协议所使用的方法避免了在声称者和验证者之间保持序 

列号而对系统增加的管理问题和时 问戳的脆弱性 ，只是增加 

了附加的协议消息。 

用户 避务器 
· 接收 ． Qs 发送 
· 产生一随机值g ．．}— 

· 发送 ：墨 接收 

· Q★=d ×Q =(d d )xp ’ Q★：d ×Q =(d d )×P 

· Q ．X相互协定的秘密钥 Q★ 相互协定的秘密钥 

· 产生一随机值 g 

eC 0 E(QI．X,C ，(r ，s )，t ，g ，g ) 

· 接收 ● 。 发送 

· D (Q★．x，C 0)：g 是当前的吗 

· Cl=E(Q★．X，(e ，(r ，s )，t ，g )) 

· 发送 I 接收 

● D (Qt．x，C1) 

● 如果 g t t 有效 t则 
● C= S 一l c s —l 

● U I=Ce Hi=Ce 

● U 2 crj U 2 Cr 

· R=UI×P+u 2 XQ cⅡ R=ul×P+u 2 XQ 

● v=R v=R J 

· 若 v≠r ，则退 出 

·k H(Qt．X。g 。g ) 

● k ．：秘密钥 

若 v≠r 。则退 出 

k =H(Q女．X，g ，g。) 

k ：秘密钥 

图 3 相互认证和密钥协定 

根据协议，只要有用户或服务器请求服务。就立即进行一 

次密钥交换。被请求方将向正请求服务的一方发送一随机 的 

询问。一旦双方得到对方的公钥 ，他们可立 即产生一共享的秘 

密钥 Q·．x。 

服 务器 对证书的 e，、( s，)、证书有效 日期 t，、随机数 g， 

的连接二进制 串进行加密．这里的 g 可用来获得最终相互通 

信的密钥。对证书 内容加密可防止窃听者窃听证书 。也可在一 

定程度上防止欺骗攻击 。由于证书一般不太长(量级一般为 

kbit)．而对称加密速度又非常快 ，所 以加密时问很短。 

加密的信息 C。传送到用户后 ，用户用 Q．．x对 C。解密从 

而获得服务器的证书、随机数 g，和 自己发出的询 问 g 。从服 

务器方获得开始发出的询 问值证实了信息确为刚才发 出从而 

防止了重放攻击。用户立即对它的证书 e。、( ’s_)、证书有效 

日期 t．、随机数 g，的连接结果进行加密。加密结果记为 C 并 

发送给服务器。 

接着。用户检查服务器证书的有效性 ，如果证书无效则退 

出通信。另一方面 。服务器解密C。并且检查 g，和时问证书是 

否有效 。若无效则退 出。这种机制 ，特别是 g，的应用。既防止 

了用户进行欺骗攻击 ，也避免了不必要的计算开销。 

最后 ．服务器检查证书 的有效性并根据结果决定是否提 

供服务。在这里 ，可以考虑预先产生多个随机值 ，以在执行协 

议时节省时间。当然 。这是以增加协议的存储要求为代价的。 

当双方结束认证过程后 ，用户和服务器就可在 已建立 的 

信道上开始通信了 。虽然他们已经有了一共享的秘密钥 Q ． 

但在他们证书有效期限内该值不能重用。因此 ，需要增加一新 

的密钥交换步骤 以便在每次会话中协商产生用于通信的秘密 

钥 。然而 ，执行另外的密钥协定过程会增加系统开销 。我们可 

用协议中已产生的双方都 已知 的 g，和 g。来产生一新的秘密 

钥 。服务器和用户只需都执行一信息摘要操作来获得一新 的 
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秘密钥 k 。通过 k 双方可加解密通过信道的数据 。 

结论 本文详细描述了一个基于 ECC的双 向认证协议。 

目前 ．ECC被认为能比其 他公钥体制提供更好的加密强度、 

更快的执行速度和更小的密钥长度 ]．所以该协议能与其他 

协议相 比，能够减少认证机制中的计算量和通信量，同时又提 

供较高的安全性能。 

1997年 以来 ，ECC及其安全性分析引起了密码学家及各 

界 的极大关注与重视 ，现已形成了研究热点 ，但 直到 目前 ，在 

密码分析方面仍未取得实质性进展。因而大多数密码学家对 

这种密码体制的强度及应用前景越来越抱乐观态度 ，SET协 

议 的制定者 已把 它作为下一代 SET协议 中缺省的公钥密码 

算法。有理由相信 ．ECC的优越性能使它必将取代 RSA．成为 

通用的公钥加密算法。所以．基于 ECC的安全应用是一个非 

常值得研究的课题。 
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