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1 背景 2 什么 是 QoS 

现时 Internet网络用户对 Internet的抱怨往往是关于其 

服务质量 QoS(Quality of Service)。在大多数情况下 ．传输较 

大的文件需要太长的时 间，而 Internet的时延抖动 又会使得 

实时业务难 以开展 。在现行的 Internet的机制 中．数据的传输 

一 般是基于尽力传送(best—effort)方式．而没有一种保障服务 

质量的机制 。任何用户都不可能通过增加 自己的网络使用费 

来提高网络对自己的服务质量。Internet要得到进 一步的发 

展 ．就必须提供这样一种方法．即用户可 以提高恻络使用费来 

改善服务质量．如小的时延和稳定的时延抖动 ；而当用户不需 

要高的服务质量时 ．网络使用费应随之下降；同时 ．当用户所 

交纳的网络使用费用一样时 ．应该公平地分配网络资源 。 

客观上讲 ．直至二十世纪 九十年代初期．Internet只是在 

网络层面上提供点到点的尽 力传送 的数据报服务 ．而这种服 

务只能满足当时 占 Internet主流的 FTP和 TELNET等简单 

业务的需要 。在 Internet控制层面上的资源管理机制仅仅被 

用于建立动态路 由。随着 IP多点广播的引入和随之而来的音 

频 、视频业务 的普及 ．建立一种集成服务 网络体 系结构 ISA 

(Integrated Services Architecture)成为 Internet可持续发展 

的必要条件 ．为数据流提供一定指标的服务质量即 QoS是现 

在 Internet服务提供商 ISP最为关注的问题。RSVP、DiHServ 

等 QoS控制协议随之应运而生．这些协议 旨在为 Internet上 

的实时、多媒体应用提供 QoS保障 ，使 Internet成为真正的 

集成服务网络。 

不 同的网络应用对网络传输时延 、时延抖动和数据包丢 

失率等指标 的要求不同。比如 FTP对数据包丢失率 比较敏 

感 ．而对传输 时延 、时延抖动要求不高；视频 点播 VOD则正 

好相反。从根本上说．QoS包括所有那些为网络管理者提供 

控制网络传输时延、时延抖动和数据包丢失率的机制 ，这些机 

制使网络可 以提供网络视频会议等实时、多媒体业务 ．在广域 

网上为不同的业务、网络应用、组织甚至数据流提供不同的服 

务等级 SLA(Service Level Agreement)。本文讨论的是 Inter— 

net QoS问题 中最 受业 界 瞩 目的端 到端 QoS即 E2E QoS 

(End-to-End QoS)控制方法。 

从狭义的范围来说 ，QoS是指 网元(路由器或网关)在一 

定程度上能够满足流量及业务需求的能力。从广义的范围来 

说 ．QoS是指所有的网络设备．包括所有的网络主机 ．涵盖一 

切在网络上运行的软硬件 ．在一定程度上能够满足流量及业 

务需求的能力。本文所讨论的 QoS是指后者。 

QoS并不能增 加网络 的带宽 资源 ．不能提 高网 络主机 

CPU的速度 ，这一点是肯定的。Qos只是根据业务的需求和 

网 络管理配 置管理 资 源，因此 ．QoS是 将 资源 (包括 带宽 、 

CPU时间 片、缓存容量等 )分配 给特 定的数据 流．而 且 QoS 

并不保证那些尽力传输型业务的服务质量 。 

从本质上讲 ，存在两种形式的 QoS：一是资源预 留(Re- 

source Reservation)：资源 以业 务的 Qos要求为根据进行分 

配 ．并且服从于资源管理策略 。RSVP就是典型的提供网络资 

源预 留机制的协议 ；二是优先级划分 (Prioritization)：根据资 

源管理策略 ．将各种网络应用加以划分 ．赋予不同的优先级 

别 。对那些 QoS要求较高的应用分配高优先级 ．反之则分配 

低优先级。DiffServ协议提供网络资源优先级划分机制 。 

应该指出的是．这两种 QoS并不是互斥的 ．与此相反 ，它 

们是完全兼容的。只有充分考虑 、合理设计这两种 Qos．利用 

它们的互操作性 ．才能在 Internet这 一异种 网络互联的网络 

上为用户提供满意的服务质量。 

按照 Qos对应用数据流的控制方式 ．又可以将 Qos分为 

以下两类：①单 一流 QoS：一个流被定义为一个独立的、单向 

的两个应用之间的数据流 ．它具有唯一的五元组(传输协议、 

源地址、源端口号、目的地址、目的端 口号)。单⋯流 QoS指的 

就是对 每一个这样 的单一数据流分 别进行控 制 ；②聚 合流 

QoS：聚合流指两个或两个 以上的流组成的数据 流的集合 。通 

常每一个聚合里的数据 流具有一些相同的特征．如一样的优 

先级 、相同的认证信息或相似的五元组等等 。聚合流 QoS指 

的是对聚合流里的数据流进行统一的 QoS控制。 

5 研究 QoS问题的必要性 

随着 Internet的迅速膨胀 ，IP网络 QoS问题 日益受到人 

们的关注。增加经常发生拥塞的链路的带宽是一种显然的解 

决方法 ，但不幸的是 ．IP网络的 QoS问题并不是简单的网络 
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带宽问题 。 

5．1 应用驱动网络的发展 

网络 的存在源于网络所支持的应用 ．没有网络应用 ．网络 

的存在就没有价值 。因此 ．网络应用刺激着网络新技术的产 

生．或者更为直接地说 ．网络用户驱动着网络的发展 。 

不同的网络应用有着不同的运作模式 ，对网络服务的需 

求也不尽相同。随着网络用户和网络流量的增加。网络运营商 

的确要不断地拓宽网络的覆盖范围以及增加网络带宽 ，但是． 

例 如 VolP一类 的新业务却对 网络有着不 同的要求 ，而不是 

仅仅增加带宽就可 以满足的。 

网络的应用可 以参照两种分类标准进行分类。其一是按 

照应用数据流的速率 ．如表 1所示 ；其二是按照对网络时延的 

承受能力，如表 2所示。 

正如前面所提到的．VoIP一类的新业务却对网络有着不 

同的要求 。这一类的新业务对网络的带宽资源的要求远不如 

对实时性 的要求。随着信元编码和数据压缩技术的提高 ．这类 

业务对带宽的要求将逐渐降低 ．但我们很难想象不保证实时 

性的 IP电话会存在市场价值 。要实现真正的网络互联和三网 

合一，QoS问题是不容忽视的。 

表 1 以传输 速 率是 否 可预测 为标 准 区分数据 流 类型 

数据流类型 描述 

传输速率可估计的相对连续的数据流。例如。语音和 流数据 

视频数据流．因为其传输速率有上限。 

传输速率不可估计的相对离散的数据流。例如 。文件 

突发数据 传输。因为其传输速率无上限。而是与其可获得的网 

络资源有关． 

表 2 以传输 时延敏 感度 为标 准 区分数 据流 类型 

传输类型 描述 举例 

异步型 对传输时延无要求。 电子邮件 

高 对传输时延敏感．但具有相当的 

 ̂
同步型 文件传输 弹性

。 

时延 对传输时延敏感。但传输时延不 
承受 交互型 在线聊天 会影响到可用性

。 

能力 等时型 对传输时延敏感 。而且传输时延 IP电话．视 

I 在一定程度上影响可用性。 频会议 

低 关键 实时监控系 
任务型 传输时延影响可用性。 统 

5．2 必要性与充分性问题 

没有人 否定增 加带宽是 Internet可持续发 展的必要条 

件 ．但 由于网络的某些不可预见性，使我们逐渐认识到增加带 

宽并不是提高 Internet QoS充分条件 ．没有人能够预测 当微 

软发布最新版 IE和斯塔 尔公布 克林顿一莱文斯基调 查报告 

时 ．我们无法计算出到底要为这些相关站点提供多么大的带 

宽．才能满足全世界网络用户的需求。当这些事情发生时，只 

支持尽力传输型的 Internet显然不是我们 想象中的理想网 

络。另外 ．以现今的网络基础设施建设技术来讲 ．提供给足够 

的或者超过一般情况下所需要的带宽资源也是不经济的和不 

现 实的 。 

5．5 商业挑战与机遇 

在 Internet上提供 QoS．必然会是一部分 用户或应用得 

到更多的资源 ，而另一部分用户或应用则会受到一定程度上 

的损失。因此。ISP需要研究 QoS策略以及策略的执行机制。 

同时，对于不同的用户还需要提供认证 、鉴权和计费，以保证 
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Qos策略能在公平的条件下执行 。这些新技术的应用对 网络 

运营商和网络设备制造商来讲 。既是挑战又是机遇。说它是挑 

战 ．是因为这 些技术还都不是成熟的技术．有很多方面需要完 

善和改进 ；说它是机遇 ．因为我们知道 ．每一次科学技术上 的 

革新 。都会推动生产 力的发展 ．能够提供高 QoS的 ISP和设 

备制造商必将得到巨大的商业利益。 

4 研究 QoS问题的原则 

在研究 QoS问题时 ，有五个我们必须遵循的原则 ：集成 、 

相对独立 、透 明、异步资源管理和简单的原则。 

4．1 原则之一 ：集成 

集成的原则是指 。为保证真正意义上 的 E2E QoS．在网 

络的各个层面上都应该保证 QoS是可配置 、可预测和可维护 

的。数据流经过各个资源层面的QoS控制模块 ．包括 CPU、缓 

存、存储设备和网络 ，源端协议栈 自顶向下 ，经由网络 。再由 目 

的端协议栈 自底向上到达接收方 ．途中所经过的各个层面、模 

块都必须提供 QoS可以配置 (基于 QoS规范)，资源确保(基 

于 QoS控制协议 )．可维护的(基于监视机制 )。缺少任何一点 

都不可能真正保证 E2E QoS。 

4．2 原则之二 ：相对独立 

相对独立的原则是指网络用户数据的传输与 Qos控制 、 

管理数据的传输是相对独立的。通常 ．用户数据的传输需要较 

大的带宽、较小的时延和时延抖动；而 QoS控制 、管理数据等 
一 类信令数据的传输则不需要很大的带宽．对时延和时延抖 

动的承受能力也相对来说强一些。 

4．5 原则之三 ：透明 

透 明的原则是指通过定义一组 QoS接 口函数 API。使应 

用和 QoS控制实体分离。这样做的好处有三点：首先是应用 

不需要有内置 QoS控制模块 ：其次是对用户隐藏了 QoS控制 

的细节；最后是 降低 了 QoS控制 实体 的设计与实现 的复杂 

度．使其有更好的可升级性 。 

4．4 原则之四：异步资源管理 

Internet是建立在逐跳转发 (hop—by—hop forwarding)模 

型之上的．因此每一个网络节点都不知道数据包从源端到 目 

的端所经过的所有路径 ，因而也不能够确保何时数据包能够 

传递到 目的端 ．甚至也不能保证是否能够传递到 目的端。因 

此 ．在资源预留控制时 。不可能同时预留所有需要的资源 ．只 

能进行异步的资源管理。 

4．5 原则之五 ：简单 

简单的原则无疑符合 Internet哲学 ．这 一点已经从 Inter— 

net当今的成功得到证 明．无须进一步的说 明。 

4．6 一个失败的例子 

由一个典型的例子可以使我们从另一个角度 看 QoS原 

则。这是一个被称为动态接入费率 的 QoS控制方法。其基本 

思路 如 下 ： 

动态接入费率算法的思路是在每一个分组 中加入一个 

bid信息位 ．它表示了用户为这一分组的成功传送所乐意承担 

的费用。当网络发生拥塞的情况时 ．路 由器根据拥塞的状况计 

算出一个费用的门限值 ．高于这一门限值的分组将被优先发 

送出去 ．而低于这一 门限值的分组则会被丢弃 。动态接入费率 

算法的设计思想取材于投标这一商业活动。用户为提高网络 

对 自己的服务质量．就要与其他的用户竞标 。这在用户对网络 

运营状况以及对其他用户 比较 了解时 ．这种算法会有比较好 

的效果。 
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动态接入费率算法 由 Mackie Mason于 1993年提 出，至 

今也没有一个可以称得上成功实际应用 。动态接入费率算法 

所带来的问题是它使用户过多地考虑为达到一定程度的服务 

质量所需要承担的费用 ．而精确的费用往往是用户不可能知 

道的。用户要么付 出了过多的价钱 ，要么因为估计错误少付了 

费用 ．而没有得到所需要的服务质量。另一方面 ，过度复杂的 

费率调整使得用户忽视了所使用的具体业务，这将使 网络运 

营商在确定不同业务 的费用方面的灵活性大大降低，同时也 

使得计费软件的设计十分复杂 。这无疑不符合简单的原则 。同 

时 ，它要求用户对网络运营状况以及对其他用户比较了解 ．这 

又不符合相对分离和异步资源管理 的原则 。这些都直接导致 

了动态接入费率算法最终的失败。 

5 E2E QoS 

随着 VolP、VOD、视 频会议 以及众 多多媒体 业务 的 出 

现 ．EZE QoS控制 问题 ，即网络数据如何从源端传递到 目的 

端 ，如何保证时延、抖动 以及丢失率等 指标 ，日益受到业界的 

瞩 目。一个典型的 EZE QoS问题如图 1所示。 

媒体资源o—}l_+一+_．j—+__ jII，_—_}——}．—-}—— 输出设备 
卜————————一 B2E接纳允许控制和资源预留————————— 

磁盘和进程调度 QoS监视和维护 

数据包调度和数据流控制 

图 1 典型的 EZE QoS问题 

从图 1可 以看出．当数据包从源端传递到 目的端时，QoS 

依赖于若干因素 ．包括 I／0设备、缓存管理、操作系统的支持、 

协议栈以及网络。这其中．存在着许多问题有待于进一步的研 

究：如接纳允许算法 、资源预 留机制、服务 区分机制 、QoS监视 

和维护策略，甚至还要包括磁盘 和进程调度算法的改进 。所有 

这些问题都包含在 EZE QoS问题之中。 

根 据作用对 象的不同 ，E2E QoS问题可 以分 为 以下 四 

类： 

· 网络主机 QoS问题 ：包括网络主机(服务器或客户机 ) 

I／0设备的管理、操作系统 中的进程调度算法的设计、协议栈 

软件的设计 、接纳允许算法的设计等； 
· 路 由器 QoS问题 ：包括输入／输出队列管理、区分服务 

(Diff—Serv)、数据包调度算法等 ； 
· 网络 QoS协议及体系结构 ：包括资源预留(RSVP)、多 

协议标签交换 (MPLS)、QoS策略 以及 QoS体 系结构 (QoS— 

A)等 ； 

·

QoS策 略 ：包 括 策 略 决 策 点 PDP(Policy Decision 

Point)以及策略执行点 PEP(Policy Enforcement Point)等 的 

研究。 

小结 本文讨论了有关端到端 QoS控制方法的有关 问 

题 ．包括 ：QoS的概念、QoS原则 、研究 QoS问题 的必要性 以 

及 EZE QoS等 问题 。应该指 出的是 ，本文所讨论 的问题只是 

从综述的角度 出发的 ，因而有些方面还非常肤浅 ．恳请广大同 

仁斧正。 
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失效隐患，而且便于扩展 ；(2)结合使用了基于主机和基于 网 

络的检测模式 ，能同时对整个网络和网络中的主机进行检测； 

(3)系统 中的运行 实体移动 agent具有一定 智能．可实现交 

互 ．而且添加方便 ．从而提高了整个系统的灵活性和智能性 。 

但是 ．目前移动 agent的技术发展还不很成熟 ．还有许 多 

技术难点有待 解决 ，因而本体 系只是对移动 agent在入侵检 

测领域中应用的初步探索和简单实现 ．还存在一些不足 ．例如 

目前 系统中主要采用的只是误用检测策略．功能还不是很强 

等。利用移动 agent的智能性和协作性，在系统中结合异常检 

测和误用检测技术 ．增加响应方式(例如可实现攻击诱骗技 

术)．以及增强自身的抗攻击性等是未来的研究方向。 

总之 ．移动 agent技术的发展 ．为入侵检测系统的研究提 

供了一个新兴方 向。由于移动 agent所具有的优点 ，使得它在 

入侵检测领域有着很好的应用前景 ．本 系统就是一个有益的 

尝试 。 
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