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Abstract With the popularization of multiprocessor systems and network applications．the study of dependability of 

systems has become an important research area of computer science．A “Boolean equation diagnosis method is firstly 

presented for test model of system-level fault diagnosis，and the correctness of the equations has been proven．The 

Bo olean equation is more concise than the graph method in test model representation．Based on the equations，the 

methods tO compute optimal diagnosis．the set of consistent fault pattern，absolute good processors and bad processors 

are presented．And some theorems about the relationship among different test models on the set of consistent fault 

pattern and diagnosibility are proved．It is a useful attempt in theory and practice of system-level fault diagnosis． 
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1 引言 2 系统级故障诊断中布尔方程概念的提出 

随着多处理机和网络系统的 日益普及 。人们迫切需要能 

够快速准确地对系统级故障模型进行诊断，即进行 系统级故 

障诊断；其研究已成为计算机技术的一个重要领域 ，所谓系统 

级故障诊断，它的基本思想是 ：首先让系统中各处理机相互测 

试 ，然后通过对所有测试结果进行逻辑分析，从而找出故障处 

理机。为了有效地研究诊断，必须依据实际情况对测试结果进 

行假 设 ．不 同 的假设 产生 了不 同的测试 模型 。自从1967年 

Preparata等 人 首次提 出 系统级 故障诊 断的 图论模 型—— 

PMC模型[1]以来，在随后 的三十多年时间里 ，人们 又提 出了 

ChwaSd-takimi模型等一个个理论上更完备、更适用于实际系 

统的测试模型[2 ]，并研究出若干富有成效 的诊断算法 。 

系统级故障诊断最早是用于多处理器 的诊断。但 由于其 

测试模型的广泛适用性 ，随着2O世纪90年代开始网络技术的 

突飞猛进 ，基于 网络的系统级故 障诊 断 日益突显重要起来 ： 

1992年 出现了第一个应用于实际网络的系统级 故障诊断“]， 

在随后的几年中，出现了基于 SNMP的系统级故障诊断[s]， 

近两年来，由于新的网络技术不断涌现，对虚拟专用网的系统 

级故障诊断[‘ 和对无线 ad·hoc网络的系统级 故障诊断 成 

为热点。随着下一代 网络一网格技术的提 出与研究，基于网格 

的系统级故障诊断的研究将成为新的焦点。 

通过我们对前 人工作的研 究及对图论模 型的深入分析 ， 

首次在本文中提出了基于布尔方程诊断的概念，并在此基础 

上推 出若 干有价值的性质与定理 ，可较好地用于指导基于网 

络的系统级故障诊断，如对提高虚拟专用网的诊断效率和无 

线移动网络的诊断稳定性均可起到一定的作用。 

在系统级故障诊断中，测试是诊断的基础。为了有效地进 

行诊断 ．必须假设测试结果能够为诊断提供足够的信息 ，这些 

假设被称为测试模型 。对于最早提 出的 PMC模型可表示为 

表1，其中测试结果为0表示测试机认为被测机为好机，为1表 

示测试机认为被测机为坏机 。 

表1 PMC模 型 

测试机 被测机 测试结果 

无故障 无故障 0 

无故障 有故障 1 

有故障 无故障 011 

有故障 有故障 011 

若用符号和数字来表示 ，则其相互关 系可表述得更加简 

洁(表2)。 

表2 PMC模 型 

xi XJ all 

0 0 0 

0 1 1 

1 0 011 

1 1 011 

由上表可以看 出，处理机与测试结果均只能出现0，1两种 

状态 ，与布尔值的两种状态相拟合 。因此 ，对于上述模型，为了 

简化推理 。明晰思路 ，易于诊断，我们 可推出 PMC模 型中测 

试结果与处理机之间一定满足如下布尔方程关系：(其中 )【i+ 

)【j指或运算，xixj指与运算) 
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Ⅱ ，+ Ⅱ：一。磊 一1 (1) 
(p为 a 一1项 ，q为 a。，一O项) 

分 析 ：由表 2可 推 知 ，当 测试 结 果 a 一O时 ，处 理机 】【i与 】【j 

之间满足】【l xj—a 关系；当 a =1时 ，xl与 xi之间满足 xi+xi— 

ai，关系。另将表1(表2)中测试机 ，被测机及测试结果每一可能 

出现 的组合代入方程均可见其成立 。则整个测试可归结为方 

程(1)。我们称方程(1)为 PMC模型的布尔方程。 

5 相关性质与定理 

在系统级故障诊断领域中，共有四种著名的测试模型，除 

上述提到的 PMC模 型外 ，还包括 BGM 模型 ．Chwa&Hakimi 

模型，以及 Maleks模型(如表3所示)。系统级故障诊断中其他 

各类模型均为此四类模型的延伸。 

表3 BGM ，Chwa~Hakimi，Maleks模型 

X XJ aijEBC-MJ aiil-Chwa~-Iakimi] aiil-Maleks~ 

0 0 0 0 0 

0 1 1 1 1 

1 0 o／1 1 1 

1 1 1 o／1 1 

性质 1 对表3中三种模型 ，其布尔方程可类似表示为： 

a)BGM 模型 ： 

当 a”一O时，x，一ai】；当 aii=1时 ，xi+ 一ai】 

即有Ⅱ：．。( ，+ ，)Ⅱ：．。 一1(p为 一1项，q为 ，，一0 
项 ) 

b)Chwa&Hakimi模型 ： 

当 a。，一O时 ，x。0x，一a ；(0指异或运算) 

当 a。l一1时 ，xi+xJ—aI】； 

即有Ⅱ ．。( ，+ ，)Ⅱ：．。 ：1(p为a 一1项，q为 
a。，=O项 ) 。 

c)Maleks模型 ： 

无论 a 为0或1，均有 xi+】【j—a 

即有Ⅱ ．。( ，+ ，)Ⅱ：． 干 ：1(p为 一1项，q为 
a。，=O项 ) 

类似于 PMC模 型，从与其对应 的表3中可很容易得出上 

述布尔方程的正确性 。从上述布尔方程可看出，其表达形式简 

洁 。清晰 

为论述方便 ，我们提 出如下定义 ： 

定义 1 对上述 四种测试模型的布尔方程 ，将其左端展开 

为与或形式 ，并加以适当化简，均可得如下形式 ： 

Xil】【l2⋯ + xPl ，2⋯ + ⋯ + xmlx嘲 一 1 (2) 

我们称上式为各个测试模型所对应的标准式 ，其中每一项 (如 

xil xi2⋯)称为与项。每一与项 中形如 xF。称 为正项 ， ，z称为非 

项 。 

式 (z)的表示形式 ，通用于上述 四种测试模型 ，以下若未 

加说明，则相关性质均可用于任何一种模型 。 

定义2[日 给定一权为 w 的图 G (u，T)后 ，故障模式 F 

(cu)称为相容故障模式 当且仅 当 F的故障相应 与权 W是 
一

致的。 

性 质2 在式 (2)中 ，若每一与项中均包含同一项 ，则 Xi 
一 定为坏处理机 ，称其为绝对坏机。若每一与项中均包含同一 

顼 ，则 xj一定为好处理机，称其为绝对好机。对其余处理机， 

·166· 

其状态可能为好 ，也可能为坏 ，则取决于其所属的某个具体的 

相容故障模式。 

证明 ：当式(2)中。每一与项中均包含同一项 时 。由布 

尔方程的解性质可知，若使等式成立 一定取1，即】【'一定 

为坏处理机。若每一与项中均包含同一项 ，则可 知 xl一定 

取0，即 x，一定为好处理机。对于其他处理机 ，则无法从式(z) 

中绝对确定其状态。 

由性质 1中各个测试模型具体表示及性质2可推知：对于 

给定的症候(症候是 指一组具体给定的测试结果的集合)，相 

对于 PMC模 型来说 ．能判断出是 否存在绝对坏机 ，但 无法判 

断某机为绝对好机。但相对于 BGM 模型与 Maleks模 型，则 

能够判断出是否存在绝对好机 。如对 BGM 模型，可能存在 xl 

—O一项 (见性质1．a)，则可知 xj一定为好处理机。 

定义S[1 对于一给定的症候 ．求与此症候相容的最小故 

障集所对应的相容故障模式称为最优诊断。 

性质5 对式 (z)，假设其所含与项个数为 r个 ，对每一与 

项．分别计算其所含正项个数 ，设所含正项个数最少的为第 k 

项(1≤k≤r)，则置第 k项中的每个正项为1，对 系统 中剩余所 

有处理机 】【i置0，则即求得系统的最优诊断。 

证明：对上述性质 ，因其至少有一与项为1，诊断结果则满 

足式(2)．因此其必为一相容故障模式 ，又可知，在所有相容故 

障模式中，按上述求法，此为含故障数最少的诊断结果。因此 

其为系统的最优诊断 。 

定义4【1] 对于包含 n个单元的系统 G(u，T)，假定任何 

故障集 F的数 目lFl≤t(t为正整 数)，且对任何症候最 多只 

存在一个故障模式 F与之相容，则称此系统为(一步 )t可诊 

断的。 

对于 t可诊断系统，其诊断结果 实质是 在 t可诊断条件 

下求 系统的最优诊断 。因此 由性质3所求得的最优诊断即为 t 

可诊断系统的诊断结果。 

性质4 对式(2)，假设所含与项个数为 r个，则对一给定 

q(1≤q≤r)，取出其中的任意 q个与项 ，对此 q个与项中每一 

与项 中每个正项置为 1，每个非项置为0，如果无某个 x。冲突 

(即可能在 q个与项中，在某项中以 x 形式出现 ，在某项 中又 

以 ，形式 出现 )，则置剩余所有处理机 xj为0，可得一相容故障 

模式 。当取遍所有组合后，即可求 出系统 的全体相容故障模 

式。 

性质4的正确性证明类似于性质3。对上述算法 ，在最坏情 

况下 ，共有 c +c +⋯+ —z 一1个相容故障模式 ．但有些 

情况可能对某些 xi取值有冲突，因此实际的相容故障模式 比 

Z 一 1要少 一些 。 

通过上述算法 ，假设 所求出的对 PMC模 型其全体相 容 

故障模式所组成的集合为 A，对 BGM 模 型其全体相 容故障 

模式所组成的集合为 B。对 Chwa&Hakimi模型其所组成的集 

合为 C，对 Maleks模型其所组成的集合为 D，则有如下定理 ： 

定理1 对于一给定的相同症候 ，假设 由上述四种诊断模 

型求 出的全体相容故障模式组成的集合各为 A，B，C，D，则有 

如 下关 系 ：DcCc A DcBc以。 

证明：我们 以 DCC为例进 行证 明。设对 Maleks模型 中 

任一相容故障模式 (假设为 p)，若其 中 与 】【j之间存在测试 

边 ，则 必有 Xi+xi—a 若 ai，一1，则 xi+】【j一1，即同样满 足 

Chwa~"Iakimi模型中的 x +xj—a ( “一1)条件 。若 a =0，则 

可 知 xi+x，一0，其解为 (O，O)，满足 】【i0 xj一0，即 同样满足 

Chwa&Hakimi模型在 at，一O条件下的解。则有 P∈C。由此可 
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知，对 D中的任一相容故障模式．均也为c中所包含的相容 

故障模式 ，即有 DeC。同样我们可证得 CCA。因此有 DeC 

cA。同理可证得 DcBcA。 

定理2 B，C，D含义同上述定理 1。则 B．C，D问满足如 

下关系：D—BnC。 

证 明：当 a。，一 0时 ，对 BGM 模 型．有 x，一 0；对 

Chwa~d-Iakimi模型 ，有 x。∈!≥ =0，则对 BnC，有 x．一x，=0， 

可知其满足 x。+x，一a (a．，一O)。当 a．，一1时 ，对 BGM 模型与 

Chwa~Hakimi模型均为 x。+Xj一1，则 BnC为 x。+x，一al】(a” 

=1)。因此可知 ．对 BnC，无论 a。，取何值时 ．对 BnC中某一 

相容故障模式的 x。与 x，之间，均应满足 x。+x，=a 而对 于 

Maleks模型．D即为满足 x。+x，一aij的所 有相容故障模式的 

集合 。因此有 D—BnC。 

通过定理1与定理2，可 以很好地研究四种模型之间相容 

故障集之间的关系。 

定 理 5 在 不存 在 绝 对 坏机 的情 况 下 ，PMC模 型 与 

ChwaS~-Iakimi模型有相同的最优诊断。 

证明：由CCA可知 ，若某一相容故障模式 (假设为 P)为 

ChwaS~-Iakimi模 型的最优诊断 ，则 P至少一定也为 PMC模 

型的相容故障模式。由文[8]中可推知 ．两故障模型所对应症 

候分别进行集团运算后 ．所形成的集 团诊断图相同．且均可转 

化为只含 u。+u，=1项(此时 u。与 u，均为集团点)。因为不存在 

绝对坏机的情况 ，则无集 团可确切确定状态 。因此 由性质3可 

求出其相同的最优诊断 ，即 PMC模型与 ChwaS~-Iakimi模型 

有相同的最优诊断。 

定理4 设对某一给定的测试 图，假设相对于 PMC模型 

其可诊断度为 Ta．相对于 BGM 模 型其可诊断度为 Tb．相对 

于 ChwaS~-Iakimi模型其可诊断度为 Tc，相对于 Maleks模型 

其可诊断度为 Td．则有 ：Td≥Tc≥Ta；Td≥Tb≥Ta。 

证明：假设此测试 图对于 PMC为 Ta是可诊断的 。在此 

Ta可诊断条件下的解假设为 P．则有 P∈A．且 P为 A中含故 

障点个 数最少的相容故障模式。由定理2可知 CCA。则对 c 

中任一相容故障模式中所含故障点数绝对不会小于 P中所含 

故障点数。可知此测试 图对 ChwaS~-Iakimi模型来说．其最优 

诊断中故障点个数一定不会小于 P中所含故障点个数。因此 

有 Tc≥Ta。同样我们可证得 Td≥Tc．即有 Td≥Tc≥Ta。同 

理可证得 Td≥Tb≥Ta。 

定理4说明：1)对一给定的测试图．若其相对于 PMC模 

型为 t是可诊断的 ，则其对 ChwaS~-Iakimi模型一定至少也为 

t可诊断的，反之则不 然。2)为达到相 同的 t可诊断性 ．PMC 

模型所需 的测试数不会少于 Chwa~d-Iakimi模型所需的测试 

数。满足定理4的其他模型之间也有类似关系。 

结论 上述性质和定理在对实际应用的网络诊断中有着 

很好的指导作用。如对虚拟专用网．由于其网点的规模性及分 

散性 ，每次诊断将占用大量资源 ．而当测试模型改变后 ，由上 

面的定理可推出一些相容故障模式而不需进行重新的诊断计 

算 ；并且在上述定理的指导下 ，选取适 当的测试模 型，可有效 

降低测试边的数 目(即降低物理链路的数 目)，节约企业组网 

成本 ．提高诊断效率 。又如在无线 ad—hoc网络中 ，由于网路拓 

扑结构的不断变化性 ，很难再用图论 中某些性质 ．对诊断带来 
一 定难度 ，而对于布尔方程 ，则很容易加入或去除某项 ，而不 

需变换上述诊断算法 ，以高效 、实时完成诊断。 

本文首次提出了基于布 尔方 程的系统 级故障诊 断的概 

念 ，并在此基础上推 出若干性质与定理 ．可用于理论上 的研 

究 ．并对现代不同网络的诊断技术起到一定的指导作用 。对于 

相关性质和对每个模型特殊性 质的研究 ，以及如何将其更有 

效地运用于网络技术仍在进行之中。 
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