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Abstract As an effective method of ownership assertion for digital media，digital watermarking has been targeted es— 

pecially in recent years．In this paper，an adaptive digital watermarking embedding approach is presented．By apply— 

ing fuzzy c—means clustering algorithm based on human visual system 。the clustering result may carry out the adaptive 

selection of the strength value of watermark．Compared with other means，the embedded watermark is more imper— 

ceptible and robust．In the same time。there is more anti—attack ability for embedded watermark in frequency domain 

than that in spatial domain．In the end，we also present results to show that our approach is applicable in practice． 
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1 引言 

多媒体数据的数字化为多媒体信息的存取提供了极大的 

方便 ，同时也极大地提高了信息表达的效率和准确性 。随着因 

特 网的 日益普及 ，其上的数字媒体(数字声音、文本、图像和视 

频)应用正在呈爆炸式地增长 ，越来越多的知识产品以电子版 

的方式在 网上传播。由于数字信号处理和网络传输技术可 以 

对数字媒体 的原版进行无限制地任意编辑 、修改、拷 贝和散 

布 ，造成数字媒体的知识版权问题 日益突出。因此如何既利用 

因特 网的便利 ，又能有效保护知识产权 ，受到了人们的高度重 

视[1 ]。数字水印技术作为数字媒体版权保护的有效办法 ，从 

1993年 Caronni正式提 出到现在短短的时 间里 ，已经成 为多 

媒体信息安全领域的一个热点。 

聚类的 目标是将数据聚集成类 ，使得类间的相似性尽量 

小 ，而类内的相似性尽量大。聚类通过比较数据的相似性和差 

异性 ，能发现数据 的内在特征及分布规律 ，从而获得对数据更 

深刻的理解与认识 ，所以它受到了科技界的广泛关注。本文基 

于人 类视 觉 系统 (HVS)模 型，巧 妙利 用 模糊 C一均值 聚 类 

(FCM)【6 ]，提 出了一种自适应数字水印的嵌入方法。 

2 基本思想 

图像作为一种数字媒体 ，选择图像中适合嵌入水印的位 

置(或像素点)是值得研究的课题。在水印嵌入方案中 ，基本遵 

循的原则是最大限度地利用人类视觉系统 HVS(Human Vi— 

sual System)模型。其 基本 思想 是利 用从视 觉模 型导 出的 

JND(Just Noticeable Distortion)描述来确定在 图像的各个部 

分所 能容忍的数字水印信号的最大强度，从而避免破坏视觉 

质量。我们采用的手段是应用 HVS模型，并结合 FCM 算法 ， 

将图像划分为两个类 一个类适合于嵌入数字水印，有较强的 

透明性和鲁棒性；另一个类则不适合于嵌入数字水印。水印强 

度 口取为由 FCM 得到的隶属度 ( ， )，以实现 自适应 水印 

嵌入 。 

设像素( ， )周围3×3邻域为 N(i， )。为了对图像的局部 

特征进行模糊聚类 ，我们依据人类视觉系统模型 (HVS)和相 

关统计知识 ，考察如下五个特征 (我们 在文 [7]中的四个特征 

基础上 ，增加了梯度敏感值一个特征)： 

(I)亮度敏感值 ，即灰度均值 ，代表子 图的亮度 。 

B 即 

(2)梯度敏感值 ，即梯度模，用于衡量图像在所有方向变 

化的敏感度。 

G一告．∑∑l毋“巾一 ，l(五和f不同时为零) 
(3)纹理敏感值 ，即灰度的方差 ，决定子图的纹理 。 

丁一 25 lg． 一Bl 

(4)对 比度敏感值 ，即灰度之 间的最 大距离 ，表现 为子 图 

对比度。 

C= max(go)--min(go) 

(5)熵敏感值 ，即信息论中的熵计算式 ，用于对子 图的不 

确定性进行度量。 

E= -- 2_5
』)

pij"logPt， 

其中 毋，表示像素(f， )的灰度值 ，PⅡ定义如下 ： 

pij：昏 | t 

这样每个像素点就对应 了五个值 ，它们构成 了一个特征 

向量 X=(B，G，T，C，E) 

因此，可以将整幅图像的所有像素点看作是五维向量空 

间构造原始图像的五维特征 向量空 间 0一{(B，G， ，C，E)}， 

对它们应用 FCM 算法 ，就能够把 图像分为两个类 ：一个类适 

合于嵌入数字水印．而另一个类则不适合于嵌入数字水印。同 

时 ，水印强度 a取为由 FCM 得到的隶属度 ( ， )，以实现 自 
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适应水印嵌入 。 

3 具体方案 

将水印 插入到图像 中的方法有如下三种 ： 

v；-一 +口嚣 (1) 

一口。(1+口嚣) (Z) 

一~ieaCi (3) 

其中， 是图像 的 DCT变换系数 ，a是水印 X的强度。 

方程(1)不适合于 ，变化范围很大的情形 ，而方程(z)和 

(3)则对 饥的变化具有适应性 。因此本文采用方程(z)。水印 

强度 a取为由 FCM 得到的隶属度 ” ( ， )，以实现 自适应水 

印嵌入。 

5．1 水印嵌入方法 

水印嵌入过程如图1所示 。 

水印嵌入具体方案如下： 

1．水印 ：由一系列实数构成，x=z ，z：，⋯，z ，符合正态 

分布 N(O，1)，这里 ，l=1600。 

z．构造原始图像的五维特征向量空间 n=((B．G，T，C， 

E)}．对其运 用 FCM 进行模糊聚类(划分为两类)。 

mage 1 l l uL 

3．对原始图像进行 DCT变换 。 

4．选取 DCT变换系数中最大的1600个(不包括直流 DC 

系数)，对它们进行如下修改 ： 

一 口。(1+ O'iXi) 

I Watermark l 

嚅 ~到I Waterm ark l , 。rI 卜匝引 h 
FCM 

图1 水印嵌入过程 

其 中 表示 DCT系数 ，z，表示水印 ，嘶为水印嵌入强度 ，这 

里用 ，对应坐标处的模糊隶属度替代 ，以实现 自适应水印嵌 

入 。 

5．对系数修改了的 DCT矩阵进行 IDCT变换 ．得到嵌入 

了水印的水印图像。 

5．2 水印检测方法 

水印检测过程如图z所示 。 

图2 水印检测过程 

水印检测具体方案如下： 

1．对测试图像和原始图像分别进行 DCT变换 ，如水印嵌 

入方案中，选取最 大的1600个 AC系数。设 ’为测试图对应 

的 DCT系数， ，为原始图对应 的 DCT系数。按如下公式提取 

出水印 z 

z ．· ：  

’q 

嘶含义同上 。 

2．计算相似度 

s／m (X ，X -)一 

,／x。· ‘ 
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图3(a) 原始图像 
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其中(X．X。)一厶 z，·z，‘，为向量 与 。的内积 。 

3．给定判定阚值 ．如果 sire( ，X > )，则认为测试图 

像包含水印 ，否则就不包含水印 。 

4 实验结果 

我们对图像 Lena(256*256)进行了计算机仿真实验 ．结 

果 如 下 ： 

图3(b) 水印图像 
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图3(c) 检测器响应 sire=37．06 

图3(c)检测器对1600个随机产生的水印的响应 ，只有一 

个与图3(b)中的水印相匹配 (x=400处 )，检测器响应 sire= 

37．O6。 

另外 ，我们还进行了抗攻击测试： 

1．噪声攻击 

图4(a) 对 图3(b)加入 Gaussian噪声 

RandOm watemarks 

图4(b) 检测器响应 sire=28．14 

图4(a)是对图3(b)加入了 Gaussian噪声 ．图4(b)则对其 

进行检测器响应，sire=28．14。 

2．低通滤波 

图5(a)是对图3(b)进行低通滤波 ，图5(b)则对其进行检 

测器响应 ，sire=13．65。 

3．图像增强 

图6(a)是对图3(b)进行 Unsharp图像增强，图6(b)则对 

其进行检测器响应 ，sire=9．17． 

图5(a) 对图3(b)进行低通滤波 
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图5(b) 检测器响应 sire=13．65 

图6(a) 对 图3(b)进行 Unsharp图像增强 
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图6(b) 检测器响应 sim=9．17 

结束语 本文提出了一种自适应数字水印的嵌入方法， 

该方案主要有以下特点：(1)基于 HVS模型，巧妙利用 FCM 
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模糊C一均值聚类，聚类结果可以用来实现水印的强度自适应 

选择。与一般方 法相 比，嵌入 的水印更具有隐蔽性和不可见 

性；(2)在频域中进行水印的嵌入。比空域方法有更强的抗攻 

击能力(比如常见的图像处理方法等)；(3)方法思路新颖，容 

易实现 ．水印图像具有较好的鲁棒性 。 
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(上 接 第 102页 ) 

是 Intranet．用户面对扑面而来的大量信息．想要及时、准确 

地 获取有 用信息并非 易事 ，“Push(推送)技术’，[ 。 与传 统的 

“Pull(拉取)技术”有明显不同 ．其最大的差别是 ：用户不再辛 

苦地花时间上网搜寻 ，就可以获取最新的信息，用户可以预先 

订阅频道，设定什么时间、将什么内容送到操作系统桌面上显 

示出来。图1是我们提出的智能化 push系统框架。该系统是一 

个采用开放式 Browser／Server网络体系结构建立起来的分 

布式计算机网络 。具有如下特征与功能 ： 

(1)能 自由增加、修改信息频道 ．自由选择 、优化信 息资 

源 。 

(2)系统利用知识库 (KB)、方法库 (wB)及模 型库 (MB) 

和机器学习(ML)、知识发现(KDD)等人工智能的理论和方 

法 ，形成多库协同系统 ，提高系统信息获取的智能化水平 ；其 

中知识库用于知识信息的存储和查询。模型库用于模型信息 

的存储与调用。方法库用于方法信息的存储和调用。在方法库 

中主要存放决策过程中常用的方 法，如优化方法、预 测方法 

等。 

推 ：KDD地 

客 衢 稠 通 发 ．{信息存储器l 
．

实用信息 户 信 布 小 

端 网  · 策 I内容过礁I 软 略 
件 ：

i 

控 

! 制 I信息采集器I 

图1 智能 push系统框架 

43)具有智能化的信息预采集机制 ，同时选择较好 的发布 

策略，可更加有针对性地向用户推送信息。 

总结 www 已经成为人们交 流和获取信 息的重要手 

段 。随着资源的极大丰富，广大网络用户在资源使用中所遇到 

的困难也愈来愈多。因此，根植于问题求解与知识处理的人工 

智能技术在 Web信息获取中大有用武之地 ，为各种信息获取 
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方式的智能化提供理论 与技术上的支持 。尽管文中所提及的 
一 些原型系统及框架距实用化还有一定距离 。但相信在各方 

科研人员的共同努力下 。其最终实现为时不远。 
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